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Resumen

El documento presenta el desarrollo de firmware para un dispositivo de monitoreo
mediante posicionamiento global GNSS, utilizando tecnologia Cat-M1, disefiado para la empresa
IoT Tech Solutions S.A.S. Este trabajo responde a la necesidad de integrar soluciones avanzadas
de rastreo en aplicaciones como el seguimiento de personas, vehiculos y objetos. La propuesta
incluye el disefio de una arquitectura basada en RTOS (sistema operativo en tiempo real) y
optimizada para bajo consumo energético, garantizando mayor eficiencia y prolongada vida util
del dispositivo. Ademas, se realizaron pruebas en campo para validar su desempefio, destacando
la implementacion de tecnologias emergentes como Cat-M1 frente a opciones tradicionales como
GSM y GPRS. Este proyecto impulsa el uso de redes LTE en aplicaciones IoT, superando
limitaciones de cobertura y consumo energético, y establece una base solida para futuros

desarrollos en el ambito del rastreo y monitoreo.

Palabras claves: Arquitectura basada en RTOS, Firmware embebido.
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Abstract

The document presents the development of firmware for a GNSS global positioning
monitoring device, using Cat-M1 technology, designed for the company IoT Tech Solutions S.A.S.
This work responds to the need to integrate advanced tracking solutions in applications such as
tracking people, vehicles and objects. The proposal includes the design of an architecture based on
RTOS (real-time operating system) and optimized for low power consumption, ensuring greater
efficiency and prolonged life of the device. In addition, field tests were carried out to validate its
performance, highlighting the implementation of emerging technologies such as Cat-M1 versus
traditional options such as GSM and GPRS. This project promotes the use of LTE networks in [oT
applications, overcoming coverage and energy consumption limitations, and establishes a solid

foundation for future developments in the field of tracking and monitoring.

Keywors: RTOS-based architecture, Embedded Firmware.
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Introduccion

En la actualidad el avance tecnoldgico y cientifico, ha permitido el desarrollo de sistemas
que contribuyen a elevar la calidad de vida, los cuales aportan bienestar a la sociedad al facilitar y
proporcionar informacion relevante y pertinente para la toma de decisiones [1]. Entre estos avances
en auge, destaca el concepto de IoT (Internet de las Cosas) el cual se refiere a la interconexion
entre dispositivos fisicos a través de internet [2], permitiéndoles recopilar y compartir datos, estos
pueden incluir desde electrodomésticos, sensores industriales, vehiculos hasta dispositivos
médicos. La base del IoT yace en la operacion remota de recoleccion de datos de diferentes tipos
de aplicaciones, los cuales son enviados a internet por algin medio de comunicacion, esto aplica
a diversos campos como industrial, seguridad, agricultura, rastreo, salud y bienestar, entre otros
[3].

Uno de los principales campos del 10T son las aplicaciones de rastreo, la cual consiste en
conocer la posicion global en la que se encuentra un objeto o persona. En la actualidad existe una
creciente demanda de dispositivos de posicionamiento, rastreo y monitoreo, ya que estos brindan
diferentes beneficios tales como la seguridad personal y de objetos que permiten mantener un
registro de la ubicacion de personas, mascotas, vehiculos u objetos, contribuyendo a la seguridad,
logistica y rescate, beneficios de navegacion y conexion ayudando a encontrar direcciones, rutas
y ubicaciones especificas de manera eficiente, beneficios y eficiencia operativa a nivel empresarial
facilitando el seguimiento de envios y control de inventario.

El presente proyecto busca el desarrollo e implementacion de un dispositivo de rastreo de

personas y objetos utilizando nuevas tecnologias como NB-IoT, CAT-1 y CAT-M1 mediante el

disefio y desarrollo del firmware.
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1. Planteamiento del Problema

El IoT es un concepto en el que se involucran componentes, hardware y software con el
proposito de monitorear de forma automatica diferentes variables, ejemplos de ello son;
temperatura, presion, corriente eléctrica, sefiales de panico, posicion Sistema de Posicionamiento
Global (GPS), variables relacionadas con prestacion de servicios publicos entre otras. El objetivo
de los sistemas de IoT a nivel general es la obtencion de informacidon que permita tener procesos

automatizados y eficientes, con beneficios como optimizacion de costos y recursos [4], [5]

Por su parte, la empresa caucana [oT Tech Solutions es pionera en pais en el desarrollo y
comercializacion de dispositivos de monitoreo bajo tecnologia Sigfox [6], estos cuentan con la
capacidad de adquirir y transmitir variables asociadas a la prestacion del servicio de telemedida en
agua, gas entre otras, revisando su consumo, deteccion de alarmas o fallas en la prestacion del

servicio.

Actualmente, la empresa [oT Tech Solutions desea incursionar en el mercado con
aplicaciones de IoT basadas en las redes LTE tal como CAT-M1, dentro de su linea de productos
requiere el desarrollo de un dispositivo tracking orientado al proceso de rastreo de personas y
objetos el cual pueda ser adaptado a diferentes aplicaciones como rastreo de vehiculos, personas,
animales entre otros para poder lograr este objetivo se requiere el disefio y desarrollo del firmware

el cual es objeto de la propuesta de pasantia.

En el ambito de las tecnologias de IoT, como LoRaWANJ[7] o Sigfox, se plantea una
consideracion crucial relacionada con la infraestructura de red necesaria para su funcionamiento.
Estas tecnologias requieren una red desplegada mediante torres de RF (Radio Frecuencia) para
capturar las sefiales emitidas por los dispositivos. Si bien este enfoque garantiza una transmision
y recepcion eficientes de datos, la dependencia de una infraestructura de red especifica puede
generar desafios significativos, especialmente en términos de cobertura geografica y costos
asociados. Estudios como Cuantificacion de la viabilidad econdémica y financiera de las
tecnologias NB-IoT y LoRaWAN [8], nos muestran como el despliegue y mantenimiento de una
infraestructura de red de este tipo puede resultar costosa para los proveedores de servicios de [oT,
lo que a su vez puede impactar en el valor del servicio ofrecido al consumidor final. Esta situacion
plantea una limitacion importante en la adopcion masiva de estas tecnologias, ya que el costo

adicional no lo vuelve factible para trabajar en una aplicacion de rastreo.
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Por otro lado, se considera que la tecnologia Sistema Global para las Comunicaciones
Moviles (GSM) ofrece una alternativa a esta limitacion, ya que permite la captura de datos GPS y
su transmision a la nube de forma convencional. Sin embargo, es importante tener en cuenta que
el alto consumo energético asociado con el funcionamiento de la red GSM puede representar un
obstaculo significativo, especialmente en aplicaciones que requieren dispositivos portatiles con
una vida util prolongada de bateria. La necesidad de dispositivos portatiles que funcionen de
manera eficiente durante largos periodos de tiempo presenta un desafio adicional en el disefio y
desarrollo de soluciones de IoT para rastreo. La optimizacion del consumo de energia se convierte
asi en un factor critico para tener en cuenta al seleccionar la tecnologia adecuada para una

aplicacion especifica.

Nuevas tecnologias como NB-IoT, CAT-1, CAT-MI, son una alternativa que podria
presentar una solucion a las limitaciones que se encuentran en las tecnologias tradicionales de
posicionamiento global, en donde se utiliza GPS como receptor de posicion y Servicio General de
Radio por Paquetes (GPRS) para la comunicacion con internet enviando los datos a la nube, se
busca cambiar la arquitectura tradicional remplazando por una de las nuevas tecnologias lo que
mejoraria la eficiencia energética la cual prolongaria la duracion de las baterias y su vida util sin

requerir del despliegue de infraestructura de red.
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2. Justificacion

Las tecnologias tradicionales de comunicacion, como el GSM y el GPRS, han sido
fundamentales para la transmision de datos en dispositivos moviles durante afios. Sin embargo,
con la llegada de NB-1oT, CAT-1y CAT-M1, se abre un nuevo horizonte en términos de eficiencia
y alcance al presentar una comunicacion de bajo consumo y alta penetracion, permitiendo una
conexion mas estable y confiable, especialmente en areas remotas o con una cobertura deficiente.
Su impacto en los diferentes sistemas de rastreo, como Global Positioning System (GPS),
Globalnaya Navigatsionnaya Sputnikovaya Sistema (GLONASS) y Global Navigation Satellite
System (GNSS), es significativo, ya que brindan una comunicacion mas precisa y constante entre
los dispositivos y los satélites, mejorando asi la exactitud y la velocidad de los datos de ubicacion.
Esto resulta especialmente crucial en aplicaciones donde la precision en el posicionamiento es
critica, como la navegacion vehicular, el seguimiento de activos y la logistica. NB-1oT, CAT-1y
CAT-M1 representan un avance significativo que fortalece y enriquece las capacidades para las
aplicaciones de posicionamiento global, mejorando la experiencia del usuario y ampliando las
posibilidades de aplicacion en diversos sectores, ademas del desarrollo del prototipo el cual podra
ser comercializado por la empresa Iot Tech Solutions. Por todo esto, es importante que mediante
el programa de ingenieria electronica se busque promover y aplicar las nuevas tecnologias
mencionadas anteriormente para el desarrollo de dispositivos que les permita a los futuros

profesionales ampliar y adquirir mas conocimientos en estas areas.

En la pasantia propuesta se quiere lograr integrar los conceptos adquiridos en el programa
de electronica, acerca de las tecnologias mencionadas anteriormente junto con el internet de las

cosas para el desarrollo firmware con aplicaciones embebidas [9].



15

3. Objetivos
3.1. Objetivo General

Desarrollar firmware para un dispositivo electronico de monitoreo mediante

posicionamiento global GNSS basado en tecnologia CAT-M1 para la empresa [oT Tech Solutions.
3.2. Objetivos Especificos

e Disefiar firmware para un sistema embebido de rastreo basado en tecnologia CAT-M1
orientado al bajo consumo.

e Modelar una arquitectura de firmware para el sistema electronico del dispositivo de
posicionamiento global mediante una arquitectura basada en RTOS.

e Validar el firmware disefiado mediante el desarrollo de un prototipo electronico y

pruebas en campo.
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4. Marco Teodrico

En el presente apartado se busca la recopilacion de informacion sobre algunos conceptos
basicos necesarios para el desarrollo del proyecto propuesto en la pasantia. Conceptos como lo es

la conceptualizacion sobre los sistemas de [oT basadas en redes LTE (CAT-1, CAT-M1, NB-IoT)

orientados al proceso de rastreo de personas [10].

Un sistema de posicionamiento global es un método que permite estimar la ubicacion con
cierta precision y monitorear activos, vehiculos o personas en tiempo real utilizando tecnologias
como el GPS o RFID (Identificacion por Radiofrecuencia) estas pueden ser una unidad fija o

portatil. E1 GPS funciona proporcionando informacion sobre la ubicacion.

Un sistema de rastreo GPS utiliza la red Sistema GNSS. Esta red incorpora una gama de
satélites que utilizan sefiales de microondas que se transmiten a dispositivos GPS para dar
informacion sobre ubicacidn, velocidad, hora y direccion que son procesadas por un
receptor. Por lo tanto, un sistema de rastreo GPS puede potencialmente proporcionar datos

de navegacion historicos en tiempo real. [11, Parr. 2]

La arquitectura general de un sistema de rastreo consta tipicamente de los siguientes

componentes:

1. Dispositivos de Rastreo: Son los dispositivos instalados en los objetos, vehiculos
0 personas que se desean rastrear. Estos pueden estar equipados con tecnologia GPS, RFID u otras
tecnologias de localizacion. Su funcion es capturar la ubicacion y en algunos casos, otra
informacion relevante, como la velocidad o la direccion.

2. Red de Comunicacion: Esta red facilita la transmision de datos desde los
dispositivos de rastreo hasta el sistema central. Puede ser una red celular, una red satelital, una red
de area local (LAN) o una combinacion de estas tecnologias, dependiendo de los requisitos de
cobertura y ubicacion geografica.

3. Sistema Central o Plataforma de Monitoreo: Este componente es el nlcleo del
sistema de rastreo, donde se reciben, procesan y almacenan los datos de ubicacidn provenientes de
los dispositivos de rastreo. La plataforma de monitoreo suele ser una aplicacion basada en la nube
que proporciona una interfaz para visualizar la ubicacion en tiempo real de los activos rastreados

y acceder a informes historicos.
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4. Base de Datos: Almacena los datos recopilados por el sistema de rastreo, incluidos
registros de ubicacion, eventos y otra informacion relevante. La base de datos es crucial para
mantener un registro historico de los movimientos y actividades de los activos rastreados, lo que
puede ser Gtil para anélisis posteriores y generacion de informes.

5. Interfaz de Usuario: Proporciona una manera para que los usuarios interactien
con el sistema de rastreo, visualicen la informacion de ubicacion y realicen acciones como
configurar alertas, generar informes y administrar dispositivos. La interfaz de usuario puede ser
una aplicacion web, una aplicacion movil o un software de escritorio, disefiado para ser intuitivo

y facil de usar.

En la figura 1 se ilustra la arquitectura y el funcionamiento mencionados anteriormente.

SATELUTE

l&, CLIENT WEB BROWSER

B B

GSM BASE STATION
EMBEDDED SYSTEM GGSN
3! L 9

APLICATION SERVER
GOOGLE MAPS

PENGTS

Fig. 1. Arquitectura general de un sistema de rastreo
Nota: fuente [12, p. 14]

4.1. Tecnologias de comunicacion basadas en redes celulares LTE

Existen multiples tecnologias que son basadas en redes celulares LTE, tales como CAT,
CAT-1, CAT-M1, NB-IoT; sin embargo, las mas utilizadas para aplicaciones de [oT son CAT-M1

y NB-IoT, las cuales se describen a continuacion.
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4.1.1. NB-loT

Es una tecnologia de comunicacioén de baja potencia disefiada para dispositivos IoT que
requieren una conexion de datos de larga duracion con bajos requisitos de ancho de banda. Utiliza
una banda estrecha de espectro de radio para transmitir datos eficientemente, permitiendo una
mayor cobertura y mejor penetracion en interiores en comparacion con tecnologias tradicionales
de IoT como 2G, 3G o LTE. Creada por 3GPP como parte de la version 13, NB-IoT, aunque
integrada en el estandar LTE, puede considerarse como una nueva interfaz aérea, manteniéndose
simple para reducir los costos del dispositivo y minimizar el consumo de bateria al eliminar
caracteristicas de LTE, como las mediciones para monitorear la calidad del canal, la agregacion
de operadores. Ademas, utiliza las bandas de frecuencia autorizadas, las mismas que LTE, lo que
contribuye a una mayor cobertura y facilita su despliegue. Sin embargo, estas ventajas se ven
contrarrestadas por velocidades de datos mas bajas, mayores retardos de transmision y limitaciones
en la capacidad de conexion, aspectos que pueden limitar su aplicabilidad en escenarios que

demanden altas velocidades o baja latencia [13], [14].
4.1.2. Cat-M1

También conocida como LTE-M, es una tecnologia de comunicaciones méviles disefiada
especificamente para el IoT. A diferencia de las tecnologias tradicionales, Cat-M1 ofrece
conexiones de baja potencia y velocidad de datos, pero con una mayor cobertura y mejor
penetracion en interiores. Esta tecnologia surgido como una respuesta a la creciente demanda de
conectividad para dispositivos [oT, que requieren una comunicacion confiable y eficiente en una
variedad de entornos y aplicaciones. El estandar Cat-M1 fue desarrollado por el 3GPP y desde
entonces ha ganado una amplia aceptacion en la industria debido a sus caracteristicas mejoradas y
su compatibilidad con las redes LTE existentes. Sus funciones son similares a las de NB-IoT y
utiliza el mismo espectro que el LTE heredado y el espectro esta entre 450 MHz y 3,5 GHz. Sin
embargo, utiliza un ancho de banda de frecuencia méas amplio de 1 MHz y, por lo tanto,
proporciona una velocidad de datos mas alta de hasta 1 Mbps. Segun las especificaciones, la
latencia de Cat-M1 es mas corta que la de NB-IoT. Una ventaja de Cat-M1 sobre NB-IoT es que

admite la movilidad, ya que puede manejar el traspaso entre diferentes celdas de la red [15], [16].
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4.1.3. Cat-1

Representa una tecnologia de comunicaciones moviles de banda ancha disefiada para
impulsar la conectividad de datos de alta velocidad y baja latencia en dispositivos IoT y
aplicaciones industriales. Utilizando la infraestructura de redes celulares existentes, como LTE,
Cat-1 ofrece velocidades de datos mas rapidas en comparacioén con tecnologias de IoT de baja
potencia como NB-IoT y Cat-M1. Sin embargo, este beneficio viene acompafiado de un consumo
de energia mas elevado. Desde su introduccion, Cat-1 ha servido como un puente crucial entre las
tecnologias de IoT de baja potencia y las conexiones de datos de alta velocidad requeridas por

aplicaciones industriales y empresariales, contribuyendo asi al avance y la expansion del Internet

de las cosas [17], [18].

A continuacion, en la Tabla I, se presenta a modo de resumen una comparativa entre las
tecnologias de comunicacion en aspectos como Tecnologia de posicionamiento, Velocidad de

transferencia, Ancho de banda, Consumo de energia y Aplicaciones mdviles o fijas.

Tabla l.

Comparativa sobre tecnologias de comunicacion

Tecnologia de Velocidad de Ancho de Consumo de Aplicaciones
posicionamiento transferencia banda energia méviles o fijas
Baja Bajo . - ..
GPRS (hasta 115 kbps) (8kbps) Medio Moviles y fijas
Media (hasta 1 Medio . L
CAT-M1 Mbps) (500 Kbps) Bajo Moviles
Alta Alto . -
CAT-1 (hasta 10 Mbps) (5 Mbps) Medio Moviles
NB-loT Baja Bajo Bajo Fijas

(hasta 60 kbps) (200 kHz)

4.1.4. Tecnologias para sistemas de rastreo

Existen multiples las tecnologias para sistemas de rastreo, tales como GPS, GLONASS,
GNSS, Galileo; sin embargo, las mas utilizadas para aplicaciones de IoT son GPS, GLONASS,

GNSS las cuales se describen a continuacion:



20

4.1.4.1. GPS (Sistema de Posicionamiento Global).

Es un sistema de localizacion, disefiado por el Departamento de Defensa de los Estados

Unidos con fines militares para proporcionar estimaciones precisas de posicion, velocidad

y tiempo; operativo desde 1995, utiliza conjuntamente una red de ordenadores y una

constelacion de 24 satélites para determinar por triangulacion, la altitud, longitud y latitud.

[19, p. 2]

GPS ofrece una serie de ventajas significativas, incluyendo su precision milimétrica,
cobertura global y versatilidad en una variedad de aplicaciones civiles y militares. Sin embargo,
también presenta desventajas importantes a considerar, como su dependencia de sefiales satelitales,
costos de implementacion, vulnerabilidad a interferencias y consumo de energia. A pesar de estas
limitaciones, el GPS sigue siendo una herramienta importante que impulsa la innovacion
tecnologica y mejora la eficiencia en una variedad de sectores, aunque es relevante sopesar tanto

sus beneficios como sus desafios al considerar su uso en aplicaciones especificas [19], [20].

4.14.2. GNSS (Sistema Global de Navegacion por Satélite). Es un sistema
integrado por constelaciones de navegacion por satélite, que emiten sefiales de microondas, las
cuales son utilizadas por receptores como por ejemplo GPS para proporcionar informacion
detallada sobre ubicacion, velocidad, hora y direccion. Esta tecnologia avanzada no solo facilita la
navegacion personal y profesional, sino que también impulsa aplicaciones innovadoras en areas
como la agricultura de precision, la gestion de flotas y la exploracion espacial. Ademas, el GNSS
ofrece una cobertura global, permitiendo el acceso a la informacion de posicion en cualquier lugar
del mundo con visibilidad satelital. Esto se logra mediante la utilizacion de multiples
constelaciones de satélites, lo que garantiza una disponibilidad continua y una mayor precision en
la determinacion de la ubicacion. Sin embargo, el GNSS también puede enfrentar desafios, como
la vulnerabilidad a interferencias y la necesidad de una linea de vision clara con los satélites, lo
que puede dificultar su uso en areas urbanas densamente pobladas o en terrenos montafiosos. A
pesar de estos inconvenientes, el GNSS sigue siendo una herramienta invaluable en una variedad

de aplicaciones, ofreciendo una precision y fiabilidad sin igual en la determinacion de la posicion
[21], [22].

4.1.4.3. Sistema Global de navegacion por satélite (GLONASS). Desarrollado en

la antigua Unidn Soviética con fines militares, pero reservando un subconjunto de sefiales para



21

aplicaciones civiles, estd actualmente bajo la responsabilidad de la Federacion Rusa. Aunque
ofrece beneficios como redundancia y sefiales mas estables en ciertas areas, la incertidumbre sobre
su futuro ha limitado su adopcion frente al GPS, mas establecido y ampliamente utilizado. Sin
embargo, para mejorar la precision y disponibilidad del posicionamiento, se han creado receptores
que combinan las senales de GPS y GLONASS, lo que proporciona una mayor precision y
fiabilidad, especialmente en entornos urbanos densos o con obstaculos naturales. Esta integracion
ha demostrado ser especialmente util en aplicaciones de navegacion terrestre, maritima y aérea,
asi como en agricultura de precision, cartografia y topografia. Aunque GLONASS enfrenta
desafios en términos de adopcion y confianza del mercado en comparacion con el GPS, su
combinacion con este Ultimo en receptores ha mejorado significativamente la precision y fiabilidad

de los sistemas de navegacion [19], [23].
4.1.5. Protocolo de Comunicacion MQTT

Es un protocolo ligero de mensajeria disefiado para conexiones de baja latencia y bajo
ancho de banda, ideal para entornos de IoT o entornos de dispositivos de baja potencia. Fue
desarrollado por IBM en 1999, y su simplicidad lo ha convertido en uno de los protocolos mas
populares para la comunicacion entre dispositivos conectados. Funciona bajo un modelo de
publicador/suscriptor, donde los dispositivos publican datos a un broker central y otros dispositivos
se suscriben a estos datos. En este caso, un dispositivo de rastreo podria enviar informacion de su

ubicacion GPS a una plataforma web utilizando MQTT.

MQTT se distingue frente a otros protocolos de comunicacion en [oT por su bajo consumo
de recursos, capacidad para funcionar en redes de baja calidad, y flexibilidad en la entrega de
mensajes mediante niveles de calidad de servicio (QoS). A diferencia de HTTP, que requiere mas
recursos, MQTT es adecuado para dispositivos con limitaciones de memoria y energia. haciéndolo
idéneo para aplicaciones criticas. Es compatible con multiples lenguajes de programacion, lo que

facilita su adopcion en una amplia gama de proyectos [oT.
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Tabla Il

Comparativa de protocolos de comunicacién

Caracteristica MQTT HTTP CoAP Zigbee AMQP UDP
Consumo de ) ) )
Muy bajo Alto Moderado Bajo Alto Bajo
recursos
Ancho de banda Moderado Alto Moderado Moderado Alto Moderado
o Alta (QoS ) ) ] )
Fiabilidad Baja Media Media Alta Baja

configurable)

) TLS, OAuth, TLS (més  Baésica o o
Seguridad . ) Limitada TLS Limitada
Certificados complejo)  (DTLS)

Facilidad de  Sencilla (soporte ) ) )
) » ] Compleja Moderada Moderada Compleja Sencilla
implementacion  multiplataforma)

Aplicacién 0T (gran escala, Web (alta 10T (baja Redes Mensajeria  Transmision
tipica baja energia) carga) energia)  pequefias empresarial rapida
Escalabilidad Alta Media Media Limitada Alta Media

Beneficios de MQTT en aplicaciones de IoT.

° Bajo consumo de recursos: MQTT esta disefiado para ser eficiente, ideal para
dispositivos con recursos limitados como microcontroladores. Esto permite ahorrar energia y
optimizar el rendimiento del hardware.

° Optimizacion de ancho de banda: Los mensajes de MQTT son ligeros y requieren
poco ancho de banda, lo que lo hace perfecto para entornos con conexiones de red lentas o
inestables, como redes moviles o rurales.

° Alta escalabilidad: El protocolo soporta la conexion de un numero masivo de
dispositivos sin afectar significativamente el rendimiento, lo que facilita su adopcion en
aplicaciones de IoT a gran escala.

. Seguridad integrada: Proporciona opciones de cifrado y autenticacion que
protegen la integridad y la privacidad de los datos transmitidos, cumpliendo con los estandares de

seguridad més avanzados.
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. Soporte multiplataforma: MQTT es compatible con diversos lenguajes de
programacion y plataformas, lo que facilita su integracion en distintos sistemas y aplicaciones de
[oT.

° Publicador: El publicador es un productor de mensajes que genera y envia
informacion a través de un canal. En lugar de enviar mensajes directamente a destinatarios
especificos, el publicador envia los datos a un intermediario (Broker), lo que permite que cualquier
suscriptor interesado reciba esa informacion sin una conexion directa entre el publicador y los
consumidores.

. Suscriptor: El suscriptor es el receptor o consumidor de mensajes. Los suscriptores
se registran en uno o mas topicos de interés a través del broker. Cuando un mensaje nuevo es
publicado en uno de esos topicos, el broker distribuye el mensaje a todos los suscriptores
asociados. Esta separacion permite a los suscriptores recibir solo la informacién que les interesa.

° Broker: Es el intermediario encargado de gestionar las comunicaciones entre
publicadores y suscriptores. Recibe los mensajes publicados y los distribuye a los suscriptores
correspondientes en funcion de los topicos. El broker actia como un sistema de enrutamiento
eficiente, desacoplando la relacion directa entre el publicador y el suscriptor, mejorando la
escalabilidad y flexibilidad de los sistemas distribuidos.

° Topico: Un topico es una categoria o canal de comunicacion donde se publican los
mensajes. Funciona como un espacio de nombres que organiza y clasifica los mensajes para que
los suscriptores puedan recibir solo aquellos que correspondan a los topicos de su interés. Un
publicador puede enviar mensajes a un topico especifico, y los suscriptores que hayan manifestado
interés en ese topico recibirdn los mensajes correspondientes.

Se presenta en forma general la estructura de comunicacion basada en el protocolo MQTT
utilizado para intercambiar datos entre dispositivos mediante un broker. Un sensor de temperatura
mide y publica los datos (por ejemplo, 28°C) en un topico denominado "temperature". El broker
recibe esta informacion y la distribuye a todos los dispositivos suscritos, como una PC/Laptop y
un movil, que se actualizan en tiempo real con los datos enviados por el sensor. Este tipo de
arquitectura es comun en sistemas [oT, ya que permite una comunicacion eficiente entre varios

dispositivos mediante un intermediario centralizado.
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Subscribed to
“"temperature” topic

/ ~=*"" PCiLaptop

Temperature Sensor ey

MQTT
Broker

Subscribed to
emperature" topic

Mobile

Fig. 2. Funcionamiento MQTT
Nota: fuente [24]

5. Disefio General del Sistema Electronico
Para implementar el firmware propuesto en el presente trabajo es importante conocer la

estructura del sistema electronico a controlar. A continuacion, se presenta en la figura 3, de forma

general un diagrama en bloques del dispositivo electronico. Y en la figura 4, la implementacion
del dispositivo PCB.

| CONECTOR USB I | SIM CARD I

ANTENALTE
SERIAL
5V
MODULO _
CONTROL CARGA I-—MLaI BATERIA SWICTH 42y COMUNICACION ANTENA GPS
- 4G
NIVELES 1.8V
RX TX
4.2V
ACONDICIONAMIENTO ACONDICIONAMIENTO
3.3VA18V 18VA33V
T RX NIVELES 3.3V
e |
MICROCONTROLADOR Wikl
REGULADOR | 33V R BLUETOOTH
33V »

Fig. 3. Esquema General del Sistema Electronico.
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Fig. 4. Implementacion del dispositivo en PCB

El disefiado firmware se considera para operar en un dispositivo de rastreo compuesto por
un modulo de control que se comunica con un médem de comunicacion 4G. Este modem ofrece
dos opciones de comunicacion: la primera es mediante un modulo 4G CAT-M1, que permite la
transmision de datos a una plataforma web y la segunda es a través del receptor GNSS, encargado
de capturar datos de posicion geografica. Los componentes elegidos para este proyecto han sido
seleccionados cuidadosamente por su idoneidad y capacidad para cumplir con los requerimientos
del dispositivo de rastreo basado en tecnologia GNSS y 4G. Cada uno de ellos desempefia un papel
fundamental en el funcionamiento del sistema. En caso de que se requiera informacion a
profundidad del dispositivo hardware, esta se encuentra en el documento de trabajo de grado del
estudiante de ingenieria electronica James Bedoya Muentes, quien fue el encargado dentro de la

empresa IOT Solutions del desarrollo hardware.
Descripcion de los Bloques

Conector USB. Este bloque permite la conexion del dispositivo a una fuente externa de
energia a través de un cable USB. El conector USB es la entrada principal de carga para la bateria

interna del sistema.
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Control de Carga. Gestiona el proceso de carga de la bateria, asegurando que la fuente de
energia conectada a través del puerto USB se almacene correctamente, evitando sobrecargas y

prolongando la vida util de la bateria.

Switch de potencia. Este componente controla el flujo de energia desde la bateria hacia el
resto de los modulos del sistema, permitiendo encender o apagar el modulo de comunicacion 4G

optimizando el consumo energético.

Acondicionamiento 3.3V a 1.8V y 1.8V a 3.3V. Los modulos de comunicacion de 4G a
nivel loégico se comunican a través de una interfaz serial, estas interfaces operan en niveles de
1.8V. En el caso que se requiera una comunicacion con niveles de 3.3V es necesario un

acondicionamiento de sefiales para que los modulos puedan intercambiar informacion.

Regulador de 3.3V. Convierte la tension de la bateria a 3.3V, que es el nivel de operacion
requerido para alimentar tanto para la Unidad de control como los circuitos asociados. Asegura

que los componentes operen dentro de sus rangos de voltaje especificados.

SIM Card. Autentica al dispositivo en la red celular, permitiendo la conexion segura y
confiable a la red LTE. Almacena informacién unica del usuario, configuraciones de red, y claves

de cifrado que garantizan la privacidad y seguridad de los datos transmitidos.

Antena LTE. Esta antena se encarga de permitir la conexion RF del dispositivo a la red

LTE, facilitando la transmision de datos GPS a un servidor remoto o una plataforma en la nube.

Antena GPS. Responsable de la recepcion de sefiales satelitales para la obtencion de datos

de geolocalizacion.

Antena ESP32-C3. Encargada de gestionar la comunicacion inalambrica a través de Wi-
Fi y Bluetooth. Estas capacidades pueden ser empleadas en el futuro para tareas auxiliares, como

la configuracion y pruebas del dispositivo, entre otras funcionalidades.

Bateria. Este es el bloque de alimentacion encargado de proporcionar la energia necesaria
para que el sistema funcione. Dependiendo de la configuracion, puede ser una bateria recargable
de larga duracion, disefiada para operar en condiciones exigentes y garantizar una autonomia
suficiente para el dispositivo. Ademas, el controlador optimiza el uso de la energia, activando

modos de bajo consumo cuando sea necesario para prolongar la vida util de la bateria.

Moédulo de Comunicacion 4G (SIM7080G). Este componente es el ntcleo de las

comunicaciones del dispositivo, encargado de transmitir datos, como la informacion GNSS, a
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través de redes LTE hacia una plataforma web o servidor remoto. Su funcién principal es capturar
y procesar datos de posicionamiento geografico mediante la red de satélites GNSS, obteniendo
coordenadas precisas para el seguimiento y rastreo en tiempo real. Ademas, soporta multiples
protocolos de comunicacion, como HTTP, MQTT y TCP/IP, lo que lo convierte en un elemento
importante para la transmision en tiempo real. Este modulo interactua con las antenas LTE y GPS,
asegurando una conexion estable y eficiente para enviar datos de posicionamiento, monitorizacion

de rutas y otras aplicaciones de localizacion.

Unidad de Control. Es el nucleo del sistema, se trata de un dispositivo programable
encargado de ejecutar el firmware objeto del presente trabajo. Este componente gestiona todas las
operaciones logicas y de control dentro del dispositivo, incluyendo la comunicaciéon con los
diferentes modulos. Ademas, supervisa los estados del sistema, toma decisiones basadas en las
entradas recibidas, y garantiza la correcta ejecucion de las funciones programadas, como la

adquisicion de datos y la transmision de informacion.
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6. Disefio Firmware

En este capitulo se presenta el proceso desarrollado para generar el modelo firmware a

implementar.

Para disefiar el firmware de forma sistematica se desarrolla en diferentes fases las cuales

se explicaran de forma detallada a continuacion.
Definicion de requerimientos

En la tabla III, se presentan los requisitos funcionales del firmware. Cada requisito esta

descrito en detalle junto con su justificacion, explicando la importancia y el propdsito de cada

funcién dentro del contexto del proyecto.

Tabla I11.

Requisitos funcionales del firmware

Requerimiento Descripcion Justificacion
Escribir el firmware en un
1. El firmware debe ser sistema de codigo abierto Las plataformas de cddigo abierto
escrito en un sistema de garantiza flexibilidad, son accesibles, flexiblesy tienen gran

codigo abierto

accesibilidad y sostenibilidad en
el desarrollo del proyecto.

soporte de la comunidad.

2. El firmware debe ser capaz
de controlar el dispositivo de
rastreo para captar la posicion
GNSS

Implementar el control del
maodulo SIM7080G para obtener
datos GNSS (latitud, longitud).

Esta es una de sus funciones
principales del firmware y para ello
ha sido disefiado. Este control
asegura que el sistema pueda cumplir
con su propésito de obtener y
procesar informacion de ubicacion.

3. El firmware debe ser capaz
de transmitir el mensaje de
posicion por medio de
protocolo MQTT a un
servidor propietario de la
empresa.

Configuracién de la
conectividad para enviar datos
de posicion y estado a través del
protocolo MQTT el cual esta
optimizado para aplicaciones de
loT

MQTT es eficiente en el uso de ancho
de banda y energia, adecuado para
loT.

4. El firmware debe ser capaz
de procesar mensajes
descendentes.

Una funciébn que permite
cambiar comportamientos del
modulo principalmente
frecuencias de trasmision y
algunas funciones especiales.

La capacidad del firmware para
procesar mensajes descendentes
garantiza la  flexibilidad vy
adaptabilidad del sistema en entornos
cambiantes como por ejemplo areas
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con poca cobertura de red o
interferencias.

El firmware debe contemplar
posibles eventos de fallo, de
modo que se eviten posibles
blogueos o bugs en su ejecucion.
En esta fase el dispositivo debe
tener gestion de consumo de Se requiere un sistema portable que
bateria ya que esta este es un pueda operar durante tiempos
elemento clave importante para prolongados

dispositivos basados en 10T

La robustez es esencial para asegurar
el funcionamiento continuo vy
confiable en entornos diversos.

5. El firmware debe ser
robusto ante eventos de fallo

6. Considerar optimizacién
de bateria

6.1. Arquitectura firmware

Para lograr el cumplimiento de los requisitos establecidos anteriormente, se propone una
arquitectura modular basada en maquinas de estado finitas (FSM). Esta permite una operacion
robusta y adaptable, minimizando errores como bloqueos y fallos en la adquisicion de datos, y
reiniciando automaticamente en caso de que ocurran. La FSM esta conformada por diferentes
estados cuya interaccion define el comportamiento general del sistema, como se ilustra en la figura
5. Para el caso especifico del firmware a desarrollar los estados principales gestionan tanto la
adquisicion de datos de posicionamiento como su transmision. Ademds, se desarrollan dos
modelos: uno general y una sub-méquina de estados, ambos formando parte de un modelo general

que define funcionalidades especificas del sistema.

El funcionamiento general del dispositivo de rastreo puede describirse en una secuencia de

pasos organizados para garantizar su operatividad:

Paso 1. El dispositivo se energiza inicialmente mediante la activacion de un boton fisico,
lo que inicia su funcionamiento y permite completar el primer ciclo operativo. Una vez finalizado
este ciclo, el dispositivo se programard para encenderse automaticamente en intervalos de tiempo

predeterminados

Paso 2. El controlador del dispositivo se encarga de activar el receptor GNSS integrado
para obtener los datos de posicion. Una vez recopilada esta informacion, el sistema avanza al

siguiente paso, que consiste en el envio de los datos obtenidos.
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Paso 3. Una vez obtenidos los datos GNSS, se debe estructurar una trama que contiene la
informacion de ubicacion y otros parametros relevantes, la cual se almacena temporalmente en un

buffer de informacion.

Paso 4. El dispositivo establece una conexion LTE utilizando el moédem SIM7080G y
transmite el contenido del buffer a un servidor remoto mediante el protocolo MQTT, garantizando

una comunicacion confiable y eficiente.

Paso 5. Finalmente, el sistema desactiva el médulo SIM7080G para optimizar el consumo
energético, entrando en modo de reposo hasta que concluya el intervalo de tiempo predefinido para

el inicio del siguiente ciclo operativo.

Para los pasos mencionados con anterioridad a nivel de modelo de maquinas de estados se

presenta la siguiente imagen.

Transmision

Recopilacion
de datos de

informacion

Transmision
oK
Time=20min

Funciones
4G Y GNSS

Procesar

Tiempo mensaje
de Descendente

Reposo

E6

Fig. 5. Diagrama General.

6.1.1. Descripcion de los estados y su transicion

La arquitectura de la maquina propuesta consta de seis estados generales, cada uno

responsable de ejecutar tareas especificas segun los requisitos previamente definidos. A
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continuacion, se detallan en las tablas cada uno de estos estados, con una breve descripcion de sus
funciones principales y las transiciones entre ellos. Esto permite una clara comprension del flujo

operativo del sistema.

Tabla IV.

Descripcion de los estados y su transicién

Estado E1 Encender Mddulo
Este es el primer estado del sistema, donde se activa de forma fisica el
Descripcion  dispositivo despertando el microcontrolador y este a su vez energiza al médulo
SIM7080g.
Son dos opciones que se tienen para alcanzar este estado, la primera mediante
Transicién de accion fisica de conexion de bateria al dispositivo hardware se accede como
entrada estado inicial del proceso, en segundo lugar, mediante accién l6gica cuando ha
pasado el tiempo de reposo del sistema y el procesador del ESP32 se despierta.
Transicion de
salida

Modulo enciende correctamente.

Estado E2 Recoleccion de Datos GNSS

Una vez que el médulo estd encendido, el sistema pasa al estado de recoleccién
Descripcion  de datos. Aqui, el dispositivo busca adquirir la informacion de ubicacion a
través del modulo GNSS integrado al médulo SIM7080G.
En caso contrario se gestionara un error y se volvera a intentar la recoleccién
de datos.
Solo si el médulo responde con éxito al estado anterior.
Si se obtienen datos GNSS validos, el sistema avanzara al siguiente estado.
Si No se obtienen datos GNSS validos, el sistema avanzara al estado apagar el
modulo.

Transicion de
entrada

Transicion de
salida

Estado E3 Envio6 de trama de posicién
Si la recoleccion de datos GNSS es exitosa, el sistema procede a estructurar la
Descripcion  trama con los datos obtenidos y transmitir la informacion a través del médulo
4G usando una conexién de datos por medio del protocolo MQTT.

Transicion de

Si la recoleccion de datos GNSS es exitosa
entrada

Si el mensaje es enviado correctamente.
Si se cumple el tiempo de espera y no se consigue enviar el mensaje saldra del
cicloy se pagaré el modulo.

Transicion de
salida

Estado E4 Procesar mensaje Descendente
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Descripcion

En este estado, el sistema puede recibir configuraciones o comandos desde un
servidor remoto. Si la configuracion es vélida, se aplicaran los ajustes
necesarios y algunas funciones especiales.

Transicion de

Si se cumple correctamente el estado anterior.

entrada
Transicion de . ) . . . -
salida Si no existe mensaje descendente se realiza la transicién al siguiente estado.
Estado E5 Apagar Funciones 4G y GNSS
En este estado el sistema puede entrar en modo de reposo o apagarse
Descripcion ~ completamente, lo que ayuda a conservar energia. Esta accion se puede

desencadenar posibles fallas o porgque se termina el proceso.

Transicion de
entrada

En este estado existen varias transiciones de entrada las cuales se mencionaran
a continuacion:

Si el Mdédulo no responde a los comandos AT.

En caso de agotar reintentos de busqueda datos GNSS y no tener datos validos.
En caso de agotar reintentos de envi6é de mensaje por 4G y no tener un envio
de mensaje exitoso.

Configuracion en linea valida.

Transicion de

Transicion al Estado de ahorro de energia

salida
Estado E6 Tiempo de Reposo
Este estado se activa cuando el sistema entra en un periodo de inactividad tras
., la transmision de datos o la recoleccion de informacion. Durante este tiempo, se
Descripcion

optimiza el uso de energia, permitiendo que el dispositivo se mantenga
operativo durante periodos prolongados sin necesidad de recargar la bateria.

Transicion de
entrada

El mddulo termino su ciclo de transmisién de datos correctamente y vuélvele a
un estado de reposo determinado.

El médulo puede llegar a este estado después de tener eventos de fallo en alguno
de sus estados.

Transicion de
salida

Termina el tiempo predeterminado de descanso.
Existe una interrupcién que enciende el médulo antes de tiempo determinado.

Sub-maquinas de estados

Debido a la complejidad de alguno de los estados generales se propone una subdivision a

partir de la maquina de estados general que permitiran trabajar de una forma detallada en algunas

funciones de bajo nivel que se desarrollaron en el firmware cada una disefiada para cumplir tareas

especificas que son esenciales para el funcionamiento del dispositivo, como la recoleccion de datos

de navegacion GNSS y la transmision de mensajes a través del protocolo MQTT. Estas sub-
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maquinas permiten una gestion precisa de las funciones criticas del sistema, optimizando su

comportamiento en situaciones especificas y mejorando la comunicacion de datos.

La figura 6, presenta una sub-maquina de estados que modela el proceso de obtencion de
datos GNSS desde la activacion del modulo SIM7080G hasta la validacion de los datos recibidos.

A continuacion, se describen los pasos principales del funcionamiento:

Paso 1. El dispositivo inicia enviando comandos AT al médulo SIM7080G (estado E1). Se
verifica la respuesta del mddulo para confirmar su operatividad. Si no responde correctamente, se

realizan hasta dos reintentos.

Paso 2. El sistema activa el receptor GNSS mediante comandos especificos (estado E2),

habilitando la funcionalidad necesaria para la captura de datos de posicion.

Paso 3. Se configura el médulo GNSS con parametros iniciales requeridos, como la tasa

de actualizacion y otros ajustes (estado E3).

Paso 4. Una vez configurado, se solicita informacion al modulo GNSS (estado E4) para

obtener datos de posicion como coordenadas, velocidad y hora.

Paso 5. Los datos de posicion recibidos son validados (estado ES5) para verificar que
cumplen con el formato y si realmente se obtuvo un dato de posicion valido. Si los datos son
validos, el sistema avanza; en caso contrario se reintenta y si no se obtiene un dato de posicion

valido se procede a apagar el dispositivo.

Paso 6. Si hay errores en el proceso de obtencion o validacion de datos, el sistema intenta

adquirirlos mediante reintentos limitados (estado E6).

Paso 7. Si los problemas persisten tras los reintentos programados, se reinicia el médulo

GNSS (estado E7) para intentar restaurar su funcionalidad.

Paso 8. En caso de no poder resolver el problema de comunicacion después de los intentos
permitidos, el sistema apaga las funciones de GNSS y LTE para conservar energia hasta un nuevo

siclo de intento.

Paso 9. Cuando los datos GNSS son validados como correctos, el sistema los prepara para

su transmision mediante la red LTE. La informacion se envia utilizando el protocolo MQTT.

Para los pasos mencionados con anterioridad a nivel de modelo de sub-maquinas de estados
se presenta la siguiente imagen, se debe tener en cuenta que los dos estados de color azul que se

muestran en la imagen pertenecen a el estado general.



E1

Retry<2

E7

Inicio
por
omandos AT

34

E2

OK Configuracién
inicial

Configuracion
oK

E4

Solicitar
Retry=3

Reiniciar Reintentar Error informacion
GNSS informacion
Yo fefo Informacién
Ty ¥ oK
Retry=-2 J/ %J‘
Apagar Transmision - Validar
Funciones de Datos Datos
4G Y GNSS infermacion Validos

Fig. 6. Sub-maquina de estados de obtencion de datos GNSS.

Tabla V.
Sub-maquina de estados

Estado E1 Inicio por comandos AT
Descripcion Este estado representa la inicializacion del médulo mediante comandos AT
Transicion de . . .
Dispositivo este encendido
entrada

Transicion de

Si el moédulo responde correctamente, avanza a "Encender GNSS"; si hay un
error, realiza hasta 5 intentos antes de pasar a "Reiniciar GPS".

salida
Estado E2 Encender GNSS
Se envia el comando AT+CGNSPWR=1 para encender el GNSS. El sistema
- espera una confirmacion de encendido exitoso. Si el GNSS no responde
Descripcion

correctamente, se realizan hasta 5 intentos antes de proceder a una correccion
o0 reinicio.
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Transicion de

El dispositivo respondio correctamente a los comandos AT
entrada

Transicion de  Si el mddulo responde correctamente a los comandos AT que encienden los
salida datos GNSS

Estado E3 Configuracion Inicial

Se envia algunos comandos AT iniciales como por ejemplo el comando que
Descripcion  permite la busqueda de satélites de una forma répida y asi obtener la captura
de datos GNSS

Transicion . .
ansicion de Llega desde "Encender GNSS" cuando el encendido es exitoso.

entrada
Transicién de . . ., .
salida Si la configuracion es correcta, avanza al siguiente estado.
Estado E4 Solicitar informacion GPS
En este estado, se solicita la informacion de posicion GNSS utilizando el
. comando AT+CGNSINF. Este comando devuelve datos como latitud, longitud,
Descripcion

velocidad, y fecha. Si los datos se reciben correctamente, el sistema procede
con su procesamiento.

Transicion de . o . . .
Llega desde "Configuracion Inicial" cuando la configuracion fue exitosa.

entrada
Transicibn de  Si la informacion GPS es recibida correctamente (OK), avanza a "Validar
salida Datos". Si los datos no son validos o no se reciben, se pasa a "Reintentar".
Estado E5 Validar Datos

Se verifica la validez de los datos de posicion recibidos desde el GNSS. El
Descripcion  sistema analiza si la informacién cumple con una estructura definida Si los
datos son validos, se procede a armar la trama de datos.

Transicion de . .
Llega desde "Solicitar informacion GPS".

entrada

Transicion de  Si los datos son validos, avanza a "Enlace y armado de trama" el cual es un
salida estado que pertenece al disefio general.

Estado E6 Reintentar

El sistema ingresa a este estado cuando una operacién como "Encender GNSS",
"Solicitar informacion GPS", o "Validar Datos" falla 0 no se tiene una respuesta
exitosa. El sistema reintenta el proceso hasta un nimero maximo de intentos
programados antes de proceder a apagar el médulo o reiniciarlo.

Descripcion

Transicion de

Llega desde cualquier estado que presenta fallas operativas.
entrada g g quep P

Transicion de  Si el reintento es exitoso, vuelve al estado anterior. Si no, pasa a "Apagar
salida Maodulo” después de los intentos fallidos.
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Estado E7 Reiniciar GNSS
Reinicia el modulo después de los intentos fallidos. Para evitar
Descripcion atascamientos en el funcionamiento del firmware y otros errores como una

captura de datos GNSS fallida.

Transicion de

Llega después de terminar los reintentos sin éxito
entrada

Tras el reinicio, el sistema intenta comenzar nuevamente desde "Inicio por
comandos AT",
Si el moédulo llega por segunda vez a este estado se apagara.

Transicion de
salida

La sub-maquina de estados representada en la figura 7, modela el proceso de envi6 de
mensajes a través de la red LTE utilizando el médem SIM7080G. Este proceso abarca desde la
activacion del moédulo hasta el envio exitoso de datos mediante el protocolo MQTT, a

continuacion, se describen los pasos principales:

Paso 1. El sistema inicia las funciones LTE enviando comandos AT al modulo SIM7080G
(estado E1). Se verifica la respuesta del modulo para asegurar su correcto funcionamiento, con un

maximo de tres reintentos permitidos.

Paso 2. Se detecta la presencia de la tarjeta SIM (estado E2). Si la SIM es detectada
correctamente, el sistema avanza; de lo contrario, realiza hasta tres intentos antes de apagar el

modulo.

Paso 3. Se verifica la calidad de la sefial 4G (estado E3). El sistema espera un tiempo

maximo de 30 segundos para recibir una sefial valida. En caso de error, se apaga el mddulo.

Paso 4. Una vez establecida la conexion 4G, se revisa el estado del servicio de red 4G
(estado E4). Este paso asegura que el mddulo esté correctamente registrado en la red antes de

proceder al envio de datos.

Paso 5. Se envia un comando de ping al servidor MQTT para validar la conectividad
(estado ES). Si el ping es exitoso, el sistema procede; en caso de error, se realizan reintentos antes

de apagar el médulo.

Paso 6. Una vez verificada la conexion, se transmite el mensaje almacenado en el buffer
(estado E6). Si el envio es exitoso, se registra el estado final; en caso contrario, se identifica como

un error de transmision.
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Paso 7. En caso de errores persistentes en cualquier etapa, el sistema entra al estado de
apagado de funciones GNSS y LTE (estado E7), optimizando el consumo energético del
dispositivo.

Para los pasos mencionados con anterioridad a nivel de modelo de sub-maquinas de estados
se presenta la siguiente imagen, se debe tener en cuenta que el estado de color azul que se muestran

en la imagen pertenecen a el estado general.

Reintentos<3 Reintentos<3 Time=30 s

E1 E2

Madulo
oK De;?ﬂmr Verificar

Senal 4G
Trasmitir oK
Mensaje

Time=<30s

PING
OK

Fig. 7. Sub-maquina de estados de transicion de mensaje.
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Tabla VI.

Sub-méaquina de estados de transicion

Estado E1

Inicio por comandos AT

Descripcion

El médulo inicia enviando el comando AT para verificar su estado basico. Si
el moédulo responde con OK, continda con el proceso de inicializacion.

Transicion de

El estado se activa cuando se enciende el modulo LTE y se envia el comando

entrada AT. Se realiza hasta 3 intentos en caso de fallo.
Transicionde  Si el médulo responde con OK, pasa al estado de "Detectar SIM". Si no
salida responde después de 3 intentos, transicion a "Apagar Médulo™.
Estado E2 Detectar SIM

Descripcion

¢El sistema envia el comando AT+ CPIN? para verificar si la tarjeta SIM esta
insertada y lista. Si responde READY, se confirma la deteccién de la SIM.

Transicion de

Ingrese en este estado después de iniciar correctamente el médulo en "Inicio

entrada LTE".
Transicion de  Si la SIM responde con READY, avanza a "Revisar Sefial". Si no se detecta
salida la SIM, se realiza hasta 3 intentos antes de pasar a "Apagar Médulo™.
Estado E3 Verificar sefial 4G
L Se ejecuta el comando AT+CSQ para verificar la intensidad de la sefial. La
Descripcion

respuesta devuelve el nivel de la sefial, y si es adecuada, continta con el flujo.

Transicion de

Se accede a este estado después de confirmar la deteccion de la SIM.

entrada
Transicion de  Si la sefial es adecuada, el sistema avanza a "Revisar Servicio". Si la sefial
salida esta baja o ausente, se reintenta o se apaga el médulo.
Estado E4 Revisar Servicio

Descripcion

¢El sistema utiliza el comando AT+CREG? para verificar si el médulo esta
registrado en la red. Una respuesta valida confirma que el servicio esta
disponible para su uso.

Transicion de

Transicion desde "Revisar Sefial" cuando la sefial es adecuada.

entrada
Transicion de  Si el registro en la red es exitoso, pase a "PING". Si no hay registro en la red,
salida el sistema reintenta o hace transicion a "Apagar Modulo".
Estado E5 PING

Descripcion

Se utiliza el comando AT+PING=<IP>para realizar un ping a la red y
comprobar la conectividad. Si el ping es exitoso, se confirma que la red esta
lista para la transmision de datos.

Transicion de
entrada

Este estado comienza tras confirmar que el servicio de red esta disponible en
"Revisar Servicio".
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Transicion de  Si el ping es exitoso (responde con OK), el sistema avanza a "Transmitir
salida Mensaje". Si falla, reintenta o hace transicion a "Apagar Modulo™.

Estado E6 Envié de Mensaje
En este estado, ya con la trama de datos definida y el tema correspondiente
preparado, el sistema realiza la publicacion del mensaje

Descripcion

Transicion de

entrada Se accede tras un ping exitoso que valida la conectividad con la red.

Si la transmision de datos responde con OK, el ciclo de operacion se completa.

Transicion de . ., . . "
Si hay error en la transmision, el sistema se reintenta o pasa a "Apagar

li
salida Médulo”.
Estado E7 Apagar Modulo
L El médulo se apaga para ahorrar energia al a ver terminado un ciclo de envio
Descripcion

de mensajes o tras varios fallos en las etapas previas.
Transicionde  Se ingresa a este estado tras Mdltiples fallos o tras completar el ciclo de

entrada transmision de datos.
Transicibnde  Permanezca apagado hasta que se termine el tiempo ya establecido para que
salida se reinicie el ciclo completo.

6.2. Disefio de trama de posicion a enviar

En colaboracion con el equipo de sistemas de [oT Tech Solutions, se define una estructura
de trama que contiene los campos esenciales para implementar un sistema de rastreo funcional en
una plataforma web. La trama fue disefiada para optimizar el transporte de informacion critica

como la identificacion del dispositivo, su ubicacion geografica y la calidad de la sefial.

Esta estructura garantiza la transmision de los datos necesarios para la correcta operacion
y monitoreo del dispositivo, facilitando la interpretacion y uso de la informacién en la plataforma

destino.
6.2.1. Estructura de la trama

La trama est4 estructurada en formato ASCII y se compone de 5 campos principales y 10
campos auxiliares, los cuales estan separados por punto y coma. A continuacion, se describird en
detalle cada uno de estos campos, explicando su propoésito y como contribuyen al envio de
informacion mediante el sistema de comunicacion. Esta estructura organizada facilita la

interpretacion y el procesamiento de los datos transmitidos.
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Tabla VII.

Estructura de la trama

Campo Nombre Descripcion Longitud
L Identificador Unico del dispositivo, correspondiente .
1
met al IMEI del médulo SIM7080G. 15 bits
Informacién de geolocalizacion obtenida del )
2 rgps g . . 130 bits
comando AT AT+CGNSINF (latitud, longitud).
Potencia de referencia de la sefial recibida, medida .
mRsrp 6 bits
en dBm.
4 mRssi Intensidad de la sefial recibida, medida en dBm. 6 bits
5 mBand Banda LTE utilizada para la comunicacion. 6 bits
aux1- Campos auxiliares reservados para informacion 6 bits
aux10 adicional o futura expansion del sistema.
A continuacion, se muestra un ejemplo de una trama generada:
356789012345678;3.415; -76.516;2057031;00;00;00;00;00;00;00500500;
Tabla VIII.
Ejemplo de una trama
Campo Descripcion
356789012345678 IMEI del dispositivo.
Lat:3.415;Lon:- ., .
26.516 Datos de posicién geografia
RSRP (en dBm).
70 RSSI(en dBm).
1 Banda LTE activa
Campos auxiliares reservados, sin informacion adicional por

el momento.

6.2.2. Plataforma de desarrollo de Firmware

Se selecciona Arduino IDE como la plataforma de desarrollo para el disefio del firmware,
considerando su versatilidad y capacidad para adaptarse a los requerimientos especificos del
sistema. Esta herramienta ofrece un entorno flexible que facilita el desarrollo y prueba de

prototipos, permitiendo implementar y verificar de manera eficiente los estados y transiciones
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definidos en el sistema. Ademas, su amplia compatibilidad con médulos y bibliotecas la convierte

en una opcion ideal para optimizar el proceso de disefio y despliegue del firmware [25].
6.2.3. Comunicacion con el Modulo SIM7080G

Para comprender el funcionamiento del médem SIM7080G, se llevo a cabo un proceso de
familiarizacion utilizando una tarjeta de desarrollo CatM Unit, que es un mdodulo de comunicacion
inaldmbrica de modo dual basado en el SIM7080G. Este modulo es compatible con las tecnologias
CAT-M y NB-IoT, lo que lo hace ideal para aplicaciones loT que requieren conectividad confiable.
Oftrece tasas de respuesta adaptativas, ajustando la velocidad de transmision segun las necesidades
de la aplicacion, y es compatible con multiples protocolos, incluyendo MQTT, HTTP, y TCP/IP,
lo que facilita su integracion en diversos sistemas. Ademas, cuenta con una interfaz de antena
externa SMA, que mejora la estabilidad de la sefial, haciéndolo adecuado para aplicaciones como

monitoreo remoto y transmision de datos en tiempo real en entornos con baja cobertura [26].

A continuacidn, se presenta en la figura 8, una imagen que ilustra la tarjeta de desarrollo
CatM Unit y los componentes que lo conforman como sus dos antenas LTE y GNSS y su fuente

de poder.

Fig. 8. Tarjeta de desarrollo CatM Unit
Nota: Fuente [27]
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Tabla IX.

Caracteristicas tarjeta de desarrollo CatM Unit

Caracteristica Descripcién

Comunicacion y posicionamiento integrados con interfaces duales
SMA para antenas LTE y GNSS.

Modos de operacion ~ Cat-M y NB-10T con cobertura global.
Cat-M: Enlace ascendente: 1119 Kbps, Enlace descendente: 589

Disefio Integrado

] Kbps.
Velocidades de enlace
NB-10T: Enlace ascendente: 150 Kbps, Enlace descendente: 136
Kbps.
TCP, UDP, HTTP, HTTPS, TLS, DTLS, PING, LWM2M, COAP,
Protocolos soportados
MQTT vy otros.
Certificaciones A. Las especificaciones técnicas de los productos de la compafiia son:

GNSS (Sistema de

» Compatible con GPS, GLONASS, BeiDou, Galileo.
Navegacion)

Ranura para tarjeta SIM  Ranura para tarjeta micro SIM.
Entrada CC externa de 9-24 V (conector CC de 5,5/2,1 mm), circuito

Fuentes de ) )
) » CC/CC integrado para convertir 9-24 Va5 V.
alimentacion ) B )
Alimentacion externa de CC de 5 V a traves del cable HY2.0-4P.
Interfaz de

L UART (3,3 V TTL) con control mediante comandos AT.
comunicacion

Plataforma compatible  Compatible con Arduino IDE y UlFlow.

Se configurd un entorno de prueba conectando un computador a un ESP-32C3 programado
como convertidor serial a través de un puerto USB, que a su vez estaba enlazado a la tarjeta de
desarrollo, cabe recalcar que este microcontrolador fue escogido por sus caracteristicas técnicas
las cuales lo hacen adecuado para el desarrollo del dispositivo. Esta configuracion permitio

interactuar y conocer sus capacidades en un entorno controlado
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La figura 9, presenta el diagrama de comunicacion utilizado para la familiarizacioén con el
modulo SIM7080G. En este, se puede observar la estructura del sistema y los componentes que
conforman este kit inicial, incluyendo el PC, el ESP32-C3, y el mdédulo SIM7080G. Este esquema

permitié comprender el funcionamiento del modulo.

PC UsB UART l
::> :{> Module | €
(sortware ™ : ESP32-C3 :j SIM7080g
| interfaz I
S| A | 1

!..U
iy

23w
T1 10-v

Fuente de
Poder

Fig. 9. Comunicacién Dispositivo SIM7080G.

A continuacion, se presenta en la figura 10, una imagen que ilustra el montaje de
funcionamiento del médulo SIM7080G y los componentes que lo conforman, permitiendo un

mayor entendimiento de su configuracion.

Antena LTE 4G

Antena GNSS

Médulo

SIM7080G S+

Unidad
de Control
ESP32-C3

Fig. 10. Montaje para pruebas de funcionamiento del modulo SIM7080G

En la figura 11, se muestra un ejemplo del uso del software SSCOM, el cual permite la
comunicacion mediante comandos AT con el modulo SIM7080G. En la imagen se observan

algunos de los comandos enviados y las respuestas recibidas por parte del méddulo, como la
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verificacion de la sefial LTE, la activacion de los datos moviles y el establecimiento de la conexion
a la red. Es importante destacar que SSCOM facilita esta interaccion al ofrecer comandos
preestablecidos por el usuario, simplificando el uso y optimizando la comunicacioén con el modulo

4G.

I& SSCOM V5.13.1 Serial/Net data debugger, Author:Tintin,2618058@qq.com
PORT COM_Settings Display Send_Data Multi_Strings Tools Help

SMS Ready

AT Comando enviado
OK Respuesta del Modulo
AT+CPIN? SIM7080g
+CPIN: READY

oK
AT+CS(Q m———— \/erificar sefial LTE

+C8Q: 13,99

oK
AT+CGATT? =——  Establecer conexion a la Red
+CGATT: 1

OK
AT+CNACT=0,1
OK

Activar datos moviles

+APP PDP: 0, ACTIVE

Fig. 11. Comunicacién mediante comandos AT con el mddulo SIM7080G
Nota: Fuente [28]

° Software SSCOM: Esta herramienta se utiliza para la comunicacién con el médem
SIM7080G mediante comandos AT. Actlia como un terminal que permite enviar y recibir datos
entre el computador y el médulo, facilitando el diagnostico y la configuracién del dispositivo.

. Computador: Actia como la interfaz principal de control y supervision del
sistema, permitiendo la ejecucion del software necesario (SSCOM) y proporcionando la
plataforma desde la cual se envian los comandos y se recibe la retroalimentacién del médulo.

° Convertidor Serial: Para la comunicacién entre el computador y la tarjeta de
desarrollo, se emple6 un ESP32 programado especificamente para funcionar como un convertidor
serial. Este dispositivo permite traducir las sefiales de USB a TTL (Transistor-Transistor Logic),
facilitando la interaccion entre el modulo SIM7080G y el computador. Gracias a su configuracion,
el ESP32 actia como un puente que interpreta y envia comandos AT.
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° Tarjeta de Desarrollo con el Mddulo SIM7080G Integrado: Esta placa de
desarrollo contiene el médem SIM7080G y sus conexiones necesarias, facilitando el acceso a todas
las funcionalidades del médulo para su evaluacion y pruebas en el entorno de desarrollo.

o Antena GNSS: El médulo SIM7080G esta equipado con una antena GNSS que
permite la recepcion de sefiales satelitales para la obtencion de datos de posicionamiento precisos.
Esto es clave para el rastreo y localizacion en aplicaciones de monitoreo en tiempo real.

° Antena LTE: Es un elemento pasivo disefiado para facilitar la recepcion y
transmision de sefiales de radiofrecuencia en redes 4G. Aunque desempefia un papel fundamental
en la conectividad fisica, es importante destacar que la conexion efectiva con servidores remotos
o plataformas web depende de las capas logicas del modelo de comunicacién, como MQTT, TCP
0 UDP, que gestionan el intercambio de datos a nivel de red y aplicacion. Comprender el modelo
OSI de comunicaciones es esencial para contextualizar correctamente el rol de las antenas en el
sistema, ya que su funcién se limita al manejo de sefiales, mientras que las capas superiores
aseguran la transmision y recepcion de la informacion recopilada.

Mediante esta configuracion, se establecid una sesion de comunicacion serial con el
moédulo SIM7080G. Se enviaron diversos comandos AT para probar las funciones basicas del
modulo, como la inicializacion de la red celular, la obtencion de datos GNSS, la verificacion de la
conectividad a través de la red LTE.

En la siguiente tabla se muestra un resumen de los comandos AT utilizados para interactuar

con el mdédulo GNSS, junto con sus respuestas fundamentales para comprender el comportamiento

del modulo en términos de activacion, obtencion de datos de ubicacion y configuracion de la salida

de datos.
Tabla X.
Ejemplo de Comando AT

Descripcion del - L

Comando AT Respuesta tipica  Significado de la respuesta
comando

El GNSS ha sido activado y
Activa el médulo estd listo para comenzar a
AT+CGPSPWR=1 OK recibir sefiales de satélites y

GPS. obtener datos de

posicionamiento.




46

El GNSS ha  sido
Desactiva el médulo desactivado_, lo que detiene
AT+CGPSPWR=0 GPS OK la recepcion de datos
' satelitales 'y reduce el

consumo de energia.
El GNSS ha determinado
con precision la ubicacion en
3D, lo que indica que tiene
una sefal satelital fuerte y

Consulta el estado
del GPS, comosiha +CGPSSTATUS:
fijado la posicion o Location 3D Fix
no.

AT+CGPSSTATUS?

estable.
La respuesta contiene las
Solicita la coordenadas actuales del
informacion de +CGPSINFO: dispositivo (latitud,
AT+CGPSINFO ubicacion GPS 25.034,121.564,... longitud) y posiblemente
(latitud, longitud). datos adicionales como la
altitud.

La salida de los datos GNSS
ha sido configurada en
formato NMEA, lo que

Configura la salida
de los datos GPS en
AT+CGPSINFOCFG=1,31 formato NMEA OK

) ermite integrarse

(formato estandar de p, . . g
-, facilmente con sistemas de

navegacion). -
navegacion.
El dispositivo ha comenzado
Inicia la transmision a transmitir los datos GNSS
continua de datos (Sistema Global de
AT+CGNSTST=1 . OK ., .

GNSS en tiempo Navegacion por Satélite)
real. continuamente, til para

rastreo en tiempo real.
. , El moédulo GNSS ha sido
Reinicia el modulo reiniciado, lo que permite
GPS, restableciendo b
AT+CGPSRST=1 , OK resolver posibles problemas
la busqueda de g .
o de conexidn con los satélites
satélites. .
o reiniciar el rastreo.

Nota: Fuente [28]

Para establecer una comunicaciéon via LTE, es necesario ejecutar una serie de comandos
AT en una secuencia especifica. Estos comandos son fundamentales para garantizar una conexion
exitosa, ya que permiten configurar y verificar aspectos importantes de la comunicacion. Entre
ellos, se incluyen comandos para obtener informacion sobre la calidad de la sefial de red, el estado
del registro en la red, y la disponibilidad de datos mdviles. A continuacion, se presenta una lista

detallada de los comandos AT utilizados en este proceso.
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Descripciondel R t .
Comando AT escripcion de es,p_ues a Significado de la respuesta
comando tipica
La calidad de la sefial es buena.
Consulta la El valor 20 indica la intensidad
AT+CSQ calidad de la +CSQ: 20,0 de la sefial (en una escala de 0
sefial LTE. a 31), y 0 significa que no hay
errores en la transmision.
Consulta si el El dispositivo esta conectado y
AT+CGATT? m_odulo estd +CGATT- 1 rggls_trado en la red LTE .(1
registrado en la significa conectado; 0 significa
red LTE. no conectado).
El mddulo esté registrado en la
Verifica el red celular. El primer nimero
| indi n notifican
AT+CREG? _estado de +CREG: 0,1 )i _dlca que ,9 se notifica
registro en la red cambios automaticamente, y el
celular. segundo (1) significa que esta
registrado en la red.
Consulta el . . )
El dispositivo esta conectado al
operador de red +COPS: operador de red especificado
AT+COPS? al que esta woro: - operador de red esp '
0,0,"Carrier Carrier" indica el nombre del
conectado el ..
. . proveedor de servicios.
dispositivo.
Configura el El contexto de datos se ha
contexto PDP configurado correctamente,
AT+CGDCONT=L1,"IP","internet" para la conexion OK permitiendo que el dispositivo
de datos se conecte a Internet a través de
moviles. la red celular.
. La tarjeta SIM esta lista para
Verifica el - .
AT+CPIN? estado del PIN— +CPIN: SéelzvlumrlezaSiaeréRiﬁD\;)l'l\lSI s':
' de la tarjeta READY ,q ’
SIM mostraria otro estado, como
' SIM PIN o SIM PUK.
Configura el El comand(_) ha sido aceptado, y
formato de los los mensajes SMS ahora se
AT+CMGF=1 OK enviaran en un formato de texto

mensajes SMS
en modo texto.

legible en lugar de formato
PDU (datos codificados).

Nota: Fuente [29]
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7. Desarrollo

El proceso de desarrollo del firmware para el dispositivo de monitoreo mediante
posicionamiento global GNSS, basado en tecnologia CAT-MI1, se llevdo a cabo de forma
sistemdtica y estructurada, siguiendo una serie de fases que abarcan desde la implementacién
inicial hasta las pruebas de campo. Este apartado documenta detalladamente cada una de las etapas
clave del desarrollo, destacando las técnicas empleadas, las herramientas utilizadas, y los ajustes

realizados para optimizar el desempefio del sistema.
7.1. Herramientas empleadas

e Plataforma de desarrollo: Arduino IDE.

e Hardware: Médulo SIM7080G, placas de desarrollo compatibles.

e Protocolo de comunicacion: MQTT, configurado para optimizar el uso de ancho de
banda en aplicaciones [oT.

e Software auxiliar: Terminal de comandos y entornos de depuracion.
7.2. Proceso de codificacion

Para comenzar con la implementacion del codigo, partiendo de una arquitectura modular
basada en Maquinas de Estados Finitos, se utilizara la estructura Switch-case junto con los
comandos de comunicacion LTE y GNSS previamente trabajados con el modulo SIM7080G. El
codigo se organizard en funciones, cada una disefiada para realizar tareas especificas, lo que

permitira estructurar y optimizar el desarrollo del firmware.

En el siguiente apartado se describiran las funciones del firmware, detallando sus entradas,
salidas y el proposito de cada una. Estas funciones se clasificaran en funciones de alto nivel y
funciones de bajo valor, segun su complejidad y su rol dentro del codigo. Esta division modular
no solo facilita la comprension y el mantenimiento del sistema, sino que también asegura una

mayor flexibilidad y escalabilidad, permitiendo realizar ajustes y mejoras de manera estructurada.
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Tabla XI1.

Funciones de Bajo Nivel

Nombre de la
funcion

bool sendATcommand (char*ATcommand, char* expected_answer,
unsigned int timeout);

Funcionamiento
General

La funcion sendATcommand se encarga de enviar un comando AT a través
de un puerto serial y esperar una respuesta especifica del mddulo, con un
tiempo limite determinado. Esta funcion es esencial para la comunicacion
con modulos que utilizan comandos AT, como los modulos de comunicacion
LTE o GNSS, ya que permite verificar si el comando fue ejecutado
correctamente.

Parametros que
recibe

- const char ATcommand: Comando AT que se enviard al modulo.

- const char expected_answer: Respuesta esperada del maédulo.

- unsigned int timeout: Tiempo maximo para esperar la respuesta en
milisegundos.

Parametros que

bool: Retorna true si se recibe la respuesta esperada dentro del tiempo limite,

retorna de lo contrario, false.
Nombr I .
omb ?,de a bool modem_GetIMEI (char* receiveBuffer);
funcién

Funcionamiento
General

La funcion comienza limpiando el buffer de entrada serial y enviando el
comando AT+GSN al médulo.

Luego, utilice modem_WaitForMessage para esperar la respuesta del
modulo. La funcién modem_WaitForMessage captura la respuesta en
auxbuf, usando caracteres delimitadores especificos (0xOAcomo inicio y
0x0Dcomo fin) y un tiempo de espera (timeout) de 500 ms.

Si se recibe correctamente la respuesta, la funcion copia los primeros 15
caracteres de auxbufen receiveBuffer, donde almacena el nimero IMEI.
Finalmente, la funcién retorna true si el IMEI fue copiado con éxito, o
falseen caso contrario.

Parametros que
recibe

receiveBuffer: Un puntero a un arreglo de caracteres donde se almacenara
el numero IMEI obtenido.

Parametros que
retorna

La funcion retorna un valor booleano (true o false):
True si la obtencion del IMEI fue exitosa y se almacend en receiveBuffer.
False si no se pudo obtener el IMELI.




50

Tabla XIII.
Funciones de alto Nivel

Nombre de la
funcion

bool modem_WaitForMessage (char* ModemResponse, char bsof, char
beof, uint8_t lindex, unsigned int timeout);

Funcionamiento
General

La funcion se encarga de leer una respuesta del modulo hasta encontrar
caracteres especificos de inicio y fin, tomando solo el contenido entre esos
delimitadores. Esta funcidn es Gtil para extraer informacion especifica de la
respuesta del modulo, como datos de longitud y latitud, interpretando la
informacidn entre los caracteres de inicio y fin.

Parametros que
recibe

ModemResponse: Un arreglo de caracteres donde se almacenara la respuesta
extraida del mddulo.

bsof: Caracter que indica el inicio de la respuesta.

beof: Caracter que indica el final de la respuesta.

lindex: Indice limite que define la cantidad méaxima de caracteres para la
respuesta.

timeout: Tiempo maximo en milisegundos para esperar la respuesta.

Parametros que

La funcién retorna un valor booleano (true o false):
true si se encuentra la respuesta delimitada dentro del tiempo de espera.

retorna . . . i
false si no se obtiene la respuesta esperada antes de que expire el tiempo.
Nombre dela  bool modem_GetSystemReport (int8_t & num_rsrp, int8_t & num_brssi
funcién , int8_t & num_band)

Funcionamiento
General

Esta funcion se encarga de obtener informacion de la red movil, como los
valores de RSRP (potencia de referencia de sefial), RSSI (indicador de
intensidad de sefial recibida), y el nimero de banda de operacién (LTE).
Primero, limpia el buffer de entrada del moédem, envia el comando AT para
obtener el estado de la red, y analiza la respuesta para extraer los datos
relevantes. Apaga el receptor GNSS vy verifica si el dispositivo esta
conectado en modo LTE CAT-M1 antes de extraer la informacion.

Parametros que
recibe

- int8_t & num_rsrp: Referencia para almacenar el valor absoluto del RSRP.
- int8_t &num_brssi: Referencia para almacenar el valor absoluto del RSSI.
- int8_t &num_band: Referencia para almacenar el nimero de la banda LTE
detectada.

Parametros que
retorna

Retorna un valor booleano:
- true: Indica que se obtuvieron los datos de la red exitosamente.
- false: Indica que no se logré obtener los datos.
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7.3. Pruebas

En el marco del desarrollo del dispositivo de rastreo y monitoreo, se han disefiado pruebas
especificas para evaluar su desempefio en términos de precision y eficiencia energética. Estas
pruebas se estructuran en tres fases diferenciadas que permitiran validar los objetivos funcionales

del sistema:
7.3.1. Fase 1: Verificacion de recepcion de trama de posicion

Para iniciar esta prueba, se utiliza una secuencia de comandos AT que permitira establecer
comunicacion con un dispositivo especifico. Durante el experimento, se transmitira manualmente
un mensaje mediante el protocolo MQTT y los datos enviados y recibidos se visualizan con MQTT
Box [30], una herramienta que actiia como cliente para verificar los datos de posicion transmitidos
al topico. Este proceso también incluye el uso de SSCOM, que facilita la interaccion manual con
el mddem para realizar la adquisicion de tramas de posicion. Posteriormente, los datos de longitud
y latitud se graficaran en Google Maps para evaluar la precision y calidad de los datos obtenidos.
Este enfoque busca demostrar la efectividad del sistema y validar la consistencia de las posiciones

registradas [31].

El funcionamiento general del sistema consiste en establecer comunicacion con un médulo
LTE utilizando comandos AT para gestionar la conexion a la red movil y al protocolo MQTT,

siguiendo los pasos detallados a continuacion:

e Encender el médulo y verificar la SIM: Se comprueba que el modulo esta operativo
con el comando "AT" y que la SIM esta lista para usarse con *AT+CPIN?". Una respuesta
de "+CPIN: READY" confirma el éxito.

e Verificar la seiial: Se utiliza el comando "AT+CSQ" para evaluar la intensidad de la
sefnal y asegurar que la calidad sea suficiente para la comunicacion.

o [Establecer conexion de red: Con "AT+CGATT?", se verifica que el modulo esté
adjunto a la red movil. Una respuesta de "+CGATT: 1° indica que el modulo estd
conectado

e Habilitar datos moviles: Se activa el contexto PDP mediante el comando
"AT+CNACT=0,1", permitiendo la transferencia de datos moviles. La respuesta

esperada es "OK".
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e Verificar el estado de la red: El comando "AT+CNACT? * confirma la asignacion de
una direccion IP y el estado activo de la conexion de datos, indicado por “+APP PDP:
0,ACTIVE".

¢ Realizar un ping: Se ejecuta el comando "AT+SNPING4" para evaluar la conectividad
y latencia hacia un servidor remoto, verificando la respuesta satisfactoria del ping.

e Configurar parametros MQTT

- Se establecen los ajustes necesarios para la sesion MQTT:

AT+SMCONF="KEEPTIME",600" configura el tiempo de sesion.

AT+SMCONF="URL","<servidor>"" define el servidor MQTT.

AT+SMCONF="CLEANSS",1" limpia sesiones previas.

e Establecer conexion MQTT: Con el comando "AT+SMCONN", se conecta al broker
MQTT, habilitando el intercambio de datos.

e Publicar y recibir datos: Se suscribe a un tépico con "AT+SMSUB" y se publica
informacion en €l con "AT+SMPUB’. Esto permite monitorear y verificar las tramas
transmitidas y recibidas.

e Finalizar sesion y apagar datos: Finalmente, se cierra la conexion MQTT con
"AT+SMDISC" y se desactiva el contexto PDP con "AT+CNACT=0,0", liberando los

recursos de red.

La figura 12, presenta la secuencia detallada, paso a paso, de los comandos AT necesarios
para establecer comunicacion con un médulo de red, habilitar los datos moviles y transmitir una
trama utilizando el protocolo MQTT. En ella, se ilustra el flujo completo, desde la verificacion
inicial del modulo y la tarjeta SIM, la configuracion de red y la activacion de datos moviles, hasta
la conexion con un servidor MQTT, la publicacién de datos en un tdpico y el cierre de la sesion.
Este proceso también incluye pruebas de conectividad, como el envio de ping, y resalta las

respuestas que confirman el éxito de cada etapa.
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OK

AT+CPIN? . X
+CPIN: READY D ——————] Revisar SiM

—— — - ENcender médulo

OK
AT+CSQ —— Verificar sefial
+CSQ: 15,99

OK
AT+CGATT? —— — Establecer conexién de Red
+CGATT: 1

OK - -
AT+CNACT=0.1 —— Habilitar Datos moéviles

OK

+APP PDP: 0, ACTIVE

AT+CNACT?

+CNACT: 0,1,7100.70.223.185" —_— Verificar estado de Red
+CNACT: 1,0,70.0.0.0

+CNACT: 2,0,70.0.0.0

+CNACT: 3,0,70.0.0.0

OK

AT+SNPING4="191.101.235.212",3,16,1000 === PING
+SNPING4: 1,191.101.235.212,558

+SNPING4: 2,191.101.235.212,322

+SNPING4: 3,191.101.235.212,228

OK
AT+SHCONF="KEEPTINE" 600 e Tiempo de sesion MQTT
ST'iSI.ICOrJszRL"'191 1012352121080 em— Servidor IP MQTT
ETK'SMCOI‘JF:'CLEANSS',‘I — Limpiar Sesion MQTT
ET’iSl.ICONN —— o Conexion MQTT
STK‘SMPUBﬁestgps‘JM.1,1 | Suscripcion al tépico

> 860016043986273,1,20241202201905,015,2.436942.-76.637519 - L .

22270,3.16,,,1,500.0,500.0,500.0,4,10006.4,10000.0;75704;00000000000000000000 Publicacion _al Tépico
Trama a enviar

0K

AT+SMDISC )

aK — Cerrar sesion MQTT

AT+CNACT=00

0K — Apagar Datos

+APP POP: 0, DEACTIVE

Fig. 12. Secuencia detallada, paso a paso, de los comandos AT.

La figura 13, muestra la trama transmitida utilizando la aplicacion MQTT Box (Aplicacion

que actiia como cliente MQTT y permite verificar la comunicacion que se comunica dado y usando

un Broquer MQTT del lado del servidor). En ella se observa la publicacion de datos en el topico

denominado testgps, junto con informacion relevante como el mensaje enviado, la calidad de

servicio (QoS), el identificador del mensaje (messageld), la longitud del mensaje y el contenido

en formato Raw payload. Esto permite verificar y analizar la transmision efectiva de la informacion

entre el modulo y el servidor MQTT.



54

B MOTTBox
MQTTBox Edit Help

= Menu - ® Add publisher Add subscriber ke

catml - mgtt://191.181.235.212:1883

860016043988273;1,20241202201905.015,2.436
942,-76.637519,-22.270,3.16,r,,1,,500.0,500.0,50
0.0,,4,,10006.4,10000.0;7b5704,00000000000000
000000

gos : 0, retain : true, emd : publish, dup : false, topic : t
estgps, messageld : , length : 150, Raw payload : 565
448484954485251575656505551594944504850524950485
050484957485346484953445046525154575250444555544
654515553495744455050465055484451464954441144
444494444534848464844534848464844534848464844445
244444948484854465244494848484846485955985355485
2594848484848484848484848484848484848484848

Fig. 13. Recepcion de la trama en la aplicacion MQTT Box.

La figura 14, muestra la grafica de coordenadas que representa los datos de posicion
obtenidos por el dispositivo de rastreo, especificamente longitud y latitud. En la gréfica, el punto
rojo indica la posicion capturada por el dispositivo, mientras que el punto azul corresponde a la
posicion de referencia medida con un celular. Ambas mediciones se realizaron en el mismo lugar
para analizar el desfase entre las coordenadas obtenidas por el dispositivo y el punto de referencia.

Este analisis permite evaluar la precision del dispositivo de rastreo en la obtencion de datos de
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Fig. 14. Datos de posiciéln obfenidos“ por el dispositivo de rastreo.
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Tabla XIV.

Datos de posicion obtenidos por el dispositivo de rastreo.

Dispositivos de medida Coordenadas
Dispositivo de Rastreo  2.450777, -76.623641
Punto de referencia 2.4511715, -76.6226968

Desface entre medidas 60 metros

7.3.2. Fase 2: Evaluacion de Precisién Geogréfica

El proposito de esta fase es medir la precision del dispositivo en la obtencion de datos de
ubicacion. Para ello, se realizaran pruebas en varios puntos estratégicos de la ciudad de Popayan,
Cauca, comparando sus coordenadas con las registradas por un teléfono moévil de referencia. En
cada punto se tomaran cinco muestras con ambos dispositivos, permitiendo calcular un promedio
de efectividad y determinar el margen de error en las coordenadas reportadas. Esta evaluacion

busca validar el rendimiento del dispositivo en condiciones reales.

©

(Canrer]

il | "

Fig. 15. Datos de posicidn obtenidos por el dispositivo de rastreo muestra 1.
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Tabla XV.

Datos de posicion obtenidos por el dispositivo de rastreo muestra 1.

Muestra Latitud Longitud  Desface en metros
Punto de referencia 2.4492230 -76.6238480 0
1 2.4495952 -76.6241115 60m
2 2.4491520 -76.6240892 30m
3 2.4489835 -76.6236684 40m
4 2.4493195 -76.6237641 10m
Promedio metros de Desface 35m
§ <
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Fig. 16. Datos de posicion obtenidos por el dispositivo de rastreo muestra 2

Tabla XVI.

Datos de posicion obtenidos por el dispositivo de rastreo muestra 2.

Muestra Latitud Longitud  Desface en metros
Punto de referencia 2.4550455 -76.6328151 0
1 2.4551508 -76.6330254 20m

2 2.4550659 -76.6329247 10m
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3 2.4550245 -76.6327750 2m
4 2.4551289 -76.6328892 8m
Promedio metros de Desface 10m
=
@) Hospital Maria Occidente

La Maria
irante SalchiCriller
Fig. 17. Datos de posicién obtenidos por el dispositivo de rastreo muestra 3.

Tabla XVII.

Datos de posicion obtenidos por el dispositivo de rastreo muestra 3.

Muestra Latitud Longitud  Desface en metros
Punto de referencia 2.4564195 -76.6324966 0
1 2.4566411 -76.6326600 30m
2 2.4563588 -76.6324680 10m
3 2.4564151 -76.6325425 10m
4 2.4563652 -76.6324141 15m

Promedio metros de Desface 16,25m
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Fig. 18.Datos de posicion obtenidos por el dispositivo de rastreo muestra 4

Tabla XVIILI.
Datos de posicion obtenidos por el dispositivo de rastreo muestra 4.

Muestra Latitud Longitud  Desface en metros
Punto de referencia 2.4517259 -76.6302891 0
1 2.4516690 -76.6302375 8m
2 2.4517939 -76.6302415 10m
73 2.4517798 -76.6303840 13m
4 2.4516428 -76.6303116 m
Promedio metros de Desface 9,5m
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Fig. 19. Datos de posicion obtenidos por el dispositivo de rastreo muestra 5
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Tabla XIX.

Datos de posicion obtenidos por el dispositivo de rastreo muestra 5

Muestra Latitud Longitud Desface
en
metros
Punto de 2.4482499 -76.6234884 0
referencia
1 2.4482379 -76.6234257 5m
2 2.4481722 76.6234200 10m
3 2.4482657 -76.6233888 9m
4 2.4482131 -76.6234139 7m
Promedio metros de Desface 7,75m

7.3.3. Fase 3: Verificacion de Eficiencia Energética

En esta etapa, se evaluard los modos de operacion del firmware y dispositivo hardware,
para ello el dispositivo (NRF-PPK2) Nordic Semiconductor Power Profiler Kit II, el cual es un
monitor de consumos de corriente especialmente disefiado para operar con dispositivos que
funcionan con corriente continua y sus niveles de consumo son bajos en el orden de los mA, uA'y
hasta nA, en la figura 20, se muestra el dispositivo en mencion. Mediante pruebas enfocadas en el

cambio de estado del médulo a modo de reposo.

Fig. 20. Dispositivo Nordic Semiconductor NRF-PPK2

Para ello, se emplearda el NRF-PPK2, una herramienta especializada en la medicion de
consumo en dispositivos de baja potencia, que permite registrar perfiles de consumo, visualizar

variaciones en tiempo real y comparar valores en diferentes estados operativos.

J Caracteristicas del Dispositivo:
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- Amplio rango de medicién: 100 nA — 1 A, ideal para evaluar consumo desde
modos de bajo consumo hasta picos de alta corriente.
- Alta resolucion temporal: Hasta 100 ksps (kilosamples por segundo) para
capturar variaciones rapidas de corriente.
o Modos de operacion:
- Source Mode: Suministra hasta 1 A con voltajes de 0.8V a 5V.
- Ampere Meter Mode: Mide el consumo de un dispositivo externo alimentado de
forma independiente.
A continuacion, se presenta el diagrama de conexion entre el mdédulo Tracker, el Nordic
Semiconductor Power Profiler Kit Il (NRF-PPK2) y la PC. Este diagrama ilustra cémo se
interconectan estos dispositivos para llevar a cabo las mediciones de consumo de energia y

monitorear el comportamiento del sistema en tiempo real.

38V vour MODULO USB
— _—> POWER
BATERIA | —> MODULO TRAKER | — YN~ | PROFILER %3 SOFWARE
S KITH nER
GND CONNECT

/F'IIOV

FUENTE DE
PODER

Fig 21. Conexion power Profiler y Modulo Tracker, Fuente Propia.

Las siguientes figuras 22,23,24. Muestra el consumo energético del dispositivo, destacando
sus transiciones entre diferentes modos de operacion. Inicialmente, se presenta el estado activo del
dispositivo, donde el consumo de energia es mas elevado debido a su funcionamiento normal.
Posteriormente, se ilustra el proceso de cambio al modo de bajo consumo, en el cual se reduce el

uso de bateria para optimizar la autonomia.

Luego, se muestra el proceso inverso, en el que el dispositivo transita del modo de reposo
al modo activo, incrementando nuevamente su demanda de energia para retomar su operatividad
completa. Finalmente, se presenta el estado activo después del cambio, reflejando el consumo de

bateria en su funcionamiento normal tras la transicion.
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Este analisis visual permite comprender la eficiencia del dispositivo en la gestion de su

energia, asegurando un equilibrio entre rendimiento y autonomia para un uso mas prolongado sin

interrupciones.

Modulo se Despierta y Busca Sefial.

& Lock Y-axis @)
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Fig. 22. Funcionamiento Normal de Activacion.

Bajo Consumo.
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Fig. 23. Bajo Consumo del Dispositivo.

Cambio de Activo a Bajo Consumo.
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Conclusiones

Optimizacion de la conectividad IoT en aplicaciones de rastreo: El desarrollo de un
firmware para control de un dispositivo de rastreo basado en tecnologia Cat-M1, el cual ofrece una
alternativa eficiente en comparacion a las redes tradicionales de datos basadas en 3G o en 4G,
priorizando el bajo consumo energético y una conexion estable, lo que permite una mejora

sustancial en la operatividad de dispositivos de rastreo en tiempo real en diversas aplicaciones.

Integracion de tecnologias avanzadas para posicionamiento preciso: El uso del
protocolo MQTT en comparacion a otros protocolos orientados a datos como TCP, UDP, permite
el transporte de datos desde dispositivos finales de IoT hacia un servidor remoto de forma eficiente

optimizando tiempo de conexidn con baja latencia.

Disefio modular para escalabilidad y robustez del sistema: La implementacion de una
arquitectura basada en maquinas de estado finito (FSM) permite gestionar eficientemente el
comportamiento del dispositivo ejecutando sus diferentes funcionalidades, adicionalmente
garantiza la operacion continua y capacidad de atencion a eventos de fallos, lo que asegura la

adaptabilidad y robustez del firmware en distintos escenarios de uso.

Firmware integrado para producto final: El desarrollo de un firmware especifico,
alineado con el hardware propio de la empresa, permitid la creacion de un dispositivo funcional y

comercializable.
Trabajos futuros

e Agregar al firmware una funcion para mejorar el promedio de la posicion detectada a
través de filtros o promedio de multiples capturas de informacion.

e Elfirmware incorporard un médulo de configuracion importante. Este modulo permitira
configurar los parametros basicos de funcionamiento del dispositivo, como la direccion
IP, la frecuencia de transmision (Tx), la direccion del servidor (host) y la activacion de

determinadas alarmas.
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