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CAPITULO 1. PROBLEMA

1.1 RESUMEN

En la pasantia realizada en la Oficina de Sistemas de la Alcaldia de Popayéan, se
desarroll6 una propuesta para el control de acceso a los sistemas de informacion
utilizando como base la norma ISO/IEC 27002:2013 [1].

Hoy, la Alcaldia de Popayan no cuenta con una politica de control de acceso
definida para sus sistemas de informacion, por consiguiente, se propone la
definicion de los cuatro objetivos del dominio de control de acceso para sus
sistemas, los cuales se basan en: garantizar el acceso a los usuarios autorizados
e impedir los accesos no autorizados a los sistemas de informacion y servicios;
hacer que los usuarios sean responsables de la proteccion de la informacion para
su identificacion; impedir el acceso no autorizado a la informacién compilada por
los sistemas y aplicaciones y, hacer que los usuarios sean responsables de la
proteccion de la informacion para su identificacion [1] [2].

Para ello, es necesario que la Oficina de defina una politica de acceso incluyendo
los catorce controles del dominio de control de acceso, a través de estrategias
para impedir el acceso no autorizado a los sistemas de informacion y controlando
la asignacion de derechos de acceso a los funcionarios, contratistas y terceros, a
los sistemas de informacién, bases de datos y servicios de informacién mediante
la aplicacién de los catorce controles como son [1] [3]: politicas de control de
accesos, control de acceso a las redes, gestién de registros de usuarios, gestion
de derechos de usuarios, gestién de privilegios de acceso, gestion de informacion
confidencial, revision de los derechos de acceso de los usuarios, retirar o adaptar
los derechos de acceso, uso de informacion confidencial para la autenticacion,
restriccibn del acceso a la informacién, procedimientos seguros de inicio de
sesion, gestion de contrasefias de usuario, uso de herramientas de administracion
de sistemas y control de acceso al codigo fuente [1].

Estos controles se documentaron y fueron comunicados y especificados en cuanto
a su cumplimiento, para que estén debidamente sustentados y puedan ser
adoptados por la Oficina de Sistemas de la Alcaldia de Popayéan, permitiendo con
ello mejorar su plan de mejoramiento en cuanto al control de acceso a los
sistemas de informacion.

1.2 PALABRAS CLAVES

Seguridad informatica, 1SO 27002:2013, control de acceso, Alcaldia
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1.3 ABSTRACT

It is presents an proposal for managing informatic security in the mayoralty of
Popayan using as a base the ISO 27002:2013.

Today, the Mayoralty of Popayan does not have a defined access control policy for
its information systems, therefore, it is proposed to define the four objectives of the
access control domain for its systems, which are based on: guarantee Access to
authorized users and prevent unauthorized access to information systems and
services; Make users responsible for the protection of information for identification;
Prevent unauthorized access to information compiled by systems and applications,
and make users responsible for the protection of information for identification [1]

2.

To do this, it is necessary for the Office to define an access policy including the
fourteen controls of the access control domain, through strategies to prevent
unauthorized access to information systems and controlling the allocation of
access rights to the Information systems, databases and information services
through the application of the fourteen controls such as [1] [3]: access control
policies, access control to networks, management of User registration, user rights
management, access privilege management, management of confidential
information, review of user access rights, withdrawal or adaptation of access rights,
use of confidential information for authentication, access restriction To information,
secure login procedures, user password management, use of administration tools
Of systems and control of access to the source code [1].

These controls were documented and communicated and specified in terms of
their compliance, so that they were adequately supported and could be adopted by
the Mayor's Office of Systems in Popayan, thereby improving their improvement
plan in terms of access control to Information systems.

1.4 KEYWORDS

Informatic security, ISO 27002:2013, access control,
information system, Mayoralty

1.5 INTRODUCCION
Hoy en dia, la informacién es el activo mas importante de una empresa al ser el
eje principal de apoyo a la toma de decisiones, en especial de los altos directivos

organizacionales; por ello, es de vital importancia establecer una politica de
control de acceso a los sistemas de informacion de una organizacion teniendo
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claras las necesidades y objetivos de seguridad en los diferentes procesos
definidos en la organizacion [1][2].

Por lo anterior, surge esta propuesta de seguridad en la cual se definen los
requerimientos para el control de acceso a los sistemas de informacion de la
Alcaldia de Popayan, utilizando como base la norma ISO 27002:2013. Esto lleva
a proponer una politica de control de acceso que pueda entre otras cosas,
registrar el ingreso de manera correcta de los funcionarios, contratistas y terceros
a los sistemas de informacion de la Alcaldia.

La Alcaldia de Popayan al ser un ente gubernamental, maneja gran cantidad de
informacion confidencial; sin embargo, no se tiene manejo del grado de seguridad
gue manejan los sistemas de informacion, lo que puede generar problemas al
presentar informes sobre las actividades que realizan dentro de ella. Esto implica
gue es necesario identificar como se encuentra la Alcaldia actualmente frente a la
seguridad informética, como se encuentran otras alcaldias frente a dicha
seguridad y qué proponen las normas para el control de acceso a la informacién

[2].

Esta propuesta, brinda orientacion y recomendaciones acerca de cdmo mejorar los
procesos de proteccién de la informacion de accesos no autorizados [3] y para su
ejecucion, es necesario contar con la cooperacion de los funcionarios, contratistas
y terceros, adoptando las medidas aqui definidas, siendo conscientes de su
responsabilidad frente a la subsistencia de controles de acceso tales como los
relacionados con el uso de contrasefias y la seguridad del equipamiento [1][2].

En esta propuesta se presenta una identificacion del estado actual de la Alcaldia
de Popayan frente al tema de seguridad informatica, una definicion del estado
actual de algunas Alcaldias en Colombia con respecto a la seguridad informética,
las caracteristicas basicas con las que debe contar un sistema de control de
accesos a los sistemas de informacion en una organizacion, para establecer los
lineamientos a seguir por la Alcaldia de Popayan y las sugerencias de las
estrategias necesarias para realizar el control de acceso a los sistemas
computarizados de la Alcaldia de Popayan, que sirvan como base a la Alcaldia
para la definicion de una politica de control de acceso a los sistemas de
informacion.
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1.6 PLANTEAMIENTO DEL PROBLEMA

Desde la perspectiva empresarial, la informacion se ve afectada por muchos
factores, entre los que se encuentran la confidencialidad, la integridad y la
disponibilidad de la misma, siendo éstos los principales problemas a los que se
enfrenta el manejo de la informacion [4]. Ocurriendo casos como en el que una
persona no autorizada altera la informacion, usurpa datos, filtra informacion,
clasifica y desclasifica datos, observa informacion clasificada y/o confidencial,
etcétera.

La medida de seguridad que deben adoptar las organizaciones para mitigar el
riesgo en el manejo de la informacién es la politica de seguridad [5], la cual brinda
el mecanismo para regular el uso de la informacién vy algunos aspectos del
tratamiento de la informacion, como el alta y baja de usuarios y el acceso de los
mismos a los sistemas de la Organizacion. Sin embargo, la Alcaldia de Popayan
no ha dado la importancia necesaria a mantener segura la informaciéon, poniendo
en riesgo sus operaciones informéaticas [7].

Cabe anotar que tampoco analiza las vulnerabilidades a los que estd expuesta,
llevando un funcionamiento inadecuado y de alto riesgo en lo referente a los
sistemas de informacién, teniendo en cuenta que el manejo de ésta es
responsabilidad de todos los funcionarios que hacen parte de la organizacion.

De lo anterior se deriva que actualmente la Alcaldia de Popayan no cuenta con
una politica de control de acceso a la informacion, lo que genera una mala
imagen institucional y un manejo poco confiable de la informacién [7]. El personal
que trabaja en la Oficina de Sistemas constata el riesgo que sufren por no tener
politicas de seguridad, por eso mismo han venido trabajando Unicamente aspectos
genéricos y basicos de dicho tema, lo cual propicia el planteamiento de la
siguiente pregunta:

¢ Es posible hacer una propuesta para el manejo del control de acceso a los
sistemas de informacion computarizados de la Alcaldia de Popayan, basada en la
Norma ISO 27002:20137

1.7 JUSTIFICACION

Actualmente, la implementacion de una politica de control de acceso en una
organizaciébn es una tematica util y necesaria, obligando a que todos los
funcionarios organizacionales, desde el nivel estratégico hasta el operativo de las
empresas, sean los responsables de ella. La Alcaldia de Popayan y, en especial,
la Oficina de Sistemas, son conscientes de ello, por lo tanto, se quiere definir una
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politica de control de acceso partiendo de la conceptualizacion de los controles de
acceso a los sistemas de informacion por parte de los empleados de la Alcaldia.

1.8

OBJETIVOS

1.8.1 General

Definir una propuesta para el manejo de los controles de acceso a los sistemas de
informacion computarizados en la Alcaldia de Popayan, con el fin de comenzar a
establecer una politica de seguridad informética en la organizacion.

1.8.2 Especificos

1.

Identificar el estado actual de la Alcaldia de Popayan frente al tema de
seguridad informética, con el fin de establecer un punto de partida inicial de
la propuesta.

Definir el estado actual de algunas Alcaldias en Colombia con respecto a la
seguridad informatica, con el fin de tener un referente para las estrategias
que se planteen para la Alcaldia de Popayan.

Especificar las caracteristicas basicas con las que debe contar un sistema
de control de acceso a los sistemas de informacion en una organizacion,
para establecer los lineamientos a seguir por la Alcaldia de Popayan.
Sugerir las estrategias necesarias para realizar el control de acceso a los
sistemas computarizados de la Alcaldia de Popayan, que sirva como base a
la Alcaldia para la definicion de una politica de control de acceso a los
sistemas de informacion.
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CAPITULO 2. MARCO TEORICO
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CAPITULO 2. MARCO TEORICO

2.1 MARCO CONCEPTUAL

2.1.1 Informacion

Es el conjunto de datos organizados y procesados que constituyen mensajes
dando un significado a las cosas, objetos y entidades del mundo a través de
codigos y modelos. Para la informatica constituyen instrucciones, operaciones,
funciones y cualquier tipo de actividad que tenga lugar en relacién con un
ordenador [8].

2.1.2 Activo de informacion

Cualquier componente (humano, tecnolégico, software, manuales, documentacion,
entre otros), que tiene un valor para la institucion y sea un riesgo su perdida, su
alteracion y la llegada a manos equivocadas [4].

2.1.3 Credenciales de acceso

Privilegios de seguridad agrupados bajo un nombre y contrasefia, que permiten el
acceso a los sistemas de informacion manuales y/o computarizados [9].

2.1.4 Seguridad en la informacion

Son todas aquellas medidas preventivas y reactivas dispuestas que permiten
resguardar y proteger la informacion [4].

2.1.5 Proceso

Se define como "conjunto de actividades mutuamente relacionadas o que
interactdan, las cuales transforman elementos de entrada en resultados" [5].

2.1.6 Procedimiento

Describe detalladamente una serie de acciones establecidas con el fin de realizar
actividades para lograr un objetivo [10].

2.1.7 ISO/IEC 27001:2013
Esta norma es orientada a los aspectos netamente organizacionales, es decir,

“Organizar la seguridad de la informacién”, por tal motivo tiene una secuencia de
acciones tendientes al establecimiento, implementacién, operacion,
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monitorizacion, revisidn, mantenimiento y mejora del Sistema de la Seguridad de
la Informacion (SGSI) [11].

Con respecto al control de acceso, se tiene dentro de la norma: “A9: El control de
acceso es posterior a la autenticacion y debe regular que el usuario autenticado,
acceda Unicamente a los recursos sobre los cuales tenga derecho”.

2.2 ISO/IEC 27002:2013

Esta norma busca describir con un maximo detalle cada uno de los controles y
objetivos de control que se deben considerar a la hora de implanta un SGSI
correcto [1].

2.2.1 Seguridad

La seguridad tiene como fin la proteccidon de la informacién y de los sistemas de
informacion del acceso, uso, divulgacion, interrupcion o destruccion no autorizada
de la informacion [9].

2.2.2 Informatica

La informatica hace parte de la ingenieria, la cual se encarga de administrar
grandes volimenes de informacion a registrar 0 a contabilizar para futuras
consultas o para llevar el record o control de alguna oficina o empresa, utilizando
herramientas de hardware y el software que las automaticen [12].

2.2.3 Seguridad Informatica

Hace referencia a las herramientas desarrolladas para proteger la informacion de
una organizacion desde los equipos informaticos. Su principal objetivo es proteger
el activo mas importante que tiene la empresa, la informacién, ya que sus
estrategias de negocio dependerdn del almacenamiento, procesamiento vy
presentacion para garantizar la seguridad de los sistemas de informacién deben
cumplir los tres fundamentos béasicos de seguridad que son [10]:

e Disponibilidad. Es la capacidad de poder acceder a informacion [2].

e Integridad. Se establece como la necesidad de garantizar que la
informacion no haya sido manipulada [2].

e Confidencialidad. Es la capacidad de proteger la informacion mediante un
acceso a usuarios autorizados y la negacion a los no autorizados|2].
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2.2.4 Riesgos

Es una medida que consiste en la posibilidad del incumplimiento de un objetivo.
La Organizacion Internacional de Normalizacion (ISO) define riesgo como la
probabilidad de que una amenaza se materialice generando pérdidas o dafos de
informacion [7].

2.2.5 Analisis de riesgos

Consiste en identificar los riesgos de seguridad en la organizacion, determinar su
magnitud e identificar las areas que requieren implantar controles [3].

2.2.6 Amenaza

Consiste en identificar los riesgos de seguridad en la organizacién, determinar su
magnitud e identificar las areas que requieren implantar controles [2].

Son los eventos que pueden desencadenar un incidente produciendo dafio en la
informacion [4].

Tipos de Amenaza. Se deben considerar las diversas amenazas que puede
afectar la informaciéon como se muestra en la siguiente ilustracion [13].
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AMENAZAS
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L -
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ENTRE OTROS EQUIPOS
ENTRE OTROS
k k., 1
EMPLEADOS
INTERMAS EXTERMAS IGNORANTES
hd 1
VIRUS
Bcea INFORMATICO
—

Figura 1: Amenazas a lainformacidn. Fuente: Propia

Las amenazas humanas son aquellas acciones provocadas por una
persona para hacer dafo, para “jugar’, entre otros, y pueden ser de tres
tipos [14]:

Maliciosas. Los equipos deben situarse y protegerse para reducir el
riesgo de ejecucion de las amenazas del entorno, asi como las
oportunidades de acceso no autorizado [15].

Las Amenazas Externas. Afectan el desarrollo de las actividades de
la empresa, son frecuentemente ocasionadas por el acceso a
internet software maliciosos, hackers, y entre otras amenazas que al
infiltrarse en la red de la organizacion pueden inducir a dafios en los
sistemas.

Las Amenazas Internas. Son ocasionadas por los funcionarios y ex
funcionarios de la organizacion, afectando la integridad
organizacional al violar las politicas de seguridad establecidas [7].
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2.2.7 Control de acceso

Es una de las actividades mas importantes de la arquitectura de seguridad de un
sistema. Se refiere a los controles que garantizan el acceso a los usuarios
autorizados e impiden los accesos no autorizados a los sistemas de
informacion[16].

Los procedimientos corresponderian a cubrir todas la etapas del ciclo de vida del
acceso de los usuarios, desde el registro inicial de los nuevos usuarios, hasta su
culminacién cuando ya no sea necesario su acceso a los sistemas y servicios de
informacion [17].

Para poder cumplir con este procedimiento, este apartado lo hace a través de
controles agrupandolos de esta manera.

2.2.8 Requerimientos de negocio para el control de accesos

Debe existir una Politica de Control de accesos documentada, periédicamente
revisada y basada en los niveles de seguridad que determinen el nivel de riesgo
de cada activo [1] [2].

2.2.9 Administracion de accesos de usuarios

Se establecen los procedimientos que garantizan una adecuada administracion de
los permisos de acceso de usuario a los sistemas de informacion, realizando
revisiones periddicas que generan al administrador de seguridad herramientas
para realizar sus evaluaciones lo més eficientemente posible [1] [2].

2.2.10 Responsabilidades de usuarios

Dentro de la organizacion todos los usuarios deben tener documentadas las
obligaciones dentro de la seguridad de la informaciébn de la empresa.
Independientemente de la jerarquia, los usuarios tienen alguna responsabilidad a
partir del momento que accedan a la informacién de la organizacién, existiendo
diferentes grados de responsabilidad que son proporcionales a las obligaciones
derivadas de sus funciones [1] [2].

2.2.11 Control de acceso a redes
Todos los servicios de red deben ser susceptibles a aplicar medidas de control de
acceso, por lo cual es necesario prevenir el acceso de los usuarios a servicios

internos y externos en red con los mecanismos de autenticacion adecuados que
se aplican a los usuarios y equipos [18].
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La primera medida que se establece para este control de acceso es definir una
politica de uso de los servicios de red, para que los usuarios sélo puedan acceder
a los servicios especificamente autorizados. Luego se centra el control de acceso
remoto a la organizacion sobre el cual deben existir medidas apropiadas de
autenticacion [1] [2].

2.2.12 Control de acceso a sistemas operativos

Consiste en impedir el acceso no autorizado al sistema operativo donde se utilizan
herramientas de seguridad del sistema que permiten el acceso exclusivo a los
usuarios autorizados [1] [2].

Las prestaciones de las herramientas deben ser capaces de registrar la
autenticacion de los usuarios autorizados, los intentos de autenticacion correctos y
fallidos del sistema, emitir sefiales de alarma cuando se violan las politicas de
seguridad del sistema operativo [17].

2.2.13 Control de acceso a informacion y aplicaciones

Este grupo de control de acceso posee dos controles, los cuales estan dirigidos a
prevenir el acceso no autorizado a la informacién acezada por las aplicaciones.
Propone redactar, dentro de la politica de seguridad, las definiciones adecuadas
para el control de acceso a las aplicaciones y, a su vez, el aislamiento de los
sistemas débiles del resto de la infraestructura, los cuales no pueden ser
accedidos desde ninguna red, solamente en un lugar fisico en donde se
encuentran [1] [2].
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CAPITULO 3. DEFINICION DEL OBJETO DE INVESTIGACION

3.1 ESTADO DEL ARTE

En este capitulo se muestra las generalidades encontradas en algunos articulos
con respecto a la implementacion del control de acceso en los sistemas de
informacion.

3.1.1 Seguridad en sistemas de informacion

Los tipos de seguridad que deben tener los sistemas de informaciéon comprenden
un conjunto de defensas o medidas, cuyo objetivo es evitar o reducir los riesgos
gue amenazan al sistema; por ejemplo, impedir el acceso a la informacién a
usuarios no autorizados mediante la introduccion de nombres de usuario y
contrasefias; evitar la entrada de virus instalando antivirus en los sistemas
operativos e imposibilitar mediante encriptacion la lectura no autorizada de
mensajes [19].

El término politica de control de acceso, se suele definir como el conjunto de
requisitos definidos por los responsables directos o indirectos de un sistema que
indica, en términos generales, qué esta y qué no estad permitido en el area de
seguridad durante la operacion general de acceso a dicho sistema. Para prevenir
errores de confidencialidad debe disefiarse un control de accesos al sistema,
quien puede acceder, a que parte del sistema de informacion en que momento y
para realizar qué tipo de operaciones; todo esto debe establecerse en una politica
de control de acceso definida por las organizaciones [20].

Con estas medidas se evita la interrupcién que consta en deshabilitar el acceso a
la informacién, como destruir componentes fisicos como el disco duro, bloqueando
el acceso a los datos o saturar los canales de comunicacion que haya dentro de la
organizacién. Las personas, programas O equipos no autorizados no podran
acceder a recursos de los sistemas y captar informacién confidencial de la
organizacién como datos programas o identidad de personas o funcionarios [20].
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Los mecanismos de control de acceso sirven para decidir si el usuario puede
obtener o no acceso a los recursos de los sistemas de informacion, es decir,
asegurar que solo los usuarios autorizados tengan acceso a un sistema particular
y a sus recursos individuales y que el acceso y modificacion de una parte
particular de los datos se limite a individuos y programas autorizados [21].

En muchos casos, los mecanismos de control de acceso se implementan dentro
de un computador para controlar al acceso a éste. Sin embargo, el acceso a un
computador se produce por medio de una red o un dispositivo de comunicaciones.
Las medidas tomadas para el control de acceso en un sistema de proceso de
datos se pueden clasificar en dos categorias, los asociados con el usuario y las
asociadas con los datos [21].

Con respecto a la seguridad, el registro y generacion de informes de seguridad por
parte del sistema operativo de todos los intentos invalidos de entrada y otros
eventos contra la seguridad, como los intentos de ejecutar aplicaciones sensibles,
programas de utilidad o modificacién, hacen mas dificil el control de acceso a los
equipos de computo. Por ello, es bueno utilizar contrasefias alfanuméricas de
ocho o mas caracteres de longitud, no relacionadas con el usuario y facilmente
recordables para que este no tenga que escribirlas en librerias vulnerables [22].

El control de acceso de usuarios descentralizado trata la red como un enlace de
comunicaciones transparente y el procedimiento de apertura de sesion usual lo
realiza el computador destino. Se debe tener en cuenta la seguridad referente a
las contrasefias que se trasmiten sobre la red. Pueden utilizarse dos niveles de
control de acceso. Los computadores individuales proporcionan un servicio de
apertura de sesion para proteger sus recursos y aplicaciones especificas. Y la red
puede proporcionar proteccion para restringir el acceso a la red a usuarios
autorizados [21]

La accesibilidad y familiaridad con las TIC por parte de un colectivo creciente de
personas, ha aumentado significativamente el nivel de las amenazas en los
sistemas de informacién, esto ha dado lugar a que cada vez hay mayor cantidad
de personas desinhibidas por barreras morales, que estan dispuestas y son
capaces de producir dafios en los sistemas de informacion por diferentes motivos,
los cuales pueden ser econdmicos, psicolégicos o simplemente terroristas [15].

El conjunto de personas que interacttan con los sistemas de informacion:
administradores programadores, usuarios internos y externos y resto de personal
de una empresa u organizacion producen mas fallos de seguridad por intervencién
del factor humano que por fallos en la tecnologia, cuando no utilizan
adecuadamente, o0 no existe, la politica de control de acceso a la informacion [23].

La integridad de la informacion es la primera disposicién de una politica de control
de acceso proporcionando a las organizaciones, es la proteccion contra la
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modificacion de datos. Estas medidas se utilizan para proveer servicios de
mantenimiento de la informacién de los datos y de autenticacién de origen por
parte de los usuarios que puedan acceder a ella [23].

El control de acceso es la capacidad de limitar y controlar el acceso a sistemas
host y aplicaciones por medio de comunicaciones. Para conseguirlo, cualquier
entidad que intente acceder debe antes ser identificada o autentificada, de forma
que los derechos de acceso puedan adaptarse de manera individual [17].

3.1.2 Para la Alcaldia de Popayan

Se identifico el estado actual de la Alcaldia de Popayan respecto a la seguridad
informatica, con el fin de obtener una recopilacibn sobre las herramientas
informaticas que utilizan para la seguridad de la informacion y asi llevar a cabo un
proceso de control de acceso a los sistemas de informacién. Dentro de lo
encontrado alli, se tiene:

Seguridad Perimetral

La seguridad e integridad informatica de una empresa es primordial. Los ataques
por red y pérdidas de informacion ocasionan que la prestacion de los diferentes
servicios que tiene a cargo la Alcaldia se realice de manera inadecuada.

La proteccion de los servicios informaticos garantiza un correcto aprovechamiento
de la infraestructura y garantiza la integridad y confidencialidad de la informacion.
La seguridad perimetral con la que cuenta la Alcaldia de Popayan se describe a
continuacion [10]:

- Firewall

Es un software que protege a un computador o una red de computadores contra
intrusiones provenientes de internet; por esta razon, los computadores que estan
permanentemente conectados a la red y no estan siendo controlados de manera
adecuada por parte de la organizacion, haciéndolos vulnerables a ataques
informéticos y esto conlleva a la necesidad de implementar un sistema de firewall
gue puede instalarse en computadores que utilicen cualquier sistema, siempre y
cuando:

e No se haga ningun otro servicio mas que el servicio de filtrado de paquetes
en el servidor [7].

o El sistema sea seguro [7].

o La computadora tenga capacidad suficiente como para procesar el trafico
[24].
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FIREWALL

RED EXTENA RED INTERNA

TRAFICO PERMITIDO

Figura 2: Firewall. Fuente: Propia

La manera en que funciona el firewall de la Alcaldia de Popayan es mediante unas
reglas determinadas que permiten al sistema realizar la conexion, denegar la
conexion y rechazar solicitudes de conexion [25].

Accion IP Origen IP Protocolo Puerto Puerto
Destinataria fuente destino
Aceptar 192.168.10.20 194.154.192.3 TCP cualquiera 25
Aceptar cualquiera 192.168.10.3 TCP cualquiera 80
Aceptar 192.168.10.0/24 cualquiera TCP cualquiera 80
Negar cualquiera cualquiera cualquiera cualquiera cualquiera

Tabla 1. Direcciones IP. Fuente: Oficina de sistemas

El filtrado de paquetes de datos que hace el sistema de firewall de la Alcaldia de
Popayan se ejecuta cuando hay un intercambio entre un computador con red
interna y un computador de red externa. Asi, los pagquetes de datos que pasa por
el firewall son analizados sisteméaticamente mediante el TCP (Protocolo de Control
de Transmision), el cual se encarga de la comunicacion de datos en las redes en
base a las direcciones IP, las cuales identifica la direccion del computador que
envia los paquetes y del ordenador que los recibe [5].

- Sistema UTM hardware y software
La gestion unificada de amenazas que se abrevia como UTM, es un término de
seguridad de la informacién que se refiere a una sola solucién de seguridad de

red, por lo general, un unico producto de seguridad que ofrece varias funciones de
seguridad en un sélo punto en la red [6]. El producto UTM que cuenta la Alcaldia
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de Popayan incluye funciones como anti-spyware, firewall de red, prevencion y
deteccion de intrusiones, filtrado de contenido y prevencion de fugas. Estas
caracteristicas y funciones incluyen total o parcialmente prevencion y deteccion de
intrusiones (IDS/IPS), antivirus, filtrado anti spam vy filtrado de contenido Web, asi
como las funciones convencionales de firewall [25].

Esta herramienta da solucion de seguridad todo en uno, la cual integra todo lo
necesario para proteger la red de la Alcaldia de Popayan.

= Control de tréfico de red desde y hacia Internet.

= Proteccidn contra ataques externos.

= Control de usuarios.

= Generacion y administracion de VPN’s.

= Conexion para equipos remotos (portétiles y dispositivos maoviles).
= Gestidén de ancho de banda de internet.

= Sistemas de Deteccién de Intrusos.

= |IPS.

= Validacion de ingreso de usuarios a red.

- (kasperky) Consola de antivirus

La Consola de Administracion que posee la Alcaldia de Popayéan, consta de una
interfaz que provee acceso a las funciones del servidor de manera local o
remotamente a través de la red. Técnicamente, la consola de administracion es
un modulo para Microsoft Management Console, es decir, la interfaz estandar para
ejecutar las tareas administrativas en los sistemas operativos Microsoft Windows
basados en la tecnologia NT[26].

La consola de administraciobn se usa para administrar cualquier namero de
servidores instalados en la red corporativa de la Alcaldia. También puede instalar
una consola a cualquier ordenador en la red corporativa que satisface los
requerimientos del sistema. Puede instalar cualquier nUmero de consolas en una
red. Ademas, hay posibilidad de instalar/actualizar la versién de la consola de
Administracion de forma remota [27].

La interfaz de la consola de administraciébn que utiliza la Alcaldia de Popayan,
necesita tener los complementos (plug-ins) de control de aplicacion para mostrar
correctamente las medidas de las aplicaciones de Kaspersky Lab. Los
complementos de control de aplicacion son diferentes para cada aplicacion y se
instalan en la consola brindando a la Alcaldia de Popayan navegacion segura,
antispyware, el cual desactiva los servicios de red que no se utilizan, codifica la
informacion (criptografia), monitorea la utilizacion de software con garantia
(legales), y monitorea la entrada a la red por correo y paginas web [27] [25].
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- (Arcserve backup) Sistema de recuperacion de desastres licenciado.

El sistema de recuperacion que utiliza la Alcaldia de Popayan es Arcserve Backup,
el cual ofrece un numero de funcionalidades que trabajan juntas para ayudar a
reducir el tiempo que pasa administrando sus backups[17]. Las soluciones de
Arcserve Backup[28] proporciona funcionalidades de "clase empresarial" que han
sido optimizadas para respaldar arquitectura de Tl con tecnologias virtuales y en la
nube, sin importa cuan simples o complejos sean sus datos o su infraestructura de
TI [24].

Las funciones que cumple el Arcserve Backup en la Alcaldia son:

1. Recupera datos de forma facil y confiable.

2. Proteja datos confidenciales y preserve la productividad organizacional.

3. Recupera rapidamente luego de interrupciones en el sistema y pérdida de
datos, antes de que el tiempo de inactividad afecte negativamente a las
operaciones del negocio o a las relaciones con los clientes.

4. Backup rapido con recuperacion granular para simplificar la proteccion de
datos en estaciones de trabajo y servidores fisicos y virtuales.

Problemas puntuales en el manejo de la informacién en la Alcaldia de
Popayéan

Los principales problemas que se encontraron en la Alcaldia de Popayan
respecto al manejo de la informacion es, la falta de una politica de seguridad,
la cual se define como el conjunto de requisitos defendidos por responsables
directos o indirectos de un sistema, que indica en términos generales lo que
estd y lo que no esta permitido. Para esto existen normas que ayudan a las
empresas a crear politicas de seguridad [2].

Los problemas que enfrenta la Alcaldia de Popayan al no contar con una
politica de seguridad se basan en tres principios basicos que se describen a
continuacion:

I. Integridad: “Representa que el sistema no debe modificar ni corromper
la informacion que almacene, o permitir que alguien no autorizado lo
haga. Esta propiedad permite cerciorar que no se ha falseado la
informacion. Por ejemplo que los datos recibidos o recuperados son
exactamente los que fueron enviados o almacenados sin que se haya
producido ninguna modificacion, adicion o borrado” [2].

Para recalcar, es de suma importancia sefialar que una informacion
integra, es una informacion que no ha sido alterada de manera indebida
y cuando esto ocurre significa que los datos han perdido su valor.
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Los funcionarios de la Alcaldia de Popayan deben tener la seguridad de
que la informacién que estan obteniendo, leyendo y trabajando, es
exactamente la misma que fue colocada desde un principio, es decir,
que sea la informacion original. Si esta llegase a sufrir alteraciones,
puede ocasionar grandes conflictos como perdida de informacion,
afectando la comunicacion y la toma de decisiones en la Alcaldia, en
cuanto la informacién puede ser alterada de diversas formas [3]:

*» Modificacibn de contenido en los documentos y sistemas de
informacion: se realizan inserciones o sustituciones de partes de su
contenido [2].

= Modificacion en los elementos que soportan la informacion: se
realizan alteraciones en la estructura fisica y logica donde la
informacion se encuentra almacenada, por ejemplo, los
computadores y los servidores que cuenta la organizacion [2] .

Por esta razén, es necesario tener la certeza de que Unicamente las
personas autorizadas realicen un control de acceso y puedan realizar
alguna modificacion en la forma y el contenido de la informacién,
garantizando asi la integridad de esta [5].

Confidencialidad: “Se refiere a la capacidad del sistema para evitar que
personas o procesos no autorizados puedan acceder a la informacion en
él” [2].

La informacion no debe ser conocida por todos los individuos de la
organizacion, en este caso la Alcaldia de Popayan, debido a que se
puede hacer un uso inapropiado de estd, causando mdultiples dafios a la
organizacién en cuanto al manejo de la informacion [29].

Si los usuarios de la Alcaldia revelan sus contrasefias, se corre el riesgo
de que alguien pueda hacer un uso indebido de la informacién, en el
sentido se tiene el control de acceso facilmente a los sistemas de
informacion; a esto se lo conoce como ingenieria social. Un ataque muy
habitual es el del phising [15], que consiste en conseguir informacién
confidencial para obtener un beneficio como la realizacion de fraudes [1]

Disponibilidad: “Representa que el sistema, tanto hardware como
software, se mantiene funcionando eficientemente y que es capaz de
recuperarse de una falla” [2].

La disponibilidad permite que la informaciéon pueda ser utilizada cuando
sea necesario, teniendo en cuenta el acceso de las personas
autorizadas, de esta forma, la informacién debe ser accedida de forma
segura para que se pueda usar en el momento en que se solicita [2].
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La Alcaldia al no llevar un funcionamiento correcto esté expuesta a sufrir
cualquier tipo de ataque, teniendo como resultados dafio a la reputacion
como entidad gubernamental del Estado y consecuencias legales, entre
otros [5].

Autorizacion para el uso de infraestructura de informacién

La Alcaldia de Popayéan establece que la adquisicion de infraestructura nueva
para el procesamiento de informacion (equipos, software, aplicaciones e
instalaciones fisicas), debe ser analizada y revisada por el Comité de
Seguridad y el Secretario de Despacho del area directamente afectada. Esta
autorizacion estara regida de acuerdo a los procedimientos respectivos y
asegurara que las politicas de seguridad sean cumplidas en su totalidad
[25][30].

Acuerdos de confidencialidad

Todos los funcionarios de la entidad y/o terceros deben aceptar los acuerdos
de confidencialidad definidos por la Institucién, los cuales reflejan los
compromisos de proteccion y buen uso de la informacién, de acuerdo con los
criterios establecidos en ella [25][30].

Para el caso de contratistas, los respectivos contratos deben incluir una
clausula de confidencialidad, de igual manera cuando se permita el acceso a la
informacién y/o a los recursos de la entidad a personas o entidades externas
[25].

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso
de contratacion, razon por la cual dicha clausula y/o acuerdo de
confidencialidad hace parte integral de cada uno de los contratos.

Contacto con las autoridades y con grupos de interés especial

La entidad debe establecer y mantener una relaciéon cercana con autoridades
relevantes (policia, bomberos, defensa civil), asi como con grupos de interés o
foros de especialistas en seguridad, para que puedan ser contactados de
manera oportuna en el caso de que se presente un incidente de seguridad de
la informacién [25].

Auditorias internas

La Alcaldia de Popayan realiza revisiones internas a su Modelo de Gestion de
Seguridad de la Informacion con el fin de determinar si las politicas,
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actividades, procedimientos y controles establecidos dentro del sistema, estan
conformes con los requerimientos institucionales, requerimientos de seguridad,
regulaciones aplicables, demostrando si €éstos se encuentran implementados y
mantenidos eficazmente [25].

Estas auditorias se ejecutan segun lo establecido en el programa de auditorias
definido por la Oficina de Control Interno, para quien, en caso de ser necesario,
pueden programar revisiones parciales o totales sobre un proceso, area, entre
otros, con el fin de verificar la eficacia de las acciones correctivas cuando sean
identificadas no conformidades [25].

Riesgos relacionados con terceros

La entidad identifica los posibles riesgos que pueden generar el acceso,
procesamiento, comunicacién o gestion de la informacion y la infraestructura
para su procesamiento por parte de terceros, con el fin de establecer los
mecanismos de control necesarios para que la seguridad se mantenga [30].

Los controles que se establezcan como necesarios a partir del andlisis de

riesgos, deben ser comunicados y aceptados por el tercero mediante la firma
de acuerdos, previamente a la entrega de los accesos requeridos [25][30].
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CAPITULO 4. CUMPLIMIENTO DE
OBJETIVOS
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CAPITULO 4. CUMPLIMIENTO DE OBJETIVOS

) OBJETIVO ESPECIFICO 1
4.1 LA ALCALDIA DE POPAYAN

La Alcaldia de Popayan es una entidad de caracter publico. Cuenta con una
Oficina de Sistemas [25] en su Sede Central; alli, se encuentran ubicados los
funcionarios del Area y los servidores de las aplicaciones administrativas
(Aplicaciones de la Alcaldia Popayan). Esta Oficina tiene un area para el
mantenimiento preventivo y correctivo [30] que hace parte de los servicios
tecnoldgicos. Una de sus funciones, entre otras, es establecer el plan anual de
mantenimiento preventivo realizado por dos pasantes, el cual se aplica a todos los
equipos que hacen parte de la Alcaldia (anexo 1), asi, el mantenimiento correctivo
depende de la necesidad y los recursos que haya para efectuar las reparaciones
que sean requeridas [30].

El sistema eléctrico tiene procedimientos de interrupcion y regulacién a través de
UPS (Sistema de Alimentacion Interrumpida) [31]. Ademas, se realiza la
restauracion de copias de seguridad (backup) [32], las cuales se encuentran
descritas en un procedimiento detallado, en el que se define el sistema de
recuperacion de desastres, el cual incluye las copias de seguridad de las bases de
datos, del directorio activo, de las carpetas compartidas en algunos computadores
que manejan informacién critica, utilizando asi un sistema centralizado que
almacena la informacién en cintas etiquetadas con la fecha. La rotacion de estas
cintas se ejecuta cada vez que se llenan (aproximadamente cada mes); mientras
tanto, en el caso de pérdida de datos se recupera la copia de seguridad [13].

También existen tableros de mando eléctrico que estan identificados, aislados y
con seguridad para que no sean manipulados por personal no autorizado; en su
mayoria, los tomacorrientes de las redes eléctricas y de datos estan debidamente
identificados [31].

La Alcaldia cuenta con un sistema de seguridad contra incendios en el que se
ubican de manera fisica, extintores en todas las dependencias: Despacho del
Alcalde, Secretaria de Educacion, Secretaria General, Secretaria de Gobierno,
Secretaria de Hacienda, Secretaria de Infraestructura, Secretaria de Salud,
Secretaria de Transito y Transporte, Secretaria del Deporte y la Cultura.

Con respecto a las redes de datos, tiene un sistema de cableado estructurado y de
telecomunicaciones en todas las dependencias antes mencionadas, con
concentradores y redes de datos. Estas se encuentran administradas por switches
cisco dos switches catalyst 3650, dos catalyst 2960-cx, dos 3560-cx 3650 y un
switches 3com 4500 al igual que routers cisco dos 830, dos 890 ISR y dos rompe
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muros TL-WR841HP que propagan la red de forma inalambrica para los equipos
portéatiles [33].

La seguridad perimetral [34] que posee la Alcaldia de Popayan, permite en la
actualidad minimizar los problemas de ataques externos y de seguridad interna.
En cuanto al control de acceso fisico a la Alcaldia de Popayan, ésta tiene un
sistema de vigilancia privado que es SERVAGRO Ltda [35], quien brinda
seguridad en las entradas principales y secundarias de la Alcaldia, ofreciendo un
sistema de camaras con circuito cerrado y, acompafamiento de la policia
nacional, la cual se encarga de una revision fisica a las personas que ingresen a
las instalaciones de la Alcaldia.

Los funcionarios para ingresar a las instalaciones de la Alcaldia se identifican con
un carnet que contiene foto personal, nombre y apellidos, Rh y dependencia a la
gue pertenecen. Generalmente, a los funcionarios se les hace un proceso de
induccion y capacitacion para las responsabilidades y reglamento interno en
cuanto al manejo de la informacion. Respecto al correo interno, la seguridad lo
brinda el proveedor del servicio que es Bosh [36] y las buenas practicas de los
usuarios [37].
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APLICACIONES

DESCRIPCION

CARACTERISTICAS PRINCIPALES

NIVEL DE SEGURIDAD

Listado de servidores publicos donde se indica
su asignacion basica mensual y demas auxilios

- Permite la gestion de mudltiples contratos de
trabajo y condiciones de pago.

- Usuario y contrasefia
- Su acceso se limita al ordenador donde estan instaladas.

NOMINA (transporte, alimentacién, viaticos, gastos de | - Némina de Semanal, Quincenal y Mensual - Requieren instalacién personalizada
representacion, etcétera), a los que tenga | Aplicacion de escritorio
derecho, y deducciones establecidos por la
normatividad laboral colombiana.
Procedimiento donde se almacenan, | - Disponibilidad de caja - Usuario y contrasefia

ALMACEN suministran 'y controlan los materiales | - Comité de compras - Su acceso se limita al ordenador donde estan instaladas.
necesarios en las calidades requeridas, | - Orden de pedido, convocatoria, publica o | - Requieren instalacién personalizada
cantidades suficientes y en el momento | licitacion
oportuno; para la ejecucion de los programas y | - Ingreso de elementos
metas fijadas por la Administracion municipal,
para facilitar el desenvolvimiento normal de las
actividades propias del Municipio.
Es la ejecucién de un contrato a un individuo o | - Para la realizacién de una obra o servicio | - Usuario y contrasefia

CONTRATACION empresa contratista donde se establece las | determinado - Su acceso se limita al ordenador donde estan instaladas.

partes intervinientes, en este caso la Alcaldia y
empleado u organizacién, de acuerdo a la
realizacion de un determinando trabajo o
actividad donde percibird una suma de dinero
estipulada en el contrato antes mencionado

- Trabajadores contratados en la Alcaldia
- Los contratos por tiempo determinado

- Requieren instalacién personalizada

SISTEMA DE INFORMACION DOCUMENTAL
ORFEO

Orfeo es un sistema web que le permite a la
organizacion acceder facilimente mediante
cualquier navegador, a través de Internet o
Intranet, para gestionar la trazabilidad de los
documentos, evitando asi en un gran
porcentaje, el manejo de documentos fisicos

- Es una herramienta web de féacil acceso
mediante cualquier navegador.

- Permite a los trabajadores el facil acceso y
tramite de tareas desde cualquier lugar donde
haya conexién a Internet.

- Interfaz Web intuitiva al usuario, similar al
manejo de un correo electronico.

- La informacion que maneja es accesible mediante internet
- Usuario y contrasefia
- Depende del proveedor de internet el acceso

SISTEMA DE INFORMACION PREDIAL Y
IMPUESTO DE INDUSTRIA Y COMERCIO
(IcA)

Es un tributo de periodicidad anual que graba el
valor de los predios urbanos y rasticos. Para
efectos del Impuesto se considera predios a los
terrenos, incluyendo los terrenos ganados al
mar, a los rios y a otros espejos de agua; asi
como, las edificaciones e instalaciones fijas y
permanentes que constituyan partes integrantes
de dichos predios, que no pudieran ser
separadas sin alterar, deteriorar o destruir la
edificacion.

Es un Impuesto Directo, de naturaleza territorial,
que deben pagar las personas naturales o
juridicas por la realizacion directa o indirecta de
actividades industriales, comerciales o de
servicios, de manera permanente u ocasional,
con o sin establecimiento de comercio.

- Permite a los trabajadores facil acceso
Ingreso de elementos

Aplicacion de escritorio

Interfaz web

Declarar y pagar el Impuestos de ICA

- Son dependientes del sistema operativo que utilice el
computador y sus capacidades (video, memoria, etcétera)

- Usuario y contrasefia

- Depende del proveedor de internet el acceso

FINANZAS PLUS

El Sistema de administracion de recursos
financieros ofrece las herramientas necesarias
para la planeacion, evaluacién, control y
auditoria de las operaciones financieras,
mediante un modelo de sistemas modular e
integrado, el cual permite la actualizacion en
linea de la informacion entre Presupuesto,
Tesoreria y Contabilidad en cada una de las
Unidades Administrativas que componen una
empresa (Secretarias, Dependencias,
Departamentos, etcétera), a través de procesos
centralizados o descentralizado.

Estandarizacién de datos.
Sistema orientado al “Usuario Final”.
- Facilidades en la consulta.

Informacion y procesos en linea
Proceso de interfaces.

- Requiere sistemas Operativos: certificados por Oracle
(Linux, Unix, NT).

- Redes: LAN, WAN. Protocolo TCP/IP.

- Usuario y contrasefia

Tabla 2. Aplicaciones de la Alcaldia Popayan. Fuente: Oficina de Sistemas




En resumen, la Alcaldia de Popayan cuenta con:

Acceso a las Instalaciones

Este acompafiamiento lo hace la Policia Nacional y
SERVIAGRO Ltda empresa de seguridad privada.

Estan presentes en las entradas y salidas que tiene la Alcaldia
de Popayéan

Estas organizaciones tanto publicas como
privadas tienen como funcién principal brindar
seguridad interna como externa,
encargandose que todo personal que ingrese
a la Alcaldia no presenten amenazas al
funcionamiento de la institucionalidad como la
infraestructura.

Credenciales de Acceso

Se identifica al funcionario mediante su carnet el cual contiene
informacién persona como foto, nombres y apellidos, Rh de
igual forma la dependencia a la que pertenece

Se encarga de la identificacion del usuario
para el ingreso a las dependencias y a la
informacion.

Dependencias

De acuerdo los tramites y servicios que brinda una entidad
gubernamental como una Alcaldia se divide en dependencias:

Despacho, Secretaria de Educaciéon, Secretaria General,
Secretaria de Gobierno, Secretaria de Hacienda, Secretaria de
Infraestructura, Secretaria de Salud, Secretaria de Transito y
Transporte, Secretaria del Deporte y la Cultura

Son unidades administrativas que se
encargan de llevar tramites y procesos
referentes al municipio de Popayan para cada
una de estas unidades se contratan
funcionarios a los cuales se les otorga una
credencial Unica de acceso.

Sistema contra Incendios

Garantizar la existencia de extintores en todas las

dependencias

Se encuentran ubicados estratégicamente en
las diferentes dependencias

Sistema Perimetral

Garantiza un correcto aprovechamiento de la infraestructura y
garantiza la integridad y confidencialidad de la informacién

El uso de seguridad perimetral permite
detectar, disuadir y frenar una intrusiéon con
mucha mas antelacién.

Mantenimiento
Preventivo y correctivo

Esta area se ejecuta un plan anual de mantenimiento
preventivo y correctivo.

Para realizar el mantenimiento preventivo y
correctivo utilizan dos personas que son las
encargadas de suplir estas necesidades

Copias de Seguridad Backup

Se establece un procedimiento del sistema de recuperacion de
desastres Backup.

Se ejecutan copias de seguridad a las bases
de datos, al directorio activo, a las carpetas
compartidas a algunos computadores que
manejan informacion critica almacenando
estas en cintas magnéticas.

Observacion, la Alcaldia de Popayan posee un grado de seguridad bajo en comparacién a las necesidades actuales por lo que es necesario implementar una mejora
en sus procesos de seguridad mediante una propuesta que brinde una buena practica en cuanto al control de acceso a la informacion.

Tabla 3. Seguridad en la Alcaldia de Popayéan. Fuente: Propia
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_ OBJETIVO ESPECIFICO 2
4.2 OTRAS ALCALDIAS EN COLOMBIA

El manejo de la seguridad informatica dentro del contexto de empresa u
organizacion es muy importante, ya que propone las herramientas necesarias para
poder proteger la informacién. En este sentido, tiene como objetivo establecer
medidas y estandares técnicos de administracion y organizacion de las
Tecnologias de Informacién y Comunicaciones TIC's [38] [39][40] [41][42] de la
manera mas segura en el uso de los servicios informaticos proporcionados por las
oficinas de sistemas. A continuacion, se presenta un cuadro comparativo
correspondiente al manejo del control de acceso a los sistemas de informacion,
relacionados con diferentes alcaldias del pais (ver Tabla 4. Caracteristicas
Control de Acceso Alcaldias):
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ALCALDIA MAYOR DE BOGOTA

ALCALDIA DE TUNJA

ALCALDIA DE BUCARAMANGA

ALCALDIA DE YOTOCO

ALCALDIA DE IBAGUE

Existe una Politica de Control de
accesos documentada,
periddicamente revisada y basada
en los niveles de seguridad que
determine el nivel de riesgo de
cada activo.

Establecer controles para proteger
la informacién contra accesos no
autorizados

Fortalecera el control de acceso a
la informacion, sistemas y recursos
de red

Garantizar a través de una
adecuada gestion de los eventos de
seguridad y las debilidades
asociadas con los sistemas de
informacién una mejora efectiva de
su modelo de seguridad.

Todas las cuentas de acceso a los
sistemas y recursos de las
tecnologias de informacion son
personales e intransferibles.

Se implantan controles
proteger la informacion
violaciones de autenticidad

para
contra

Se implantan controles para evitar
la pérdida de integridad y que
garanticen la disponibilidad
requerida por los clientes y
usuarios de los servicios ofrecidos
por la Entidad.

Permitir que cada rol identificado
pueda acceder exclusivamente
donde esté autorizado

Resguardara la informacién creada,
procesada, transmitida 0
resguardada por sus procesos de
entidad, Para ello es fundamental la
aplicacion de controles de acuerdo
con la clasificacion de la
informacion.

Asistir a los usuarios que
corresponda en el andlisis de
riesgos a los que se expone la
informacion

Establece que controles de acceso

utilizar para el intercambio de
informacion con terceros para
reservar la integracion de la
informacion

Se establece una revision de los
derechos de acceso de usuarios

Restriccion del acceso a la
informacién a un ente no autorizado

No se otorgard cuentas a técnicos
de mantenimiento externos, ni
permitir su acceso remoto, a menos
que la oficina de sistemas
determine gue es necesario

La informacion clasifica reservada
confidencial s6lo se debe transmitir
por medios seguros.

Observaciones: La implementacion
las responsabilidades del usuario den

del control de acceso por las alcaldias tiene como objetivo garantizar el correcto acceso y prevenir el no autorizado

tro de la organizacion

a la informacién donde se identifican

Impedir el acceso no autorizado a
los sistemas de informacion

Identifica que informacion
considera clasificada o reservada
para ser divulgada de conformidad
al usuario autorizado

Negar el acceso a los recursos
informaticos debido a cambios
involuntarios o intencionales, tales
como cambios de claves de
acceso, eliminacion o borrado
fisico/légico de informacion clave

El usuario o funcionario tienen la
obligacién de proteger las unidades
de almacenamiento que se
encuentren bajo su
responsabilidad, aun cuando no se
utilicen y contengan informacion
confidencial o importante.

Todas las cuentas de acceso a los
sistemas y recursos de las
tecnologias de informacion son
personales e intransferibles.

Los usuarios no deben proporcionar

Impedir el acceso no autorizado a

Implementara control de acceso a

Salvaguardaré la informacion de las

Se permite acceso a la informacion

informacion a personal externo, | los sistemas de informacion, a la | la informacion, sistemas de | amenazas originadas por parte del | de uso Unica y exclusivamente
acerca de los mecanismo de control | base de datos y servicios de | informaciony recursos de red. personal. durante la vigencia de derechos del
de acceso a las instalaciones e | informacion usuario dentro de la organizacion
infraestructura tecnologica de la

Alcaldia Mayor de Bogota

No se otorgarad cuentas a técnicos | El control de acceso es El control de acceso a las | Establece que controles de acceso | El usuario o funcionario tienen la
de mantenimiento externos, ni | posterior a la autenticacién y debe | aplicaciones no pueden ser | utilizar para el intercambio de | obligacidon de proteger las unidades
permitir su acceso remoto, a menos | regular que el usuario acceda | accedidos de ninguna forma via | informacibn con terceros para | de almacenamiento que @ se
que la oficiha de sistemas | Unicamente a los recursos a los | red, sino Unicamente estando | reservar la integracion de la | encuentren bajo su
determine que es necesario cuales tenga derecho fisicamente en ese lugar informacion responsabilidad, aun cuando no se

utilicen y contengan informacién
confidencial o importante.

Observaciones: Las entidades gubernamentales como las Alcaldias que albergan los activos tecnoldgicos de los Sistemas de Informacién, solicitan altas medidas de seguridad, que impidan
acciones, malintencionadas o0 no, que puedan poner en peligro la informacién de la empresa.

Tabla 4. Caracteristicas Control de Acceso Alcaldias [38][39][40] [41][42]
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OBJETIVO ESPECIFICO 3
4.3 NORMATIVAS DE SEGURIDAD INFORMATICA
4.3.1 Normativas de Seguridad

Existen diferentes normativas de seguridad que las empresas u organizaciones
implementan para salvaguardar la informacion, éstas persiguen el mismo objetivo
de incluir a todas las unidades o departamentos que hacen parte de una estrategia
de seguridad integral [2].

Las normativas de seguridad, tienen la finalidad de presentar los lineamientos
necesarios para que las empresas puedan implantar un sistema de gestion de la
seguridad de la informacion (SGSI) [2].

La implantacion del Sistema de Gestion de la Seguridad de la Informacién, se
realiza mediante un proceso ordenado que, consiste en establecer los
mecanismos necesarios de seguridad de manera documentada y conocida por
todos los miembros de la empresa; sin embargo, es importante que se tenga claro
que la implantacién de un SGSI no garantiza la proteccion de la informacién en su
totalidad, ya que su propaésito como lo manifiesta la ISO en su portal ISO27000 es,
“garantizar que los riesgos de la seguridad de la informacién sean conocidos,
asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias” [43].

Con relacion a la 1ISO 27000, las normativas hacen referencia a [7] [43]:

- Normativas que inducen a las buenas practicas para la seguridad de la
informacion.

- Normativas que involucran la documentacion que deben tener las
empresas que deseen certificar su SGSI.

Las normas de seguridad se originan en el BSI (British Standards Institution). En la
actualidad es una organizacion global de servicios a empresas en certificaciones
de sistemas de gestion de seguridad, certificacion de producto y normas,
suministrando ademas formaciéon e informaciébn sobre normas y comercio
internacional [44].

BSI, es una organizacibn con mas de 100 afios de experiencia en 66.000

organizaciones en 150 paises. La evolucién adquirida a lo largo de los afios se
muestra en la Tabla 6 [45]:
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1993 Estructura del primer esquema del coédigo préacticas de la seguridad de la
informacién.

1995 Primera divulgacién oficial del cédigo de buenas practicas BS 7799:1.

1998 Especificaciones de los sistemas de gestion de la seguridad de la informacion
del BS 7799:2.

2000 Primera versién de la normativa ISO/IEC 17799:2000 codigo de buenas
practicas
Nueva version de la BS 7799:2

2002 Cdbdigo de buenas préacticas UNE-ISO/IEC 17799

2004 Especificaciones de los sistemas de gestion de la seguridad de la informacién
Cdédigo de buenas practicas 1SO 17799:2005.

2005 Especificaciones de los sistemas de gestion de la seguridad de la informacion
1ISO 27001

2006 Gestidn del riesgo de los sistemas de informacién BS 7799-3:2006

2013 Segunda version de Especificaciones de los sistemas de gestion de la
seguridad de la informacién 1SO 27001.2013

Tabla 5. Trascendencia de las normativas: Fuente [2].

De acuerdo a lo planteado anteriormente, existieron diferentes normativas a través
del tiempo en sistemas de gestion de seguridad de la Informacién. Actualmente la
norma de certificacion internacional es la ISO/IEC 27001:2013 bajo los esquemas
nacionales de cada pais [1].

4.3.2 Estado de normativas de seguridad de la informacion en Colombia

En Colombia hay empresas que en la actualidad se encuentran certificadas en la
normatividad internacional auditable ISO/IEC 27001:2013 las cuales son [46]:

4.3.21 ICONTEC (Instituto Colombiano de Normas Técnicas y
certificacion)

Fue fundado el 10 de mayo como el Instituto Colombiano de Normas Técnicas, por
un grupo de 18 empresarios y directivos gremiales, estos vieron la necesidad de
crear una organizacion que trabajara el tema de las normas técnicas, para mejorar
la productividad y la competitividad de la industria nacional. ICONTEC, es
representante por Colombia ante los organismos de normalizaciones
internacionales y regionales como la I1SO, IEC (international Electrotechinical
commission), COPANT (comisiébn Panamericana de Normas Técnicas), entre
otras. A su vez esta organizacion nacional provee el servicio de consultas de
contenido de las normas técnicas colombianas e internacionales. Ademas,
presenta ante Colombia un compendio de normativas para el SGSI. Como
Organismo Nacional de Normalizacibn, son miembro activo de los mas
importantes organismos internacionales y regionales de normalizacion, lo que nos
permite participar en la definicion y el desarrollo de normas internacionales y
regionales para estar a la vanguardia en informacion y tecnologia [47].
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43.2.2 |ISACA

Comenzé en 1967, cuando un pequefio grupo de personas con trabajos similares
(para auditar controles en los sistemas computacionales con importancia critica en
las operaciones de sus respectivas organizaciones), se sentaron a discutir la
necesidad de tener una fuente centralizada de informacién y guias en dicho
campo. En 1969, el grupo se formalizd, incorporandose bajo el nombre de EDP
Auditors Association (Asociacion de Auditores de Procesamiento Electronico de
Datos). En 1976 la asociacion cred una fundacion de educacion para llevar a cabo
proyectos de investigacion de gran escala, para expandir los conocimientos y el
valor en el campo de gobierno y control de TI. Con mas de 110,000 integrantes
(miembros de la Asociacion y aquellos que no son miembros pero ostentan una o
mas certificaciones de ISACA) en 180 paises, ISACA ayuda a empresas y lideres
de Tl a maximizar el valor y gestionar riesgos relacionados con la informacion y la
tecnologia [48].

Fundada en 1969, ISACA, es una organizacion independiente, sin animo de lucro,
gue representa los intereses de los profesionales relacionados con la seguridad de
la informacién, aseguramiento, gestidbn de riesgos y gobierno de TI. Estos
profesionales confian en ISACA como fuente segura de conocimiento sobre la
informacion y la tecnologia, la comunidad, estandares y certificaciones. La
asociacion, que tiene 200 capitulos en todo el mundo, promueve el avance y
certificacion de habilidades y conocimientos criticos para el negocio, a través de
certificaciones globalmente respetadas: Certified Information Systems Auditor®
(CISA®), Certified Information Security Manager® (CISM®), Certified in the
Governance of Enterprise IT® (CGEIT®) y Certified in Risk and Information
Systems Control™ (CRISC™)”. ISACA también desarroll6 y continuamente
actualiza a COBIT®, un marco de referencia que ayuda a empresas de todas las
industrias y geografias, a gobernar y gestionar su informacion y tecnologia [48].

4.3.2.3 COBIT (Control Objectives for Information and Related Technology)

Suministra un marco de trabajo integral que ayuda a las empresas a alcanzar sus
objetivos para el gobierno y la gestién de las TIC corporativas (tecnologias de la
informacién y comunicacion) [49].

Permite ademas entender como dirigir y gestionar el uso de tales sistemas, asi
como establecer un codigo de buenas practicas a ser utilizado por los proveedores
de sistemas. COBIT 5 es genérico y util para empresas de todos los tamarios,
tanto comerciales, como empresas sin animo de lucro o del sector publico [49].
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Las actividades que deben cumplir
las  organizaciones en  sus
procesos deben conocer los
atributos de los controles a aplicar,
las responsabilidades y roles de
las partes involucradas para poder
establecer un estado actual.

Cumplimiento de los requisitos
legales para brindar confiabilidad
confidencialidad, integridad,
disponibilidad en los sistemas de
informacién.

Las organizaciones que utilizan
Cobit, como  controles  de
aplicaciones, deben brindan
informacion confiable para realizar
procesos de manera integra en los
sistemas de informacion.

Establece las actividades
necesarias para la identificacién,
almacenamiento, conservacion,
recuperacion, retencion y la
disposicibn de accesos a la
informacion.

Las organizaciones deben
asegurarse de que existen
suficientes controles para mitigar
los riesgos relacionados con el
manejo de informaciéon. Y estar
operando con la efectividad
necesaria para proveer
informacién confiable.

Implantar controles para la
identificacion de los accesos
externos que afectan al SGSI, con
el fin de disponer de la informacion
de manera adecuada.

Manuales de funcionamiento,
directrices y demas documentos
que se relacionen con el manejo

Los controles seréan seleccionados
e implementados de acuerdo a los
requerimientos identificados por la

Identificar los objetivos de control,
evaluar los riesgos y determinar la
suficiencia de los controles de

accesos y seguridad perimetral
general, areas de acceso a zonas
publicas, internas y restringidas,
documentacion de acceso a
sistemas de informacién.

mediante guias de clasificacion y
denominacién, identificacion 'y
tratamiento de acceso a la
informacion.

de informacién almacenada en los | valoracion del riesgo y los | aplicacion mediante el
sistemas de informacién. procesos de tratamiento del | cumplimiento de derechos vy
riesgo. obligaciones de cualquiera de los

involucrados en la organizacion
Documentacién de control de | Clasificacion de la informacion | El desarrollo e implantacion de los

controles de aplicaciéon, son en
concordancia con los
requerimientos definidos por la
organizacion a la hora de
implantar los controles.

Tabla 6. Normativas de Seguridad. Fuente:

Propia

4.3.3 Dominio de control de acceso ISO/IEC 27002:2013

El objetivo del presente dominio es controlar el acceso por medio de un sistema de
restricciones y excepciones a la informacibn como base de todo sistema de

seguridad informética [1].

Para impedir el acceso no autorizado a los sistemas de informacién se debe
implementar procedimientos formales para controlar la asignacién de derechos de
acceso a los sistemas de informacion, bases de datos y servicios de informacion, y
estos deben estar claramente documentados, comunicados y controlados en
cuanto a su cumplimiento [1].

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos
de los usuarios de todos los niveles, desde el registro inicial de nuevos usuarios
hasta la privacion final de derechos de los usuarios que ya no requieren el acceso

[1].

La cooperacién de los usuarios es esencial para la eficacia de la seguridad, por lo
tanto es necesario concientizar a los mismos acerca de sus responsabilidades por
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el mantenimiento de controles de acceso eficaces, en particular aquellos

relacionados con el uso de contrasefias y la seguridad del equipamiento.

4.3.3.1 Objetivos de control de acceso ISO/IEC 27002:2013

e Controlar los accesos a la informacion y las instalaciones utilizadas para su

procesamiento.

e Garantizar el acceso a los usuarios autorizados e impedir los accesos no

autorizados a los sistemas de informacion y servicios.

e Hacer que los usuarios sean responsables de la proteccion de la

informacion para su identificacion.

e Impedir el acceso no autorizado a la informacion mantenida por los

sistemas y aplicaciones.

4.3.3.2 Requisitos necesarios para el control de acceso

27002:2013

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.2 Gestion de acceso de usuario.

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestion de los derechos de acceso asignados a usuarios.

9.2.3 Gestion de los derechos de acceso con privilegios especiales.

9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.

9.2.5 Revision de los derechos de acceso de los usuarios.
9.2.6 Retirada o adaptacion de los derechos de acceso

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacion confidencial para la autenticacion.
9.4 Control de acceso a sistemas y aplicaciones.

9.4.1 Restriccion del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de sistemas.

9.4.5 Control de acceso al cédigo fuente de los programas

ISO/IEC
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OBJETIVO ESPECIFICO 4
4.4 ESTANDAR DE GESTION DE LA SEGURIDAD DE LA INFORMACION
4.4.1 Estructura ISO/IEC 27001:2013

La norma ISO 27001:2013 ofrece especificaciones para un SGSI. Fue publicada el
15 de Octubre de 2005, la cual contiene los requisitos y/o especificaciones del
sistema de Gestion de la seguridad de la informacion. Procedente de la BS 7799-
2:2002, e identificada actualmente como la norma ISO 27001:2013. Esta norma es
certificable en la actualidad por los auditores externos de los SGSI de las
diferentes empresas acreditadas por la ISO. En esta norma se enumera de forma
resumida, los objetivos de control, para que sean seleccionadas por las empresas
u organizaciones que desean implantar el SGSI. No es de caracter obligatorio que
se implementen todos los controles de esta norma, la empresa debe justificar ante
los auditores la no aplicabilidad de los controles cuando estén en el proceso de
evaluacion para una certificacion [11].

En Colombia, a través de EIl Instituto Colombiano de Normas Técnicas y
Certificacion (ICONTEC) se pueden adquirir las normas en el idioma Espafiol. El
original en version en inglés y la traduccion al francés pueden adquirirse en el sitio
oficial de la ISO. Actualmente, este estandar se encuentra en revision y su
actualizacion por el subcomité ISO SC27, fue publicada en su segunda edicion en
Mayo de 2013 [50].

La normativa ISO/IEC 27002:2013, se estipulan 18 dominios, 35 objetivos y 114
controles de seguridad. Cada dominio estipula un capitulo de la norma
especificando en forma detallada los controles a los que pertenece cada dominio y
su funcionalidad [2].
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% | e Politica de seguridad

6| ® Aspectos organizativos

»%| ¢ Seguridad de los recursos humanos

5| * Gestion de activos

2% | ¢ Control de accesos

1Yo| © Cifrado

AY1| © Seguridad fisica y ambiental

aY.| ® Operativas

AY3| ® Telecomunicaciones

AY4| ® Adquisicion de sistemas de informacion, desarrollo y mantenimiento

AYs| ® Suministros

.| * Administracion de los incidentes de seguridad

2| * Continuidad del negocio

| © Cumplimiento (legales, de estandares, técnicas y auditorias)

Figura 3. Dominios de Seguridad. Fuente: Norma ISO 27002:2013

A continuacién se describe mas detalladamente, cada uno de los aspectos del
dominio de seguridad, teniendo en cuenta las especificaciones de la norma con
respecto a los controles:

4.4.2 A.5. Politica de seguridad

En este dominio se explica la elaboracion de un documento de politica de
seguridad, el cual debe ser realizado por el equipo de trabajo que la organizacion
designa para la implementacion del SGSI [1][2].

En el documento de politica de seguridad, se debe especificar toda la normativa
interna de la institucion con el objetivo de que los funcionarios conozcan y
cumplan las medidas de seguridad implantadas a través del (SGSI). Asi mismo,
contempla todos los aspectos orientados al acceso a la informacion, utilizacion de
los activos fisicos y légicos de la organizacion y el comportamiento que deben
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tener en caso de que ocurra un incidente de seguridad. La elaboracion del
documento debe ser con un lenguaje claro y sencillo con el objetivo de que
cualquier funcionario de la empresa u organizacion lo pueda interpretar [1][2].

Las actividades que genera el dominio son las siguientes:

A.5.1.1 Politicas para la seguridad de la informacion: se publica un documento
donde se mencionan las actividades a implementar en seguridad de la
informacion.

A.5.1.2 Revision de la politica de seguridad de la informacion: se efectian
revisiones para garantizar que es adecuada, eficaz y suficiente.

4.4.3 A.6. Aspectos organizativos para la seguridad

En este aspecto se establece la administracion de la seguridad de la informacion
como parte primordial de las actividades de una organizacion, se implantan los
pardmetros de organizacion interna y dispositivos para la movilidad y teletrabajo
de la organizacién. La organizacion interna hace referencia al compromiso que la
direccién asume para el establecimiento del SGSI, la designacion del equipo de
personal que incluye el coordinador de seguridad y la asignacion de
responsabilidades, entre otros. Los dispositivos para la movilidad y teletrabajo
hacen referencia a los riesgos relacionados con trabajar en entornos
desprotegidos aplicar la proteccién conveniente. Los controles se relacionan a
continuacion [1] [2].

A.6.1 Interna

A.6.1.1 Compromiso de la Direccion con la seguridad de la informaciéon: Deben
respaldar las iniciativas de seguridad demostrando su apoyo y compromiso.

A.6.1.2 Segregacion de tareas: se coordinan las actividades necesarias para
organizar informacion valiosa por puesto y funcionario con el fin de reducir las
oportunidades de modificacién o mal uso de la informacion.

A.6.1.3 Contacto con las autoridades: mantener contacto con las autoridades
pertinentes en respuesta a incidentes de seguridad de la informacion.

A.6.1.4 Contacto con grupos de interés especial: tener a disposicion contactos con
grupos especializados o empresas en temas de seguridad de la informacion.

A.6.1.5 Seguridad de la informacidon en gestion de proyectos: gestion de la

seguridad de la informacion y su implantacibn como son controles, politicas,
procesos y procedimientos de seguridad.
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A.6.2 Dispositivos para movilidad y teletrabajo

A.6.2.1 Politica de uso de dispositivos para movilidad: se debe implementar una
politica formal donde se adoptaran medidas para proteger la informacion de los
riesgos derivados de la informatica movil y las telecomunicaciones.

A.6.2.2 Tratamiento de la seguridad en la relacion con los clientes: Identificar los
requisitos identificados de seguridad antes de dar acceso a los clientes a
informacion o activos de la organizacion.

4.4.4 A.7 Seguridad ligada a los recursos humanos

Este dominio hace énfasis en todo el talento humano de la organizacion y demas
personal contratado de manera externa, quien debe conocer las responsabilidades
gue adquieren para proteger la informacion, garantizar la seguridad y buen uso,
asi como mantener la confidencialidad de la informacion que tienen acceso. La
organizaciéon debe realizar verificacion juridica al personal antes de ser contratado
y establecer las debidas clausulas contractuales para el cumplimiento de sus
funciones, responsabilidades que tiene sobre los activos que utilizara, entre otros.
También deberd definir los procedimientos que se deben aplicar cuando un
empleado tenga cambio de funciones o cambio de cargo o haya sido retirado de la
empresa por diferentes motivos [1] [2].

A.7.1 Antes de la contratacién: asegurar que los empleados, contratistas y
usuarios de terceras partes entiendan sus responsabilidades y sean aptos para las
funciones que desarrollen [2].

A.7.1.1 Investigacion de antecedentes: realizar revisiones de antecedentes de los
candidatos al empleo, contratistas y terceros y en concordancia con las
regulaciones, ética y leyes relevantes y deben ser proporcionales a los
requerimientos de la organizacion [2].

A.7.1.2 Términos y condiciones de contratacion: los empleados, contratistas y
terceros deberan aceptar y firmar los términos y condiciones del contrato de
empleo donde se estableceran sus obligaciones dentro de la organizacién y de
ella para la seguridad de la informacion [2].

A.7.2 Durante la contratacion: asegurar que los empleados, contratistas y
terceras partes son consciente de las amenazas de seguridad de sus
responsabilidades y obligaciones dentro de la organizacion [2].

A.7.2.1 Responsabilidades de la gestién: la direccion debe requerir a empleados,

contratistas y usuarios de terceras partes aplicar la seguridad con las politicas y
los procedimientos establecidos de la organizacion [2].
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A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion:
todos los empleados de la organizacion recibirdn entrenamiento apropiado del
conocimiento y actualizaciones regulares en politicas y procedimientos
organizacionales[2].

A.7.2.3 Proceso disciplinario: debe existir un proceso formal disciplinario para
empleados que produzcan problemas en la seguridad [2].

A.7.3 Cese del empleo o cambio de puesto de trabajo: establecer las
responsabilidades para asegurar que el abandono de la organizacion, por parte de
los empleados, contratistas o terceras personas, se controla, se devuelve todo el
equipamiento y se eliminan completamente todos los derechos de acceso [1] [2].

A.7.3.1 Retirada de los derechos de acceso: retirar los derechos de acceso para
todos los empleados, contratistas o terceros, de la informacién y a las
instalaciones del procesamiento de informacién a la finalizaciéon del empleo,
contrato o acuerdo, o ser revisada en caso de cambio [1] [2].

4.4.5 A.8 Gestion de activos

Se denomina activo en seguridad de la informacion, como la adquisicion que la
empresa u organizacion debe proteger contra las diferentes amenazas a las que
puede estar expuesta. La generacion, ubicacion y salvaguardar la informacion
depende de otros activos de la empresa, los cuales se dividen en diferentes
grupos: Hardware, software o aplicacion, red, equipamiento auxiliar, instalacion,
servicios y de persona [1] [2].

A.8.1 Responsabilidad sobre los activos: conservar una proteccion adecuada
de los activos de la organizacion [1] [2].

A.8.1.1 Inventario de activos: deben estar identificados todos los activos que
hacen parte del manejo de informacion [2].

A.8.1.2 Propiedad de los activos: toda la informacién y activos asociados a los
recursos para el tratamiento de la informacién deberian pertenecer a una parte
designada de la organizacion [2].

A.8.1.3 Uso aceptable de los activos: identifica y documenta las regulaciones para
el uso adecuado de la informacién y los activos asociados a recursos de
tratamiento de la informacion [2].

A.8.1.4 Devolucion de activos: los empleados, contratistas y terceros deben
devolver todos los activos de la organizacion que estén en su posesion o bajo su
responsabilidad una vez finalice su contrato de prestacion de servicios o0
actividades similares relacionadas con su contrato de empleo [2].
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A.8.2 Clasificacion de la informacion: clasificar la informacion para indicar las
necesidades, prioridades y el nivel de proteccién que necesiten [1] [2].

A.8.2.1 Directrices de clasificacion: debe clasificarse en relacion a su valor,
requisitos legales, sensibilidad y criticidad para el manejo de la informacion en la
organizacion [2].

A.8.2.2 Etiquetado y manipulado de la informacion: implantar procedimientos para
el etiquetado y tratamiento de la informacion, de acuerdo a la clasificacion
orientada por la organizacion [2].

A.8.2.3 Manipulacibn de activos: se debe desarrollar procedimientos
documentados para la manipulacién de los activos de acuerdo a la clasificacion
gue se opere en la organizacion [2].

A.8.3 Manejo de los soportes de almacenamiento: establecer los
procedimientos operativos adecuados para la proteccion de documentos medios
informaticos [1] [2].

A.8.3.1 Gestion de soportes extraibles: debe clasificarse la gestion de los medios
informaticos removibles con el esquema establecido por la organizacién [1].

A.8.3.2 Eliminacién de soportes: se deberéa eliminar de forma segura y sin riesgo
los medios requeridos cuando se establezca un procedimiento formal de
eliminacion [1].

A.8.3.3 Soportes fisicos en transito: proteger los medios que contienen
informacién contra accesos no autorizados, mal uso o corrupcion durante el
transporte fuera de los limites fisicos de la organizacion [1].

4.4.6 A.9 Control de Accesos

Este dominio abarca uno de los controles méas importantes en el SGSI, como lo es
el acceso a la informacion. Producto de la razén social de la empresa
(aplicaciones, infraestructura tecnoldégica y comunicacién, etcétera), debe ser
protegido a través de controles de acceso fisico y l6gico en la empresa. En este
sentido se enmarca todos los criterios de control de acceso los cuales se enuncian
a continuacion [1] [2]:

A.9.1 Requisitos de negocio para el control de acceso: se debe controlar los
accesos a la informacion, los recursos de tratamiento de la informacion y los
procesos de negocio en base a las necesidades de seguridad y de negocio de la
organizacion [1] [2].
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A.9.1.1 Politica de control de acceso: establecer, documentar y revisar una politica
de control de accesos con base a las necesidades de seguridad y de negocio de la
organizacion [1] [2].

A.9.1.2 Control de acceso a las redes y servicios asociados: se deberé proveer a
los usuarios de los accesos a redes y servicios de red para los que han sido
seleccionados y verificados segun su funcionamiento en la organizacion [1] [2].

A.9.2 Gestion de acceso de usuario: garantizar el acceso a los usuarios
autorizados e impedir los accesos no autorizados a los sistemas de informacion [1]

[2].

A.9.2.1 Gestion de altas/bajas en el registro de usuarios: debe existir un
procedimiento de alta y baja de usuarios con objeto de garantizar y cancelar los
accesos a todos los sistemas y servicios de informacion [1] [2].

A.9.2.2 Gestion de los derechos de acceso asignados a usuarios: debe existir un
proceso formal de distribucién de accesos a los usuarios para asignar o restringir
derechos de accesos a todos los tipos de usuarios y para todos los sistemas y
servicios [1] [2].

A.9.2.3 Gestion de los derechos de acceso con privilegios especiales: restringir y
controlar la asignacion y uso de los privilegios de acceso a la informacion [1] [2].

A.9.2.3 Gestidn de contrasefas de usuario: controlar la asignacion de contrasefias
mediante un proceso de asignacion de contrasefas [1] [2].

A.9.2.4 Gestion de informacion confidencial de autenticacion de usuarios: la
asignacion  de informacion confidencial para la autenticacion deberia ser
controlada mediante un proceso de gestion controlado [1] [2].

A.9.2.5 Revisién de los derechos de acceso de los usuarios: los propietarios de los
activos de informacion deben revisar con regularidad los derechos de acceso de
los usuarios[1] [2].

A.9.2.6 Retirada o adaptacion de los derechos de acceso: se deberd eliminar los
derechos de acceso para todos los empleados, contratistas, contratistas o terceros
a la informacion y a las instalaciones de procesamiento de informacion a la
finalizacion del empleo, contrato o acuerdo, o ser revisados en caso de cambio[1]

[2].
A.9.3 Responsabilidades de usuario: impedir el acceso de usuarios no

autorizados y el compromiso o robo de informacion y recursos para el tratamiento
de la informacion [1] [2].
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A.9.3.1 Uso de informacién confidencial para la autenticacion: exigir a los usuarios
el uso de las buenas practicas de seguridad en el uso de informacion confidencial
para la autenticacion [1] [2].

A.9.4 Control de acceso a sistemas Yy aplicaciones: en este grupo, los dos
controles que posee estan dirigidos a prevenir el acceso no autorizado a la
informacion mantenida en las aplicaciones. Propone redactar, dentro de la politica
de seguridad, las definiciones adecuadas para el control de acceso a las
aplicaciones y a su vez el aislamiento de los sistemas sensibles del resto de la
infraestructura. Este Ultimo proceder es muy comun en sistemas criticos (salas de
terapia intensiva, centrales nucleares, servidores primarios de claves, sistemas de
aeropuertos, militares, etcétera), los cuales no pueden ser de acceso de ninguna
forma via red, sino Unicamente estando fisicamente en ese lugar [1] [2].

Por lo tanto, si se posee alguna aplicacion que entre en estas consideraciones,
debe ser evaluada la necesidad de mantenerla o no en red con el resto de la
infraestructura [2].

A.9.4.1 Restriccidon del acceso a la informacién: se debe restringir el acceso de los
usuarios y el personal de mantenimiento a la informacion y funciones de los
sistemas de aplicaciones [1].

A.9.4.2 Procedimientos seguros de inicio de sesion: cuando sea requerido por la
politica de control de acceso elaborado por la direccion de la organizacion u
oficina de sistemas se debe controlar el acceso a los sistemas y aplicaciones
mediante un procedimiento seguro de identificacion del usuario [1].

A.9.4.3 Gestion de contrasefias de usuario: controlar la asignacion de contrasefias
mediante un proceso de asignacion de contrasefas [1].

A.9.4.4 Uso de herramientas de administracion de sistemas: el uso de software
que podrian llegar a anular o evitar controles en aplicaciones y sistemas deberan
estar restringidos y estrechamente controlados [1].

A.9.4.5 Control de acceso al codigo fuente de los programas: debe restringir el
acceso al cédigo fuente de las aplicaciones software [2].

A.9.5 Ordenadores portéatiles y teletrabajo: garantizar la seguridad de la
informacion en el uso de recursos de informatica movil y teletrabajo.

A.9.5.1 Ordenadores portétiles y comunicaciones moviles: establecer una politica
donde se adoptaran las medidas de seguridad adecuadas para la proteccion
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contra los riesgos, derivados del uso de los recursos de informatica movil y las
telecomunicaciones.

4.4.7 A.10 Cifrado

El objetivo de este dominio es determinar la seguridad necesaria para la
proteccion de la informacién mediante técnicas criptograficas con el fin de
asegurar la confidencialidad, autenticidad o integridad de la informacion.

A.10.1 Controles Criptograficos

Es necesario utilizar controles criptograficos para la proteccion de la claves de
acceso a sistemas, datos y servicios, de ser necesario se debe solicitar
asesoramiento legal para establecer acuerdos con las firmas digitales que
proporcionan proteccion [1].

A.10.1.1 Politica de uso de los controles criptogréficos: desarrollar una politica
donde se regularice el uso de los controles criptograficos para la proteccion de la
informacion [1].

A.10.1.2 Gestion de claves: implementar una politica donde se establezca el uso,
la proteccién y el ciclo de vida de las claves criptograficas [1].

4.4.8 A.11 Seguridad fisica y ambiental

Este dominio incluye toda la seguridad en el sitio fisico donde se encuentren
ubicados los equipos informaticos y la informacion de la empresa, al igual que el
entorno, es decir, toda el area perimetral de la organizacion. En esta parte se
estipula el control de acceso a las oficinas o espacios de la edificacion
organizacional por el mismo personal de la institucidbn y por personal externo.
Proteccion contra incidentes naturales y/o industriales (inundaciones, fuego,
humedad, etcétera [1] [2].)

A.11.1 Areas seguras: evitar el acceso fisico no autorizado, dafios o
intromisiones en las instalaciones y a la informacion de la organizacion [1] [2].

A.11.1.1 Perimetro de seguridad fisica: perimetros de seguridad (como paredes,
tarjetas de control de entrada a puertas o un puesto manual de recepcion)
deberian utilizarse para proteger las areas que contengan informacion y recursos
para su procesamiento.
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A.11.1.2 Controles fisicos de entrada: areas de seguridad deberian estar
protegidas por controles de entrada adecuados que garanticen el acceso
Gnicamente al personal autorizado [1] [2].

A.11.1.3 Seguridad de oficinas, despachos e instalaciones: se debe asignar y
aplicar la seguridad fisica para oficinas, despachos y recursos [1] [2].

A.11.1.4 Proteccidn contra las amenazas externas y ambientales: designar y
aplicar medidas de proteccidn fisica contra incendio, inundacion, terremoto,
explosion, malestar civil y otras formas de desastre natural o humano [1] [2].

A.11.1.5 Trabajo en Areas seguras: se debera disefiar y aplicar proteccion fisica y
pautas para trabajar en las areas seguras [1] [2].

A.11.1.6 Areas de acceso publico y de carga y descarga: controlar las areas de
carga y descarga con objeto de evitar accesos no autorizados [1] [2].

A.11.2 Seguridad de los equipos: la proteccion del equipo es necesaria para
reducir el riesgo de acceso no autorizado a la informacion y su proteccion contra
pérdida o robo [1] [2].

A.11.2.1 Emplazamiento y proteccién de equipos: Los equipos se deberian ubicar
y proteger para reducir los riesgos de las amenazas y peligros ambientales y de
oportunidades de acceso no autorizado [2] [1]..

A.11.2.2 Instalaciones de suministro: Los equipos deberian estar protegidos contra
cortes de luz y otras interrupciones provocadas por fallas en los suministros
basicos de apoyo [2] [1].

A.11.2.3 Seguridad del cableado: Los cables eléctricos y de telecomunicaciones
que transportan datos o apoyan a los servicios de informacién se deberian
proteger contra la intercepcion, interferencia o posibles dafios [1] [2].

A.11.2.4 Mantenimiento de los equipos: Los equipos deberian mantenerse
adecuadamente con el objeto de garantizar su disponibilidad e integridad
continuas [2] [1].

A.11.2.5 Salida de activos fuera de las dependencias de la empresa: Los equipos,
la informacion o el software no se deberian retirar del sitio sin previa autorizacion

[2].
A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones: Se deberia

aplicar la seguridad a los activos requeridos para actividades fuera de las
dependencias de la organizacion y en consideracién de los distintos riesgos [2].
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A.11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento: Se
deberian verificar todos los equipos que contengan medios de almacenamiento
para garantizar que cualquier tipo de datos sensibles y software con licencia se
hayan extraido o se hayan sobrescrito de manera segura antes de su eliminacion
o reutilizacion [1] [2].

A.11.2.8 Equipo informatico de usuario desatendido: Los usuarios se deberian
asegurar de que los equipos no supervisados cuentan con la proteccion adecuada

[1] [2].

A.11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla: Se deberia
adoptar una politica de puesto de trabajo despejado para documentacién en papel
y para medios de almacenamiento extraibles y una politica de monitores sin
informacion para las instalaciones de procesamiento de informacion [1] [2].

4.4.9 A.12. Administracion de las comunicaciones y operaciones

En este dominio se acuerda la documentacion, los procedimientos para la
operacion, administracion y configuracién del sistema de comunicaciones de la
organizaciéon. En tal sentido, se debe garantizar la separacion de los recursos en
desarrollo, prueba y operacién de los sistemas de informacion manejados por la
organizaciéon. Hay que definir y establecer claramente los acuerdos sobre las
provisiones y servicios que sean necesarios contratar por terceros. Ademas, se
deben gestionar las capacidades de los sistemas para garantizar la proteccion
contra coédigo malicioso, codigo descargado por clientes, copias de seguridad,
entre otros. Estipular los controles de seguridad para el intercambio de la
informacion a través de las redes de comunicaciones, garantizar la seguridad en el
comercio electrénico en caso de que la empresa lo contemple, revisiones y
monitorizacion del mismo, entre otros [1] [13].

A.12.1 Responsabilidades y procedimientos de operacidn: se encarga de la
operacion correcta y segura de los recursos de tratamiento de informacién[1] [13].

A.12.1.1 Documentacion de los procedimientos de operacion: documentar los
procedimientos de operacion y ponerlos a disposicion de todos los usuarios que lo
necesiten [1] [13].

A.12.1.2 Gestion de cambios: controlar los cambios en los sistemas y en los
recursos de tratamiento de la informacion [1] [13].

A.12.1.3 Gestion de capacidades: Se deberia monitorear y ajustar el uso de los

recursos junto a proyecciones necesarias de requisitos de capacidad en el futuro
con el objetivo de garantizar el rendimiento adecuado en los sistemas [13].
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A.12.1.4 Separacion de entornos de desarrollo, prueba y produccion: Los entornos
de desarrollo, pruebas y operacionales deberian permanecer separados para
reducir los riesgos de acceso o de cambios no autorizados en el entorno
operacional [13].

A.12.2 Proteccién contra cédigo malicioso y descargable: precauciones para
prevenir y detectar la introduccion de codigo malicioso y cédigos moviles no
autorizados, protegiendo la integridad del software y hardware [13].

A.12.2.1 Controles contra el codigo malicioso: implantar controles de deteccion,
prevencion y recuperacion contra el software malicioso [13].

A.12.3 Copias de seguridad: mantener la integridad y la disponibilidad de los
servicios de tratamiento de informacién y comunicacion [13].

A.12.5.1 Copias de seguridad de la informacion: hacer regularmente copias de
seguridad de toda la informacion esencial del negocio y del software en relaciéon a
una politica de respaldo (backup) [13].

A.12.2 Gestion de la provision de servicios por terceros: mantener un nivel
apropiado de seguridad de la informacion y de la prestacién del servicio por
terceros [1] [2].

A.12.2.1 Provisibn de servicios: garantizar que los controles de seguridad y
definiciones de servicio sean implementados, operados y mantenidos por los
proveedores [1].

A.12.2.2 Supervision y revision de los servicios prestados por terceros: servicios,
informes y registros suministrados por terceros deben ser monitoreados Yy
revisados regularmente [1].

A.12.2.3 Gestibn de cambios en los servicios prestados por terceros: Se debe
gestionar los cambios en la provisién del servicio, incluyendo mantenimiento y
mejoras en las politicas de seguridad de informacion [1] [2].

A.12.3 Planificacion y aceptacion del sistema: requiere una planificacion y
preparacion avanzada para minimizar el riesgo de fallos en los sistemas [1] [2].

A.12.3.1 Gestidn de capacidades: monitorear el uso de recursos para asegurar el
funcionamiento requerido del sistema [1] [2].

A.12.3.2 Aceptacion del sistema: establecer criterios de aceptacion para nuevos
sistemas de informacion, actualizaciones y versiones nuevas [1] [2].
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A.12.4 Registro de actividad y supervision: detectar actividades de
procesamiento de la informacion no autorizadas [1] [2].

A.12.4.1 Registro y gestion de eventos de actividad: mantener durante un periodo
establecido los registros de auditoria con la grabacién de las actividades de los
usuarios, excepciones y eventos de la seguridad de informacion [1] [2].

A.12.4.2 Proteccion de los registros de informacion: proteger los servicios y la
informacion de registro de la actividad contra acciones forzosas o accesos no
autorizados [1] [2].

A.12.4.3 Registros de actividad del administrador y operador del sistema: registrar
las actividades del administrador y de los operadores del sistema con los registros
asociados donde se debera revisar de manera regular [1] [2].

A.12.4.4 Sincronizacion del reloj: sincronizar los relojes de todos los sistemas de
procesamiento de informacion dentro de la organizacion o en el dominio de
seguridad [1] [2]..

A.12.5 Control de software en explotacidén: minimizar los riesgos de alteracion
de los sistemas de informacion mediante controles de cambios imponiendo el
cumplimiento de procedimientos formales que garanticen que se cumplan los
procedimientos de seguridad y control, respetando la division de funciones
asignadas por la organizacion [1] [2]..

A.12.5.1 Instalacion del software en sistemas en produccién: deberan implementar
procedimientos para controlar la instalacion de software en sistemas
operacionales [1] [2].

A.12.6 Gestion de la vulnerabilidad técnica: implementar los cambios en
sistemas de prueba y/o de manera escalonada empezando por los sistemas
menos criticos ademas de aplicar medidas de copias de seguridad y puntos de
restauracion junto a actividades adicionales que permitan retornar los sistemas al
estado de estabilidad inicial con ciertas garantias [1] [2].

A.12.6.1 Gestion de las vulnerabilidades técnicas: debera obtener informacion
sobre las vulnerabilidades técnicas de los sistemas de informaciéon de manera
oportuna para evaluar el grado de exposicion de la organizacion y tomar las
medidas necesarias para abordar los riesgos asociados [1].

A.12.6.2 Restricciones en la instalacion de software: establecer e implementar las
reglas que rigen la instalacion de software por parte de los usuarios [2].
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A.12.7 Consideraciones de las auditorias de los sistemas de informacion:
durante las auditorias se debe maximizar la efectividad en el proceso de los
sistemas de informacion y minimizar las intromisiones que se puedan presentar en
el proceso y asi poder llevar a cabo las verificaciones necesarias en el proceso de
auditoria [1].

A.12.7.1 Controles de auditoria de los sistemas de informacion: planificar y
acordar los requisitos y las actividades de auditoria que involucran la verificacion
de los sistemas operacionales con el objetivo de minimizar las interrupciones en
los procesos relacionados [2].

4.4.10 A.13. Seguridad en las telecomunicaciones

El objetivo de este dominio es garantizar la seguridad de la informacion que se
comunica por las redes que abarca una organizacion, requiere de un estudio
cuidadoso donde se considere el flujo de datos, implicaciones legales, monitoreo y
proteccion [1] [2].

A.13.1 Gestion de la seguridad en las redes: el acceso de los usuarios a redes y
servicios en red no deberia comprometer la seguridad de los servicios en red si se
garantizan [13]:

a) Que existen interfaces adecuadas entre la red de la organizacion y las
redes publicas o privadas de otras organizaciones [1] [2].

b) Que los mecanismos de autenticacion adecuados se aplican a los
usuarios y equipos [1] [2].

c¢) El cumplimiento del control de los accesos de los usuarios a los servicios
de informacion [1] [2].

A.13.1.1 Controles de red: administrar y controlar las redes para proteger la
informacion en sistemas y aplicaciones [1] [2].

A.13.1.2 Mecanismos de seguridad asociados a servicios en red: identificar e
incluir en los acuerdos de servicio los mecanismos de seguridad, los niveles de
servicio y los requisitos de administracion de todos los servicios de red [1] [2].

13.1.3 Segregacion de redes: segregar las redes en funcion de los grupos de
servicios, usuarios y sistemas de informacion [1] [2].
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A.13.2 Intercambio de informacion con partes externas: realizar los
intercambios sobre la base de una politica formal de intercambio, segun los
acuerdos de intercambio y cumplir con la legislacion correspondiente [1] [2].

A.13.2.1 Politicas y procedimientos de intercambio de informacion: debera existir
politicas, procedimientos y controles formales de transferencia para proteger la
informacion que viaja a través del uso de todo tipo de instalaciones de
comunicacion pertenecientes a la organizacion [1] [2].

A.13.2.2 Acuerdos de intercambio: los acuerdos deberian abordar la transferencia
segura de informacion comercial entre la organizacion y las partes externas [1] [2].

A.13.2.3 Mensajeria electronica: se deberia proteger adecuadamente la
informacion referida en la mensajeria electronica [1] [2].

A.13.2.4 Acuerdos de confidencialidad y secreto: identificar, revisar y documentar
de manera regular los requisitos para los acuerdos de confidencialidad y "no
divulgacion” que reflejan las necesidades de la organizacion para la proteccion de
informacion [1] [2].

4.4.11 A.14 Adquisicion de desarrollo y mantenimiento de los
sistemas de informacion

En este dominio se detallan todas las pautas para garantizar la adquisicién de
hardware y software seguro, asi como el desarrollo de software a la medida
ejecutado por la organizacion, realizar las pruebas necesarias para ajustar y
mejorar las debilidades en seguridad de los Sistemas de informacién, al mismo
tiempo que la validacion [2] [1].

A.14.1 Requisitos de seguridad de los sistemas de informacién: garantizar
que la seguridad es parte integral de los sistemas de informacion [1] [2] [8].

A.14.1.1 Andlisis y especificacion de los requisitos de seguridad: los nuevos
sistemas de informacion para el negocio o mejoras de los sistemas ya existentes,
deberian especificar los requisitos de los controles de seguridad [1] [2].

A.14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes
publicas: la informacion de los servicios de aplicacion que pasan a través de redes
publicas se deberian proteger contra actividades fraudulentas, de disputa de
contratos y/o de modificacion no autorizada [2].

A.14.1.3 Proteccion de las transacciones por redes telematicas: la transaccion de
informacion de servicios de aplicacion se deberia proteger para evitar la
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transmision y enrutamiento incorrecto y la alteracion, divulgacién y/o duplicacion
no autorizada de mensajes o su reproduccion [2].

A.14.2 Seguridad en los procesos de desarrollo y soporte: mantener la
seguridad del software del sistema de aplicaciones y la informacion [1].

A.14.2.1 Politica de desarrollo seguro de software: se debe controlar la
implantacion de cambios mediante procedimientos que cambios se hicieron [1] [2].

A.14.2.2 Procedimientos de control de cambios en los sistemas: el ciclo de vida de
desarrollo se deberian hacer uso de procedimientos formales de control de
cambios [1] [2].

A.14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo: las aplicaciones criticas para el negocio se deberian revisar y probar
para garantizar que no se han generado impactos adversos en las operaciones o
en la seguridad de la organizacion [1] [2].

A.14.2.4 Restricciones a los cambios en los paquetes de software: evitar
modificaciones en los paquetes de software suministrados por terceros,
limitAindose a cambios realmente necesarios. Todos los cambios se deberian
controlar estrictamente [1] [2].

A.14.2.5 Uso de principios de ingenieria en proteccion de sistemas: se debe
establecer, documentar, mantener y aplicar los principios de seguridad en
ingenieria de sistemas para cualquier labor de implementacion en el sistema de
informacion [1] [2].

A.14.2.6 Seguridad en entornos de desarrollo: las organizaciones deberian
establecer y proteger adecuadamente los entornos para las labores de desarrollo
e integracion de sistemas que abarcan todo el ciclo de vida de desarrollo del
sistema [1] [2]..

A.14.2.7 Externalizaciéon del desarrollo de software: la organizacién deberia
supervisar y monitorear las actividades de desarrollo del sistema que se hayan
externalizado [1] [2].

A.14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas: realizar
pruebas de funcionalidad en aspectos de seguridad durante las etapas del
desarrollo [1] [2].

A.14.2.9 Pruebas de aceptacion: se establecen programas de prueba y criterios

relacionados para la aceptacion de nuevos sistemas de informacion,
actualizaciones y/o nuevas versiones [1] [2].
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A.14.3 Datos de prueba: garantizar la seguridad de los sistemas de archivos para
proteger los datos sensibles en entornos de prueba [1] [2].

A.14.3.1 Proteccion de los datos utilizados en prueba: los datos de pruebas se
deberian seleccionar cuidadosamente y se deberian proteger y controlar [1] [2].

4.4.12 A.15. Suministradores

En este dominio se plantea implementar y mantener el nivel apropiado de
seguridad de la informacion y la entrega de los servicios contratados en linea
donde la organizacion debe revisar los acuerdos y monitorear su cumplimiento
para asegurar que los servicios sean entregados adecuadamente [1] [2].

A.15.1 Seguridad de la informacién en las relaciones con los suministradores: La
seguridad de la informacion de la organizacién y las instalaciones de
procesamiento de la informacion no deberia ser reducida por la introducciéon de un
servicio o producto externo [1] [2].

A.15.1.1 Politica de seguridad de la informacion para suministradores: se debe
acordar y documentar adecuadamente los requisitos de seguridad de la
informacion requeridos por los activos de la organizacion con el objetivo de mitigar
los riesgos asociados al acceso por parte de proveedores y terceras personas [1]

[2].

A.15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores: establecer
y acordar todos los requisitos de seguridad de la informacién pertinentes a cada
proveedor que puede acceder, procesar, almacenar, comunicar 0 proporcionar
componentes de infraestructura de Tl que dan soporte a la informacion de la
organizacion [1] [2].

A.15.1.3 Cadena de suministro en tecnologias de la informacién vy
comunicaciones: los acuerdos con los proveedores deberian incluir los requisitos
para abordar los riesgos de seguridad de la informacién asociados con la cadena
de suministro de los servicios y productos de tecnologia de informacién vy
comunicaciones [1] [2].

A.15.2 Gestion de la prestacién del servicio por suministradores: evitar
errores, pérdidas, modificaciones no autorizadas o mal uso de la informacion en
las aplicaciones [1] [2].

A.15.2.1 Supervision y revisibn de los servicios prestados por terceros: las

organizaciones deberian monitorear, revisar y auditar la presentacion de servicios
del proveedor regularmente [1] [2].
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A.15.2.2 Gestion de cambios en los servicios prestados por terceros: Se debera
administrar los cambios a la provision de servicios que realizan los proveedores
manteniendo y mejorando: las politicas de seguridad de la informacion, los
procedimientos y controles especificos. Considerar la criticidad de la informacion
comercial, los sistemas y procesos involucrados en el proceso de reevaluacion de
riesgos [1] [2].

4.4.13 A.16. Gestion de incidentes de seguridad

En este dominio se plantean los procedimientos sistematicos que la organizacion
debe seguir, cuando se presente un incidente de seguridad, para aplicar las
acciones correctivas, al mismo tiempo que el responsable de monitorear, dirigir y
controlar la aplicaciéon de dichos procedimientos [1] [2].

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras:
garantizar que se aplica un enfoque consistente y eficaz para la gestion de los
incidentes en la seguridad de informacion [2].

A.16.1.1 Responsabilidades y procedimientos: establecer las responsabilidades y
procedimientos de gestibn para asegurar una respuesta rapida, efectiva y
ordenada a los incidentes en la seguridad de informacion [2].

A.16.1.2 Notificacion de los eventos de seguridad de la informacion: comunicar lo
mas rapido posible los eventos en la seguridad de informacion mediante canales
de gestion [2].

A.16.1.3 Notificacion de puntos débiles de la seguridad: todos los empleados,
contratistas y terceros que son usuarios de los sistemas y servicios de informacion
deberian anotar y comunicar cualquier debilidad observada o sospechada en la
seguridad de los mismos [2].

A.16.1.4 Valoracion de eventos de seguridad de la informacion y toma de
decisiones: Se deberian evaluar los eventos de seguridad de la informacién y
decidir su clasificacion como incidentes [2].

A.16.1.5 Respuesta a los incidentes de seguridad: Se deberia responder ante los
incidentes de seguridad de la informacion en atencion a los procedimientos
documentados [2].

A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacion: debe existir

un mecanismo que permitan medir y monitorear los tipos, volumenes y costes de
los incidentes en la seguridad de informacion [2].

62



Propuesta para el Manejo de la Seguridad Informatica en la Alcaldia de Popayan Utilizando como Base, la
Norma 1SO 27002:2013

A.16.1.7 Recopilacion de evidencias: Cuando una accion de seguimiento contra
una persona u organizacion, después de un incidente en la seguridad de
informacion, impliqgue accion legal (civil o criminal), la evidencia debe ser
recolectada, retenida y presentada conforme a las reglas para la evidencia
establecidas en la jurisdiccion correspondiente [2].

4.4.14 A.17. Administracion de continuidad del negocio

En este dominio, se examina los planes que debe seguir la organizacion para
mantener el servicio activo a los clientes, con el objetivo de que sea transparente
para ellos. El plan que se disefie, debe establecer los puntos criticos de la
organizacién para protegerlos [2].

A.17.1 Continuidad de la seguridad de la informacion: La organizacion debe
establecer, documentar, implementar y mantener procesos, procedimientos y
cambios de implementacion para mantener los controles de seguridad de la
informacion existentes durante una situacion adversa [2].

A.17.1.1 Planificacién de la continuidad de la seguridad de la informacion: la
organizacién debe determinar los requisitos para la seguridad de la informacion y
su gestion durante situaciones adversas como situaciones de crisis o0 de desastre

[2].

A.17.1.2 Implantacion de la continuidad de la seguridad de la informacién: la
organizacion deberia establecer, documentar, implementar y mantener los
procesos, procedimientos y controles para garantizar el mantenimiento del nivel
necesario de seguridad de la informacién durante situaciones adversas [2].

A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion: la organizacion deberia verificar regularmente los controles de
continuidad de seguridad de la informacién establecidos e implementados para
poder garantizar su validez y eficacia ante situaciones adversas [2].

A.17.2 Redundancias: se debe considerar los componentes o arquitecturas
redundantes cuando no se pueda garantizar el nivel de disponibilidad requerido
por las actividades de la organizacion a través de arquitecturas sencillas tipicas o
los sistemas existentes se demuestren insuficientes [2].

A.17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion:

implementar la suficiente redundancia en las instalaciones de procesamiento de la
informacion y en correspondencia con los requisitos de disponibilidad [2].
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4.4.15 A.18. Cumplimiento (legales, de estandares, técnicas y
auditorias)

El dominio contempla la reglamentacion interna y externa de la organizacion sobre
el cumplimiento de politicas establecidas, identificacion de la legislacion nacional e
internacional aplicable a la organizacion [2].

A.18.1 Cumplimiento de los requisitos legales: evitar incumplimientos de
cualquier ley, estatuto, regulacion u obligacién contractual y de cualquier requisito
de seguridad [2].

A.18.1.1 Identificacion de la legislacién aplicable: todos los requisitos de
regulacion u obligaciones contractuales deben ser explicitamente definidos,
documentados y actualizados para cada uno de los sistemas de informacion de la
Organizacion [2].

A.18.1.2 Derechos de propiedad intelectual (DPI): implantar procedimientos que
garanticen el cumplimento de la legislacién, regulaciones y requisitos
contractuales para el uso de productos software [2].

A.18.1.3 Proteccion de los registros de la organizacion: los registros se deben
proteger de la pérdida, destruccion y falsificacion [2].

A.18.1.4 Proteccién de datos y privacidad de la informacion personal: se garantiza
la proteccion y privacidad de los datos y segun requiera la legislacion,
regulaciones vy, si fueran aplicables, las clausulas relevantes contractuales [2].

A.18.1.5 Regulacién de los controles criptogréficos: utilizar controles cifrados en
conformidad con todos acuerdos, leyes y regulaciones pertinentes [2].

A.18.2 Revisiones de la seguridad de la informacion: realizar revisiones segun
las politicas de seguridad apropiadas y las plataformas técnicas y sistemas de
informacion deberian ser auditados para el cumplimiento de los estandares
adecuados de implantacion de la seguridad y controles de seguridad
documentados [2].

A.18.2.1 Revision independiente de la seguridad de la informacién: se debe revisar
el enfoque de la organizacion para la implementacion (los objetivos de control, los
controles, las politicas, los procesos y procedimientos para la seguridad de la
informacion) y gestion de la seguridad de la informacion en base a revisiones
independientes e intervalos planificados o cuando tengan lugar cambios
significativos en la organizacion [2].
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A.18.2.2 Cumplimiento de las politicas y normas de seguridad: Los directivos
deben asegurar que los procedimientos de seguridad dentro de su area de
responsabilidad se realizan correctamente y cumplen con los estandares y
politicas de seguridad [1] [2].

A.18.2.3 Comprobacion del cumplimiento técnico: se debe comprobar

regularmente la conformidad de los sistemas de informacidn con los estandares de
implantacion de la seguridad informética [2].
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4.5 LEYES INFORMATICAS COLOMBIANAS

La Ley 1273 del 5 de enero de 2009, reconocida en Colombia como la Ley de
Delitos Informéticos, tuvo sus propios antecedentes juridicos, ademas de las
condiciones de contexto analizadas en el numeral anterior. El primero de ellos se
remite veinte afos atras, cuando mediante el Decreto 1360 de 1989 se reglamenta
la inscripcion del soporte l6gico (software) en el Registro Nacional de Derecho de
Autor, que sirvio como fundamento normativo para resolver aquellas
reclamaciones por violacion de tales derechos, propios de los desarrolladores de
software. A partir de esa fecha, se comenzo a tener asidero juridico para proteger
la produccion intelectual de estos nuevos creadores de aplicativos y soluciones
informaticas [51].

En este mismo sentido y en el entendido de que el soporte l6gico o software es un
elemento informatico, las conductas delictivas descritas en los Articulos 51 y 52
del Capitulo IV de la Ley 44 de 1993 sobre Derechos de Autor, y el mismo Decreto
1360 de 1989, Reglamentario de la inscripcion del soporte logico (software) en el
Registro Nacional del Derecho de Autor, se constituyeron en las primeras normas
penalmente sancionatorias de las violaciones a los citados Derechos de Autor. Al
mismo tiempo, se tomaron como base para la reforma del afio 2000 al Cédigo
Penal Colombiano [51].:

En este sentido, el Capitulo Unico del Titulo VII que determina los Delitos contra
los Derechos de Autor: Articulo 270: Violacion a los derechos morales de autor.
Articulo 271: Defraudacion a los derechos patrimoniales de autor. Articulo 272:
Violacién a los mecanismos de proteccion de los derechos patrimoniales de autor
y otras defraudaciones [51].

El Cédigo Penal colombiano (Ley 599 de 2000) en su Capitulo séptimo del Libro
segundo, del Titulo IlI: Delitos contra la libertad individual y otras garantias, trata
sobre la violacion a la intimidad, reserva e interceptacion de comunicaciones:
Articulo 192: Violacion ilicita de comunicaciones. Articulo 193: Ofrecimiento, venta
o0 compra de instrumento apto para interceptar la comunicacion privada entre
personas. Articulo 194: Divulgacion y empleo de documentos reservados. Articulo
195: Acceso abusivo a un sistema informético. Articulo 196: Violacion ilicita de
comunicaciones o correspondencia de caracter oficial. Articulo 197: Utilizaciéon
ilicita de equipos transmisores o receptores. Estos articulos son concordantes con
el articulo 357: Dafio en obras o elementos de los servicios de comunicaciones,
energia y combustibles [51].
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4.5.1 Seguridad y Privacidad de la informacion Ministerio de las TIC

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MIinTIC, es
la entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las
Comunicaciones. La estrategia de Gobierno en Linea, liderada por el Ministerio
TIC, tiene como objetivo, garantizar el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones, con el fin de contribuir con la
construccion de un Estado mas participativo, mas eficiente y mas transparente. La
planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, en la Entidad estd determinado por las necesidades y
objetivos, los requisitos de seguridad, los procesos misionales y el tamafio y
estructura de la Entidad. El Modelo de Seguridad y Privacidad de la Informacion —
MSPI, conduce a la preservacion de la confidencialidad, integridad, disponibilidad
de la informacion, permitiendo garantizar la privacidad de los datos, mediante la
aplicacién de un proceso de gestidon del riesgo, brindando confianza a las partes
interesadas acerca de la adecuada gestion de riesgos. A través del decreto Unico
reglamentario 1078 de 2015, del sector de Tecnologias de Informacion y las
Comunicaciones, se define el componente de seguridad y privacidad de la
informacién, como parte integral de la estrategia GEL. Para el desarrollo del
componente de seguridad y privacidad de la Informacion, se ha elaborado un
conjunto de documentos asociados al Modelo de Seguridad y Privacidad de la
Informacién, los cuales a lo largo de los ultimos afios, han sido utilizados por las
diferentes entidades tanto del orden nacional como territorial, para mejorar sus
estandares de seguridad de la informacion [52].

4.6 ESTRATEGIAS PARA EL CONTROL DE ACCESO A LA INFORMACION
EN LA ALCALDIA

Las estrategias que se presentan a continuacion para realizar un control de
acceso a los sistemas de informacién en la Alcaldia de Popayan es
garantizar una gestion segura del acceso a la informacién mediante las
técnicas establecidas por la ISO 27002:2013.

Para ello, se establecen 4 objetivos de control que definen la meta que se ha
de alcanzar mediante la gestién de los accesos de usuario y la autorizacién
de privilegios a los funcionarios que hacen parte de la Alcaldia de Popayan, a
continuacion se define la manera en que estos controles seran utilizados
para garantizar un adecuado control de acceso a los sistemas de informacién

[1].
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4.6.1 Requerimientos para el control de acceso

Debe existir una Politica de Control de accesos documentada,
periodicamente revisada y basada en los niveles de seguridad en la cual se
establece el nivel de riesgo de cada activo esto se hace con necesidad de
informar a todo los miembros que hacen parte de la Alcaldia de Popayan

2]

Garantiza un compromiso ineludible de proteccién frente a una amplia
gama de amenazas concientizando a los funcionarios de la Alcaldia de
Popayan como la ciudadania en comun. Con la implementacion de esta
politica de control de acceso se contribuye a minimizar los riesgos
asociados de dafio y se asegura el cumplimiento de las funciones de los
usuarios en los sistemas de informacién [8].

Los objetivos que se establecen para el cumplimiento de la politica de
control de acceso son los siguientes:

e los funcionarios, contratistas, outsourcing o terceros, antes de solicitar
acceso a los sistemas de informacién deben firmar un acuerdo de
confidencialidad.

e Impedir el acceso no autorizado a los sistemas de informacion.

e Implementar seguridad en los accesos de usuarios por medio de
técnicas de autenticacion y autorizacion.

e Concientizar a los usuarios respecto de su responsabilidad frente a la
utilizacién de contrasefas y equipos.

e Garantizar la seguridad de la informacioén cuando se utiliza computacion
movil e instalaciones de trabajo remoto.

Las politicas de control de acceso deben ofrecer explicaciones
comprensibles acerca del por qué deben tomarse decisiones sobre el
acceso a la informacion, transmitir por qué son importantes estos u otros
recursos o servicios de informacion, llevar un proceso de actualizacion
periodica sujeto a los cambios organizacionales relevantes en la Alcaldia de
Popayan, como son: el aumento de personal, cambios en la infraestructura
computacional, alta rotacion de personal, desarrollo de nuevos servicios,
cambio o diversificacion de las dependencias, entre otras [1].

A.9.1.2 Control de acceso a las redes y servicios asociados

El proceso de servicio de tecnologias de comunicacion e informacion
utilizado por la oficina de sistemas de la Alcaldia de Popayan debe
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cerciorar el bloqueo al acceso de paginas de contenido para adultos, redes
sociales, hacking, descargas (FTP), mensajeria instantanea y cualquier
pagina que represente riesgo potencial para la organizacion mediante el
uso de servidor proxy, firewall o el software que mejor se ajuste a la
necesidad. Se debe controlar las excepciones de acceso las cuales seran
aprobadas por el jefe de la oficina de sistemas, segun la necesidad del
cargo y verificacion previa de que las paginas solicitadas no contengan
codigo malicioso con el visto bueno del encargado en seguridad de la
informacion dando garantia del acceso en la red [1].

e Politica de uso de los servicios en red: se debe mantener instalados y
habilitados solo aquellos servicios y puertos que sean utilizados por los
sistemas de informacion y software de la Alcaldia, controlar el acceso
l6gico a los servicios, tanto a su uso como a su administracion
mediante bloqueo de puertos en firewall proveer a los funcionarios los
accesos a los servicios para los que han sido expresamente
autorizados [1].

e Autenticacidén de usuario para conexiones externas: la autenticacion de
los usuarios remotos en otras conexiones debera ser aprobada por el
jefe de la oficina de sistemas [1].

¢ |dentificacion de equipos en las redes: todo los equipos pertenecientes
a la Alcaldia de Popayéan seran identificados en la red con el protocolo
IP dinamica donde se monitorea y analiza los eventos de sistema para
encontrar y proporcionar en tiempo real o casi real advertencias de
intentos de acceso a los recursos del sistema de red de manera no
autorizada [1].

e Diagndstico remoto y proteccién de los puertos de configuracion: los
puertos de configuracion y diagnostico que pertenecen a la Alcaldia de
Popayan son puertos fisicos comunmente llamados de consola o de
administracion y son aquellos puertos o interfaces que vienen en
elementos de la red como switches, routers entre otros, los cuales
permiten hacer la configuracion mediante una contrasefia de acceso
l6gico cuando se ingrese a los elementos de red por consola se debe
controlar y solo el personal autorizado de la oficina de sistemas podra
entrar directamente a los puertos de configuracion en caso de fallas en
los equipos [1].

e Segregacion de las redes: segregar los grupos de usuarios, servicios y

sistemas de informacion en las redes mediante parametrizacion de los
servicios red deberan estar separada por Vlans para garantizar la
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confidencialidad de los datos que se trasmitan en la red de la Alcaldia
de Popayan [1].

e Control de la conexion a la red: las redes compartidas, especialmente
aguellas que se extienden mas alla de los limites de la Alcaldia de
Popayan, se denegara a los funcionarios cualquier conexién en red
segun la politica de control de accesos establecidos anteriormente y
necesidad de uso de las aplicaciones de la Alcaldia de Popayéan las
excepciones de acceso las cuales seran aprobadas por el jefe de la
oficina de sistemas, segun la necesidad del cargo vy verificacion previa
de que las redes no perjudiquen el funcionamiento de la entidad [1].

e Control de encaminamiento (routing) de red: se establecen controles de
enrutamiento en las redes para asegurar que las conexiones de los
computadores y flujos de informacién tengan rutas Optimas para €l
envio de paguetes de informaciébn por un camino u otro de esta
manera no habrd un incumplimiento en las comunicaciones de red
internas de la Alcaldia de Popayan [1] [25].

4.6.2 Gestion de acceso de usuario

Se debera garantizar el acceso a los funcionarios, contratistas y terceros
gue tengan autorizacion de acceso a los sistemas de informacién donde se
establecen procedimientos formales para controlar la asignacion de los
permisos de acceso a los sistemas y servicios de informacion. Estos
procedimientos deberan cumplir todas las etapas del ciclo de vida de
acceso, como también el acceso debe estar compuesto por un ID 0 nhombre
de usuario y contrasefia que debe ser Unico por cada servidor publico o
tercero. El registro inicial en los sistemas de informacion de los nuevos
usuarios se debe dar hasta su baja o cuando ya no sea necesario su
acceso a los sistemas y servicios de informacién pertenecientes a la
Alcaldia de Popayéan, eliminando todo registro existente sobre el usuario y
sus permisos dentro de los sistemas a los cuales tenia acceso [1] [2].

A.9.2.1 Gestidn de altas y bajas en el registro de usuarios Con el objetivo
de impedir el acceso no autorizado a la informacién se implementaran
documentacion formal para controlar la asignacion de derechos de acceso a
los sistemas, datos y servicios de informacion [1] [2].

la oficina de sistemas de la Alcaldia de Popayan debe mantener un registro

donde cada uno de los jefes de dependencias responsables de los
procesos haya autorizado a los funcionarios o terceros el acceso a los
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diferentes sistemas de informacién este procedimiento lo realizara el
responsable encargado de la oficina de sistemas donde definird un
documento de registro de usuarios para otorgar y revocar el acceso a todos
los sistemas, bases de datos y servicios de informacién multiusuario el cual
debe comprender [1] [2]:

v’ Utilizar identificadores de usuarios Unicos, de modo que se pueda
identificar a los usuarios por sus acciones evitando la existencia de
multiples perfiles de acceso para un mismo funcionario. EIl uso de
identificadores grupales solo se debe ser permitido cuando sean
convenientes para el trabajo a desarrollar debido a razones
operativas.

v' Comprobar que el usuario tiene autorizacion del propietario de la
informacion en este caso el jefe de dependencia para el uso de
sistema, base de datos o servicio de informacion [1].

v Verificar que el nivel de acceso otorgado es adecuado para el
propésito de la ocupacién del funcionario y es coherente con la
politica de seguridad de la Alcaldia de Popayan [1].

v" Requerir que los funcionarios firmen declaraciones sefialando que
comprenden y aceptan las condiciones para el acceso [1].

v' Garantizar que los proveedores de servicios no otorguen acceso
hasta que se hayan completado los procedimientos de autorizacion

[1].

v' Cancelar inmediatamente los derechos de acceso de los usuarios
gue cambiaron sus tareas o de aquellos a los que se les revoco la
autorizacion o se desvincularon de la Alcaldia de Popayéan [1].

A.9.2.2 Gestion de los derechos de acceso asignados a usuarios: debe
existir un proceso formal de distribucion de accesos a los usuarios para
asignar o restringir derechos de accesos a todos los tipos de usuarios y
para todos los sistemas y servicios. Las cuentas de usuario (funcionarios,
contratistas y terceros) creadas en los sistemas de informacion de la
Alcaldia de Popayan deben tener un identificador Gnico y deberan
solicitarse mediante un requerimiento formal, especificando su
identificacion, nombres y apellidos y sus funciones que va a desempeiiar y
autorizado por el jefe inmediata en este caso el jefe de la dependencia. Las
cuentas de los usuarios externos deben ser solicitadas y autorizadas a
través del jefe de la oficina de sistemas de la Alcaldia de Popayan [1].
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e Efectuar revisiones periodicas con el objeto de:
-Cancelar cuentas de usuarios redundantes.
-Inhabilitar cuentas inactivas por méas de 60 dias.
-Eliminar cuentas inactivas por mas de 120 dias.
-En el caso de existir excepciones, deberdn ser debidamente
justificadas y aprobadas.

e Incluir clausulas en los contratos de personal y de servicios
gue especifiqguen sanciones si el personal o los agentes que
prestan un servicio intentan accesos no autorizados.

A.9.2.3 Gestidn de los derechos de acceso con privilegios especiales: se
debe restringir y controlar la asignacion y uso de los privilegios de acceso a
la informacién y comunicaciones mediante los roles establecidos por la
Alcaldia de Popayan sean funcionarios de planta o contratistas
manteniendo los registros de las revisiones y hallazgos estos procesos
deben estar establecidos por la oficina de sistemas de la siguiente manera

[1]2]:

Se limitara y controlara la asignacioén y uso de privilegios, debido a que el
uso inadecuado de los privilegios del sistema resulta frecuentemente en el
factor mas importante que contribuye a la falla de los sistemas de
informacion a los que ha accedido ilegalmente [1].

Los sistemas multiusuario que requieren proteccidon contra accesos no
autorizado, deben prever una asignacion de privilegios controlada mediante
un proceso de autorizacion formal [1][2].

v’ Identificar los privilegios asociados a cada sistema de informacion,
por ejemplo sistema operativo, sistema de administracion de bases
de datos y aplicaciones, y las condiciones de personal a las cuales
deben asignarse los privilegios de acceso donde debe estar
establecido el vinculo con la Alcaldia.

v' Asignar los privilegios a funcionarios sobre la base de la necesidad
de uso y servicio por ejemplo el requerimiento minimo para su rol
funcional en los sistemas de informacion.

v Mantener un proceso de autorizacién y registro de todos los
privilegios asignado a cada funcionario registrado.

v' Los privilegios no deben ser otorgados hasta que se haya
completado el proceso formal de autorizacion.

v' Promover el desarrollo y uso de rutinas del sistema para evitar la
necesidad de otorgar privilegios a los usuarios.
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Los propietarios de informacion en este caso los jefes de dependencias
seran los encargados de aprobar la asignacion de privilegios a usuarios y
solicitar su implementacion en la oficina de sistemas, lo cual sera
supervisado por el responsable de seguridad informatica [1][2].

A.9.2.4 Gestion de informacién confidencial de autenticacién de usuarios: la
asignacion de informacién confidencial para la autenticacion deberia ser
controlada mediante un proceso de gestion de acceso controlado por la
oficina de sistemas de la Alcaldia de Popayan donde se establecera un
acuerdo de confidencialidad con el funcionario, contratista o tercero de la
informacion a la cual va ser asignado [1][2].

La asignacion de la informacién se debe controlar por medio de un proceso
de gestion formal donde habra revisiones periddicas para cerciorar que la
informacion no esta siendo modificada [1][2].

A.9.2.5 Revision de los derechos de acceso de usuario: con el fin de
mantener un control eficaz en el acceso a los datos y servicios de
informacion, la oficina de sistemas de la Alcaldia de Popayan, llevara a
cabo un proceso donde se revisara los derechos de acceso de los usuarios
y se contemplara los siguientes controles [1][2].

e Revisar los derechos de acceso de los usuarios en intervalos de 4
meses.

e Revisar las autorizaciones de privilegios especiales de derechos de
acceso a intervalos de 2 meses.

e En caso de destitucion o término de contrato se actualizardn los
derechos de accesos en un plazo maximo de 3 dias desde que se
recibe la solicitud en la oficina de sistemas y posteriormente en los
sistemas de informacion.

e Los encargados de la oficina de sistemas de la Alcaldia una vez
avisado por la oficina de talento humano que se encarga de la
gestién de funcionarios dentro de la organizacion, estos haran una
revision pertinente de los privilegios que este funcionario tendra en
los sistemas de informacion y adecuarlo a las necesidades que debe
suplir.

A.9.2.6 Retiro o ajuste de los derechos de acceso: Para controlar el retiro o
ajuste en la asignacion de derechos de acceso de los funcionario,
contratistas o terceros a los sistemas de informacién de la Alcaldia de
Popayan se establece el retiro de acceso a la informacion donde se indica
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la finalizacion del empleo, contrato o acuerdo, o en el caso de ser revisados
0 ajustados los derechos de acceso en caso de cambio. Los derechos de
acceso de todos los empleados y usuarios externos a la informaciéon y a las
instalaciones de procesamiento de informacion se deberian retirar al
terminar su vinculo en la Alcaldia de Popayan [1][2].

Responsabilidades de usuario

El personal de la oficina de sistemas de la Alcaldia indica los
procedimientos que deben seguir los funcionarios, contratistas y terceros
para acceder a los sistemas de informaciéon de una manera adecuada y
efectiva que no ponga en riesgo la integridad de la informacion. Comprobar
el cumplimiento de los procedimientos establecidos, relacionados con el
control de acceso, creacion de usuarios, administracion de privilegios,
administracion de contrasefias, utilizacion de servicios de red vy
autenticacion de usuarios [1][2].

A.9.3.1 Uso de informacién confidencial para la autenticacion: Concientizar
a los funcionarios sobre el uso apropiado de contrasefias y de equipos de
trabajo logrando impedir el acceso de usuarios no autorizados y garantizar
el compromiso de todo aquel que tenga acceso a la informacion
independientemente de su jerarquia, siempre tendra alguna responsabilidad
a partir del momento que tenga acceso a la informacién y recursos para el
tratamiento de la informacién, la cooperacion de los funcionarios
autorizados es esencial para una seguridad efectiva donde deben ser
conscientes de sus responsabilidades dentro de la Alcaldia de Popayan

[1]2].

Donde se debe contemplar:

e Definir documentacién para la gestion de accesos a todos los
sistemas, bases de datos y servicios de informacién multiusuario;
el monitoreo del uso de las instalaciones de procesamiento de la
informacion; la solicitud y aprobacién de acceso a internet; el uso de
computaciéon movil y la revision de registros de actividades.

e Requerimientos de seguridad de cada una de las aplicaciones a las
cuales puedan acceder de manera que se lleve un registro sobre el
comportamiento del usuario en el sistema.

e Definir los perfiles o privilegios de acceso de los usuarios a las
aplicaciones de acuerdo a su perfil de cargo en la Alcaldia de
Popayan.

e Definir pautas de utilizacién de internet para todos los usuarios.
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e Promover el desarrollo y uso adecuado de los sistemas de
informacion para evitar la necesidad de sancionar a los
funcionarios.

¢ Mantener contrasefias en secreto.

4.6.4 Control de acceso a las aplicaciones y a lainformacién

En este grupo, los controles que posee estan dirigidos a prevenir el acceso
no autorizado a la informacion mantenida en los sistemas y aplicaciones
gue hacen parte de la Alcaldia de Popayan. Donde se establece en la
politica de control de acceso a informacion digital teniendo en cuenta los
niveles de clasificacion y manejo de la informacion segun los niveles
deberan gestionarse los accesos a los usuarios con [1][2]:

e Las contrasefias se deben mantener confidenciales en todo
momento.

e No compartir las contrasefas, con otros usuarios.

e Cambiar la contrasefia de acceso si tiene sospecha que alguien mas
la conoce y si ha tratado de dar mal uso de ella.

e Seleccionar contrasefias que no sean faciles de adivinar.

A.9.4.1 Restriccion del acceso a la informacion: se debe restringir el acceso
a la informacién a todas las personas que hagan parte de la Alcaldia de
Popayan sean funcionarios y el personal de mantenimiento (pasantes) a la
informacion y funciones de los sistemas de informacion al aislar estos
accesos a los sistemas se prevé el intercambio seguro de informacion ya
gue no se permitiria duplicar informacion con otros sistemas solo los
encargados de la oficina de sistemas de la alcaldia tendra estos privilegios
para manipula esta informacion sin perder su integridad [1].
A.9.4.2 Procedimientos seguros de inicio de sesion: debe controlarse el
acceso al sistema y aplicaciones mediante procedimientos seguros de
conexion y un inicio seguro de la sesion que tendrd las siguientes
condiciones [1] [2]:

e No mostrar informacion correspondiente al sistema hasta que se

haya cumplido el proceso de inicio.
e Limitar el nimero de intentos fallidos de conexion.
¢ No mostrar las contrasefas digitadas.

La politica de control de acceso debe controlar el acceso a los sistemas y
aplicaciones mediante un proceso de identificacion de los usuarios
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establecida en la oficina de sistemas donde se hace un procedimiento
seguro de identificacion del usuario en los sistemas y aplicaciones
pertenecientes a la Alcaldia de Popayan [1][2].

A.9.4.3 Gestion de contrasefias de usuario: se exigira a los funcionarios de
la Alcaldia de Popayan el uso de las buenas préacticas de seguridad en la
seleccion y uso de las contrasefias. La asignacion de contrasefias de
acceso deben cumplir ciertos requisitos como un minimo de 8 caracteres y
la combinacién de nameros, letras mayusculas y minusculas, en lo posible
utilizar caracteres especiales para la conformacion de estas [1][2].

Las contrasefias constituyen un medio de validacion y autenticacion de la
identidad de un funcionario en los sistemas de informacion de la Alcaldia de
Popayan, y consecuentemente un medio para establecer derechos de
acceso a las instalaciones o servicios de procesamiento de informacion.

Los funcionarios deben seguir buenas practicas de seguridad en la
seleccién y uso de contrasefias cumpliendo los siguientes lineamientos

[1]2]:

Mantener las contrasefias en secreto.

Pedir el cambio de contrasefia siempre que exista un posible indicio

de compromiso del sistema o de las contrasefas.

% Seleccionar contrasefas de calidad de acuerdo a las prescripciones

informadas por el responsable del activo de informacion de se trate,

que:

- Sean faciles de recordar.

- No estén basadas en algun dato que otra persona pueda adivinar
u obtener facilmente mediante informacion relacionada con la
persona, por ejemplo nombre, nimeros de teléfono, fecha de
nacimiento, etcétera.

- No tengan caracteres idénticos consecutivos o0 grupos totalmente
numericos o totalmente alfabéticos.

X/ R/
L X GIR X 4

.

%

% Cambiar las contrasefias cada vez que el sistema se lo solicite y

evitar reutilizar o reciclar viejas contrasefias.

Cambiar las contrasefias provisionales en el primer inicio de sesion.

Evitar incluir contrasefas en los procesos automatizados de inicio de

sesion, por ejemplo, aquellas almacenadas en una tecla de funcion o

macro.

% Notificar cualquier incidente de seguridad relacionado con sus
contrasefias: perdida o indicio de pérdida de confidencialidad.

% Si los funcionarios necesitan acceder a multiples servicios o

plataformas y se requiere que mantengan multiples contrasefias, se

notificara a los mismos que pueden utilizar una Unica contrasefia

X/
X4

L)

X3

A5
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para todos los servicios que brinden un nivel adecuado de proteccion
de las contrasefnas almacenadas.

A.9.4.4 Uso de herramientas de administracion de: Se estable dentro de la
politica de control de acceso a la informacion medidas de seguridad
adecuadas para la proteccion contra los riesgos derivados del uso de los
recursos de informatica por lo que se establece [1][2].

Uso de un id de usuario y contrasefia Unicos para el acceso.

Uso de software antivirus provisto por la oficina de sistemas.
Restriccidn de privilegios administrativos para los usuarios.

Uso de software licenciado y provisto por la oficina de sistemas.
Realizacion de copias de seguridad periddicas establecidas por el
procedimiento de backups de la oficina de sistemas.

A.9.4.5 Control de acceso al cédigo fuente de los programas: En la politica
de control de acceso se establece que solo los funcionarios de la oficina de
sistemas de la Alcaldia de Popayéan tendran acceso al cédigo fuente de los
programas y/o aplicaciones y ademas evitar amenazas que puedan poner
en riego la funcionalidad de los sistemas de informacion [1][2].
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CAPITULO 5. PROPUESTA PARA EL
CONTROL DE ACCESO A LOS SISTEMAS
DE INFORMACION DE LA ALCALDIA DE
POPAYAN

CAPITULO 5. PROPUESTA

5.1 PROPUESTA PARA EL CONTROL DE ACCESO A LOS SISTEMAS DE
INFORMACION DE LA ALCALDIA DE POPAYAN

La informacién es el activo mas importante de las organizaciones para la Alcaldia
de Popayan no es excepcion, a continuacion se refleja una descripcion de los
procesos y responsabilidades que deben tener los funcionarios, contratistas y
terceros sobre el acceso a los sistemas de informacion de la Alcaldia de Popayan.

El objetivo de esta propuesta es brindar las recomendaciones minimas y basicas
que debe incorporar cada uno de los usuarios en sus labores y actividades que
desarrolla en los sistemas de informacion, con el fin de asegurar y salvaguardar la
informacion institucional de un acceso no autorizado.

El establecimiento, seguimiento y mejora continua de los controles de acceso a los
sistemas de informacién de la Alcaldia de Popayan tiene como finalidad proteger
los recursos informaticos de la entidad y la tecnologia utilizada para su normal
funcionamiento como organizacion frente amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacion.

Con la implementacién de las estrategias de control de acceso se contribuye a
minimizar los riesgos asociados de dafio y se asegura el cumplimiento de las
funciones de los usuarios en los sistemas de informacion.

Los objetivos que se establecen para el cumplimiento del control de acceso a los
sistemas de informacion son los siguientes:

e Controlar los accesos a la informacion y las instalaciones utilizadas para su
procesamiento.
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e Garantizar el acceso a los usuarios autorizados e impedir los accesos no
autorizados a los sistemas de informacion y servicios.

e hacer que los usuarios sean responsables de la proteccion de la
informacion para su identificacion.

e impedir el acceso no autorizado a la informacion mantenida por los
sistemas y aplicaciones.

5.1.1 Metodologia Magerit

La metodologia que se utilizé para el analisis y gestion de riesgos fue Magerit
elaborada por el Consejo Superior de Administracion Electrénica de Espafia. Esta
metodologia utiliza como base la norma ISO/IEC 27002:2013 y contempla
diferentes actividades enmarcadas a los activos que una organizacién posee para
el tratamiento de la informacion. A continuacion se relacionan los pasos que se
deben contemplar en un proceso de analisis de riesgos, teniendo en cuenta un
orden general que permita concluir el riesgo actual en que se encuentra la Alcaldia
de Popayan en especial al control de acceso a los sistemas de informacioén [3].

PILAR, acronimo de “Procedimiento Informatico-Logico para el Analisis de
Riesgos” es un software disefiado para soportar el analisis de riesgos de sistemas
de informacion siguiendo la metodologia Magerit [53].

5.1.1.1 Paso 1: Identificacion de Activos

Los activos son los elementos que una organizacion utiliza para el manejo de la
informacion (hardware, software, recurso humano) [12]. Los activos se diferencian
agrupandolos en varios tipos de acuerdo a la funcién que ejercen en el tratamiento
de la informacion. A la hora de realizar el analisis de riesgo el primer paso es
identificar los activos que existen en la organizacion y determinar el tipo. En la
siguiente tabla se relacionan los tipos de activos pertenecientes a la Alcaldia de
Popayan [3].

Activo de informacién Bases de datos, documentaciéon (manuales
de usuario, contratos, normativas, etcétera

)

Software o Aplicacién Sistemas de informacién, herramientas de
desarrollo, aplicativos desarrollados y en
desarrollo, sistemas operativos,
aplicaciones de servidores etcétera.

Hardware Equipos de  oficina(PC, portatiles,

servidores, dispositivos, maviles )
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Red Dispositivos de conectividad de redes
(router, swicth, concentradores y otros)

Equipamiento auxiliar UPS

Instalacion Cableado estructurado, instalaciones
eléctricas

Servicios Conectividad a internet, servicios de

mantenimiento, etcétera.

Personal Personal Informatico(administradores, web
master, desarrolladores, etcétera )

Tabla 7: Inventario Activos. Fuente: Magerit

Los encargados de los activos de informacién que son los directivos de la Alcaldia
en este caso los jefes de dependencias deben tener la capacidad para definir o
aprobar las reglas de control de acceso y otros controles de seguridad aceptando
formalmente sus responsabilidades dentro de la organizacibn para aplicar las
medidas de control de acceso definidas por las aplicaciones y sistemas de
informacion establecidas por la oficina de sistemas de la Alcaldia realizando sus
tareas lo mas eficientemente posibles [3].

En la clasificacion de estos activos se clasifican en:

Informacion que se | Qué orden llevan | Equipos informéaticos | Equipamiento 'y  suministros:
maneja dentro de las | para organizar la | (hardware) energia, climatizacion.
dependencias. informacion comunicaciones Los servicios subcontratados a

almacenada en los | Soportes de | terceros
Servicios  prestados | sistemas de | informacién: discos, | Las instalaciones fisicas
por los sistemas de | informacion. cintas. El personal
informacion. Usuarios

Operadores y administradores

Tabla 8: Clasificacién de Activos. Fuente: Magerit

5.1.1.2 Paso 2: Valoracion de los Activos

Una vez identificados los activos relacionados con la oficina de sistemas de la
Alcaldia de Popayan es necesario valorarlos de acuerdo a los criterios
establecidos por la metodologia Magerit los cuales son [3]:

- Confidencialidad ¢ Qué dafio causaria que lo conociera quien no debe?

La informacibn no debe ser conocida por todos los individuos de la
organizacion, en este caso la Alcaldia de Popayan, debido a que se puede
hacer un uso inapropiado de esta, causando multiples dafios a la organizacién
en cuanto al manejo de la informacion [22].
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- Autenticidad ¢Qué perjuicio causaria no saber exactamente quien hace o
ha hecho cada cosa?

La autenticidad consistente en que una entidad es quien dice ser o bien que

garantiza la fuente de la que proceden los datos. Contra la autenticidad de la

informacion podemos tener manipulacién del origen o el contenido de los datos

[22].

- Integridad ¢ Qué perjuicio causaria no tenerlo o no poder utilizarlo?

La informacién que estan obteniendo, leyendo y trabajando, es exactamente la
misma que fue colocada desde un principio, es decir, que sea la informacién
original. Si esta llegara a sufrir alteraciones, puede ocasionar grandes
conflictos como perdida de informacion, afectando la comunicacion y la toma
de decisiones en la Alcaldia de Popayan [22].

- Disponibilidad ¢ Qué perjuicio causaria no tenerlo o no poder utilizarlo?
Permite que la informacion pueda ser utilizada cuando sea necesario, teniendo en
cuenta el acceso de las personas autorizadas, de esta forma, la informacion debe
ser accedida de forma segura para que se pueda usar en el momento en que se
solicita [22].

- Trazabilidad ¢Qué dafos causaria no saber a quién se le presta tal
servicio? O ¢ Quién accede a los datos?

La trazabilidad es esencial para analizar los incidentes, perseguir a los

atacantes y aprender de la experiencia. La trazabilidad se materializa en la

integridad de los registros de actividad [3] [22].

La valoracion de los activos por parte de la metodologia margerit hace
referencia al de calcular un valor a través de una escala cualitativa donde se
valora el activo de acuerdo al impacto que puede causar en la empresa su
dafio o perdida, en consecuencia la escala se refleja en [3]:

- Muy Alto (MA)
- Alto (A)

- Medio (M)

- Bajo (b)

- Muy bajo (MB)

Las dimensiones de seguridad que contempla la metodologia Magerit son:
Confiabilidad, integridad, autenticidad, disponibilidad y trazabilidad, en la
valoracion de activos. En cada una de estas dimensiones se define unos criterios
de valoracion que nos permitan ubicar la posicion en que se encuentra cada
activo frente a cada dimension. A continuacién se relacionan los criterios que se
podrian tener en cuenta para valorar los activos con respecto a cada dimension de
seguridad [3].
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10 Dafio muy grave a la organizacion
7-9 Dafo grave a la organizacion
4-6 Dafio importante a la organizacion
1-3 Dafio menor a la organizacion

0 Irrelevante para la organizacion

Tabla 9: Criterios de Evaluacion. Fuente: Magerit

En base a los criterios anteriores, se puede hacer una valoracion cualitativa de
cada activo en relaciéon a las dimensiones de seguridad contempladas en la
metodologia magerit. En la figura siguiente, se ilustra un ejemplo de la
herramienta Pilar, sobre la forma como se pueden valorar los activos con el nivel
de dependencia [3].

|2 001: valoracién de los activos - [eval] PILAR, PILAR basic, microPILAR g
Editar Exportar Importar
activo ol | n | 0] A m
a7 [B] Activos esenciales
7 [15] Servicios internos
9 s [E] Equipamiento
9 3 [SW) Aplicaciones
A [01] Servidor Web 9] [8] m [10] [5]
A [02] Sistemas Operativos [10] Ul 8 [9] [8]
A [03] Herramientas Ofimaticas [6 [5] 5 [9] [6]
A [04] Bases de Datos 9] [9] m [8] [9]
A [05] Software de Tramitaciones 9] [10] m [9] U]
A [06] Anti Virus [81 U] [na] [na] [na]
A [07] Firewall [10] m m [51 [na]
A [08] Backup [10] [10] 8] 8] [10)
9 &3 [HW] Equipos
A [09] Servidores [10] [8] 6 m [8]
A [10] Computadores [5] [5] [51 [6] [na]
A [11] Soportes de Red (61 U] M [9] [na]
9 £ [COM] Comunicaciones
A [12] Redes de Comunicacion 91 U] &)} [5] [5]
A [13] Correo Electronico [5] [5] [“ [10] U]
A [14] Servicio Internet m [6] [61 U] [na]
? fﬂ [AUX] Elementos auxiliares
A [15] Sistemas de Alimentacién Interrumpida [10] [8] [51 [8] [na]
A [16] Cableado de Datos [10] [8] [6 M [6]
9 s [S5] Servicios subcontratados
A [17] Sequridad privada Servagro Ltd [9] [na] 91 [8] [na]
¢ s [L] Instalaciones
A [18] Edificio Alcaldia [10] m [9]
¢ s [P] Personal
A [19] Personal Oficina de Sistemas 9] [8] [8] 19 4]
A [20] Funcionarios Alcaldia (8] U] &)} [8] U]
A [21] Usuarios Externos (ciudadania ) 8] [5]

llustracion 1: Valoracién general de los activos. Pilar

5.1.1.3 Paso 3: Amenazas (identificacion y valoracion)
Actualmente hay mdltiples amenazas que pueden afectar los activos de una

empresa en este caso la Alcaldia de Popayan, por ello es importante identificarlas
y determinar el nivel de exposicion en la que se encuentra cada activo de
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informacion en la Alcaldia. Se considera una amenaza, a cualquier situacion que
pueda dafar o deteriorar un activo, impactando directamente cualquiera de las
cuatro dimensiones de seguridad establecidas en la metodologia magerit [3]. La
ISO/IEC13335-1:2004 define que una “amenaza es la causa potencial de un
incidente no deseado, el cual puede causar el dafio a un sistema o la
organizacion”.

Identificacion de amenazas

La metodologia Magerit tiene un catadlogo de amenazas posibles que puede tener
un activo de informacion. Las amenazas se clasifican en cuatro grupos:
Desastres naturales(N), de origen industrial (1), errores y fallos no intencionados
(E), ataques deliberados o intencionados(A). Cada grupo de amenaza se
representa por una letra, asi mismo cada grupo presenta en forma especifica los
tipos de amenazas que se pueden presentar. A continuacion se presenta el listado
codificado de las posibles amenazas que se pueden presentar en cada uno de los
grupos mencionados [3].

[N] Desastres naturales
[N.1] Fuego

[N.2] Dafios por agua
[N.*] Desastres naturales

[I] De origen industrial

[1.1] Fuego

[I.2] Dafios por agua

[1.*] Desastres industriales

[I.3] Contaminacién mecanica

[1.4] Contaminacién electromagnética

[I.5] Averia de origen fisico o logico

[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios 0 suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
[I.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados
[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacién
[E.8] Difusion de software dafiino
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[E.9] Errores de [re-Jencaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacion

[E.15] Alteracion de la informacion

[E.16] Introduccién de falsa informacion

[E.17] Degradacion de la informacion

[E.18] Destruccion de la informacion

[E.19] Divulgacion de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacién de programas (software)
[E.23] Errores de mantenimiento / actualizacién de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

Politica de control de acceso en la Alcaldia de Popayan.

A] Ataques deliberados

[A.4] Manipulacién de la configuracion
[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-] encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion de informacion
[A.16] Introduccién de falsa informacion
[A.17] Corrupcion de la informacion
[A.18] Destruccion de la informacion
[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacién enemiga

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
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| 001: Identificacién de las amenazas - [eval] PILAR, PILAR basic, microPILAR - X
TSV
-\2 + [+ amenazas | | - E + activos
IACTIVOS f IAMENAZAS

= [B Activos esenciales o A [N Desastres naturales

= [IS] Servicios internos o A [1] De origen industrial
¢ = [E] Equipamiento o A [ElErrores y fallos no intencionados

¢ 3 [SW] Aplicaciones o A [A] Ataques deliberados

¢ A [01] Servidor Web
A [1.5] Averia de origen fisico o l6gico
A [1.9] Interrupcion de otros servicios o suministros esenciales
A [E1] Errores de los usuarios
A [E2] Errores del administrador del sistema | de la seguridad
A [E.8] Difusion de software danino
A [E15] Alteracion de la informacion |=
A [E48] Destruccin de la informacion
A [E.19] Fugas de informacion
A [E.20] Vulnerabilidades de los programas (software)
A [E21]Errores de i 6n de programas (.
A [A5] Suplantacién de la identidad
A [A.6] Abuso de privilegios de acceso
A [A.7] Uso no previsto
A [A8] Difusion de software dafiino
A [A11] Acceso no autorizado
A [A.13] Repudio (negacion de actuaciones)
A\ [A15] Modificacién de la informacion |l
A\ [A18] Destruccién de la informacién
A a19] Revelacion de informacion
A [A.22] Manipulacién de programas
A [A.24] Denegacion de servicio
v A
A [1.5] Averia de origen fisico o logico
A [E.A] Errores de los usuarios
A [E2]Errores del administrador del sistema  de la seguridad
A [E.8] Difusion de software daiiino
A [E.15] Alteracion de la informacion
A [E.18] Destruccion de la informacion
A [EA9] Fugas de informacién

A E20) ili de los prog )
A [E.21] Errores de mantenimiento / actualizacion de programas (software) |
A_IAS] 6n de la identidad =

llustracion 2: Identificacién de amenazas. Pilar

Valoracién de amenazas

Cuando se registra que un activo es victima de una amenaza, este no se ve
afectado en todas sus dimensiones, ni en la misma consideracion, una vez
determinado que una amenaza puede perjudicar a un activo, se estima cuan
vulnerable es el activo, en dos sentidos [3]:

- Degradacion: cuan perjudicado resultaria el activo.
- Frecuencia: cada cuanto se materializa la amenaza.

La degradacion evalla el dafio causado por un incidente en el hipotético caso de
que ocurriera, la degradacion se caracterizar como una fraccién del valor del
activo y asi aparecen expresiones como que un activo se ha visto “totalmente
degradado”, o “degradado en una pequefna fraccion”. Cuando las amenazas no
son intencionales, probablemente baste conocer la fraccién fisicamente
perjudicada de un activo para calcular la pérdida proporcional de valor que se
pierde [1][3]..

Pero cuando la amenaza es intencional, no se puede pensar en proporcionalidad
alguna ya que el atacante puede causar muchisimo dafio de forma selectiva.

La frecuencia pone en perspectiva aquella degradacion, una amenaza puede ser
de terribles consecuencias y de muy improbable materializacion; mientras que otra
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amenaza puede ser de muy bajas consecuencias, pero tan frecuente como para
acabar acumulando un dafo considerable.

Para valorar las amenazas es necesario que se estime una escala de valores que
nos permita determinar el rango de frecuencia en que se puede presentar la
amenaza, la cual se realiza mediante estimaciones anuales, mensuales, y
semanales, asignando un numero de veces.

Frecuencia muy alta 1 vez al dia 100
Frecuencia alta 1 vez cada 1 semana 70
Frecuencia media 1 vez cada 2 meses 50
Frecuencia baja 1 vez cada 6 meses 10
Frecuencia muy baja 1 vez al afio 5

Tabla 10: Rango de frecuencias. Magerit

A continuacion se presenta el rango de impactos de manera porcentual para cada
activo con el nivel de frecuencia y el impacto en cada una de las dimensiones de

seguridad.

Muy alto 100%
Alto 75%
Medio 50%
Bajo 20%
Muy bajo 5%

Tabla 11: Rango de impactos. Magerit
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u 001: Valoracion de las amenazas - [eval] PILAR, PILAR basic, microPILAR
Editar Exportar Importar TSV

activo | | frecuencia

[/ ¢ = [E] Equipamiento
¢ &3 [SW] Aplicaciones

¢ A [01] Servidor Web
A\ [1.5] Averia de origen fisico o Iégico
A [1.9] Interrupcion de otros servicios o suministros esenciales
A [E.1] Errores de los usuarios
A [E.2] Errores del administrador del sistema / de la seguridad
A\ [E8] Difusion de software dafiino
A\ [E15] Alteracion de la informacion
A [E.18] Destruccion de la informacion
A\ [E19] Fugas de informacion
A [E20] il de los
A [E21]Errores de imi 1 izacion de (softwa
A\ [AS] Suplantacién de la identidad
A [A.6] Abuso de privilegios de acceso
A [AT]Uso no previsto
A\ [A3] Difusion de software daiiino
A [A.11] Acceso no autorizado
A\ [A13] Repudio (negacion de actuaciones)
A\ [A.15] Modificacion de la informacion
A\ [A18] Destruccion de la informacion
A\ [A.19] Revelacion de informacion
A\ [A:22] Manipulacion de programas
A\ [A24] Denegacion de servicio

o A [02] Sistemas Operativos

o A [03] Herramientas Ofimaticas

[RY (0] Bases de Datos|
A\ [1.5] Averia de origen fisico o légico
A [E.1] Errores de los usuarios
A [E.2] Errores del administrador del sistema / de la seguridad
A\ [E8] Difusion de software daiiino
A [E.15] Alteracion de la informacion
A\ [E18] Destruccion de la informacion
A [E19] Fugas de informacion
A E20] il de los
A [E21]Errores de iento / izacion de (softwa
A\ [A5] Suplantacion de la identidad
A [A.6] Abuso de privilegios de acceso

A _[A.7] Uso no previsto

2

3

ODDND0000000OD0 0000000000000 000D0000O00DOO0s

1%
1%

1%
1%

1%

100%

100%

| I

llustracién 3: Valoracion de las Amenazas. Pilar

Determinacion del impacto potencial

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos se clasifica el

impacto en acumulado y repercutido [3].

Impacto acumulado

Es el célculo sobre los activos que soportan el peso del sistema de informacion,

permite determinar las salvaguardas de que se deben establecer para la

proteccién de la informacion [3].
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|2
| potencial | actual | objetivo | PILAR R
[ activo o [0l 1 Q] m I!
W L[] Actvos o] [10] 8] 1o m
[™] =» [Bl Activos esenciales
[~ 1] S it
Rl e &, impacto ] 110} [0 1) m
[™] ¢~ &3 [SW] Aplicaciones 0] (0] 81 [10] 151
=] [01] Servidor Web 9] 81 [yl 51
=] : : 02 Sisr:elrr\ozirs Oeperanvos 9] Nivel 8 71 8] 8]
[~ o A [03] Herramientas Ofimaticas 6] &) 151 1
[m] o A [04] Bases de Datos [8] Atto+) 6] [€)] m 8
O o A [05] Software de Tramitaciones 7] Alto O] | B U]
[™] o A [06] Anti Virus [61 Alto() 8] [y}
=] o A [07] Firewall 71 [yl 51
o o A [08] Backup Bl Mettiols) __ (0] B8
E ¢ £ HW] Equipos [4] Medio [10] O] O]
> A [09] Servidor :  — L —) 61 O]
[~ IS : 0] CZmp:t:‘isores B Mediof) [G] (8] (O]
[~ o A [11] Soportes de Red [2] Bajo(+) 6] &} 6]
7] - &3 [COM] Comunicaciones [1] Bajo 8 5] 18] 110] m
[~ o A [12] Redes de Comunicacion 81 51 81 [5]
E o A [13] Correo Electronico [0] Despreciable “ “l 31 | — m
o [14] Servicio Internet 6] “ 151 m
[~ ¢ »'j[AAUX] Eler:en!o: aujili;es 0] 51 51
[™] o~ A [15] Sistemas de Alimentacion Interrumpida [
[m] o A [16] Cableado de Datos o] 5]
[ | ¢ s [SS] Servicios subcontratados [3] 6]
[~ o A [17] Seguridad privada Servagro Ltd 6] ®
[] | ¢  [L]Instalaciones [10] 6]
[~ o A [18] Edificio Alcaldia ]
O e m 18] @l
[~ o A [19] Personal Oficina de Sistemas m 81 1G]
[~ o A [20] Funcionarios Alcaldia 7 6] m
[~ o A [21] Usuarios Externos (ciudadania ) 6]
llustracion 4: Impacto Acumulado. Pilar
|mpaCt0 reperCUtldO
Al calcularse sobre los activos que tienen valor propio, permite determinar las
consecuencias de las incidencias técnicas sobre la gestion del sistema de
informacion. Es una presentacion gerencial que ayuda a tomar una de las
decisiones criticas de un analisis de riesgos aceptar el nivel de riesgo [3].
I potencial | actual | objetivo ] PILAR 8
[ \ activo \ 0] | n [ \ 0 \ m
W L [3acmvos [10] [10] [8] [10] m I
[ | o 23 15W.01) Servidor Web 9] 8] U] 5
[ | o~ [£315W.02) Sistemas Operativos B impacto m t3] 9
[ | o~ (£ 15W.03] Herramientas Ofimaticas 6] [5] 15 (V)]
[] | o [ (5.04 Bases de Datos ] 9 m 8]
O] o COiSH0S Sotvarde Tradies et ] m E— — m
[ | o 3 15W.08] Anti Virus [9] Nivel 9 [8] U]
O | o3 W07 Frewal [ m m 5]
[ | e~ 23 15w.08] Backup (el Atots) t3] 8]
[ | o~ 23 w.09] Servidores [7]Alto [6] [6]
[ | o~ (3 Hw.10] Computadores 6] Altof-) 18 3 i
[ | o (£ 1Hw.11] Soportes de Red s [6] [5] [6]
[ | o~ 7 1COM.12) Redes de Comunicacion I8f Hedol) (8] 15 U] 5]
[ | e~ (=3 [con.13] Correo Electronico [4] Medio L] [ [3] _ mn
[ | o~ 23 1con.14) Servicio nternet 3] Mediol) [6] U] [5] m
O e [ 1AUX.15] Sistemas de Alimentacion Interrumpida ‘ 4
[ | o= [ 1AUX.16] Cableado de Datos 12} Bajot+) | (| Bl 1l
[ | e~ £3117 Seguridad privada Servagro Ltd [1] Bajo 6] )}
[ | o= (£ 18) Edifico Alcaldia 7 | 0]
D o |j [19] Personal Oficina de Sistemas {0 Desgreciable m [8] 0]
[ | o~ (23 1201 Funcionarios Alcaldia U] [6] U]
D o |j [21] Usuarios Externos (ciudadania ) 6]

llustracion 5: Impacto repercutido. Pilar
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Determinacion del riesgo potencial

Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo
el impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas
gue tener en cuenta la probabilidad de ocurrencia [3].

Riesgo acumulado

Es el calculo sobre los activos que soportan el peso de los sistemas de
informacion, permite determinar las salvaguardas necesarias para dar a los
medios de trabajo como proteccion de los equipos, copias de respaldo, etcétera

3].

| g g ; R PILAR
.l' potencial [ actual | objetivo [ PILAR

[ activo 0] U] ‘ (€] 0 m
W [ Acmivos .2 16,8} 16,0} {68} 6,7}
[™] < [B] Activos esenciales
[™] = [15] Servicios internos
[ ¢ 4 [EIEquipamiento .2 (6.8 &7} (68} &7
[™] o~ (7] [SW] Aplicaciones 6,8} 6,8} {57} 16,8} {39}
U o (] [HW] Equipos 2} {44 {45}
[™] o- (7] [COM] Comunicaciones 6,6} 42 57} {68} 57}
[™] o~ (] [AUX] Elementos auxiliares 16,8} {39 39}
[] |9 [8S] Servicios subcontratados | niveles de criticidad X {45} 5,7}
[™] o A [17] Seguridad privada Servagro Ltd {45
D: 9 & [L] Instalaciones 6,8} 5,2}
O % A s Acada T ==
PHE 9 56 )
[ | o A [19Personal Oficina de Sistemas un I
[™] o~ A [20] Funcionarios Alcaldia “9) {45 “
[ o- A [21] Usuarios Externos (ciudadania ) i 39
{5} - critico
#)-muyalto
{3} - alto
{2} - medio
{1} - bajo
{0} - despreciable

llustracion 6: Riesgo acumulado. Pilar

Riesgo repercutido
El célculo sobre los activos que tienen valor propio, permite determinar las

consecuencias de las incidencias técnicas sobre la tarea del sistema de
informacion.
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2 o

o~ [ [COM.12] Redes de Comunicacion

= 3 (CoM 1] Careo Encronics s
o~ [ [COM.14] Servicio Internet

- [T [AUX 18] Sistemas de Alimentacion interrumpida 3} -alto

o~ [ [AUX.16] Cableado de Datos )
- g [17] Seguridad privada Servagro Ltd B et
o [ 18] Edificio Alcaldia {1}- bajo
= (2] [19] Personal Oficina de Sistemas
o= [ [20] Funcionarios Alcaldia

o~ (7 [21] Usuarios Externos (ciudadania )

1: riesgo repercutido - [eval] PILAR, PILAR basic, microPILAR
“potencial | actual | objetivo | PILAR
[ activo | | | I 1
] AcTvOS
o [ [SW.01] Servidor Web
o~ [ [SW.02] Sistemas Operativos
o~ [ [SW.03] Herramientas Ofimaticas
o~ [ [SW.04] Bases de Datos . o
o [ [SW.05] Software de Tramitaciones & niveles de criticidad 2
o~ [ [SW.06] Anti Virus
£ B e
o (5] [SW.08] Backup {8} - desastre
©- [ [HW.09] Servidores =
b s
& [ [(HW.11] Soportes de Red {6} - muy critico

{0} - despreciable

o e e o o

B9
llustracion 7: Riesgo repercutido. Pilar

Al determinar el impacto potencial y determinar el riesgo potencial que asume la
Alcaldia de Popayan al no tener implementados controles de seguridad sobre sus
sistemas de informacion [3].

5.1.1.4 Paso 4 Salvaguardas

La metodologia Margerit define las salvaguardas o contra medidas como aquellos
procedimientos o mecanismos tecnoldgicos que reducen el riesgo. Hay amenazas
que requieren simplemente una organizacion adecuada, mientras que otras
requieren elementos técnicos (programas o equipos), otras de seguridad fisica y
por ultimo esta la politica de personal u organizacional [3].

Las salvaguardas permiten hacer frente a las amenazas o vulnerabilidades en los
activos estos aparecen gracias a que:

Aparecen tecnologias nuevas
Desapareciendo tecnologias antiguas
Cambian los [tipos de] activos a considerar,
Evolucionan las posibilidades de los atacantes

90




Propuesta para el Manejo de la Seguridad Informatica en la Alcaldia de Popayan Utilizando como Base, la
Norma 1SO 27002:2013

s 001: Eficacia delas salvaguardas - [eval] PILAR, PILAR basic, microPILAR -

Editar Expandir Exportar Importar Estadisticas

base] Alcaldia Fuentes de informacion
aspemi tdp \ salvaguarda

SALVAGUARDAS
G PR v*qIH] Protecciones Generales “.
G PR @’QID] Proteccion de la Informacion
G EL O-ﬂ{K] Gestion de claves criptograficas
G PR °-"'"5:151PrcteccwbndelcsSer‘.wcwcs [} .
G PR |0 7ISW]ProtecméndeIasAphcacnoneslnfurméhcasLSW‘, 7 .
G PR | ="} [HW] Proteccion de los Equipos Informaticos (HW) [} .
G PR w%ICOM] Proteccion de las Comunicaciones n.
G PR o 4{'1-‘IIP} Puntos de interconexion: conexiones entre zonas de confianza
G PR | =", [MP] Proteccion de los Soportes de Informacion
6 | PR | o-aUX Eementos Audiares |
F PR o 7IL}Pruteccidnde\aslnstahcmnes 1 .
p PR | o-“1PS) Gestion del Personal B .
G CR | o [H.R) Gestion de incidentes 5 .
G RC | o, [BC] Continuidad del negocio 5 .
G | AD | o-™Agiorganizacion 5 .
G AD | o-*F4(E] Relaciones Externas 6 .
G AD 0-"",“'ﬂ"[NE'u’v]Adqmsrcm'n/‘desarmuo 5 .

llustracion 8: Salvaguardia. Pilar

La Alcaldia de Popayan hoy en dia posee seguridad sobre sus activos,
generalmente la contemplan sobre la proteccion de las localidades fisicas donde
se encuentran fisicamente sus activos de informacion y alguna proteccion légica a
nivel de antivirus o firewall pero no contempla es forma especificas medidas o
salvaguardas para el control de acceso a la informacion [3].

Por esta razén se debe establecer, documentar y revisar una politica de control de
acceso con base en las necesidades de seguridad y de negocio de la Alcaldia de
Popayan el establecimiento, seguimiento, mejora continua y aplicacién de la
seguridad de la informacion. Tiene como objetivo principal establecer reglas sobre
el uso de los sistemas informéticos y de comunicaciones de la Alcaldia de
Popayan por parte de los jefes de dependencias, funcionarios o terceros, proteger
los recursos informaticos de la entidad y la tecnologia utilizada para su
procesamiento, frente a amenazas internas o0 externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de la informacion [1][3].

Garantiza un compromiso ineludible de proteccion frente a una amplia gama de
amenazas concientizando a los funcionarios de la Alcaldia de Popayan como la
ciudadania en comun. Con la implementacion de esta politica de control de
acceso, se contribuye a minimizar los riesgos asociados de dafio y se asegura el
cumplimiento de las funciones de los usuarios en los sistemas de informacién

[1](3].

Los lineamientos que se establecen para el cumplimiento de la politica de control
de acceso son los siguientes:
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e Los funcionarios, contratistas, outsourcing o terceros, antes de solicitar acceso
a los sistemas de informacion deben firmar un acuerdo de confidencialidad.

e Impedir el acceso no autorizado a los sistemas de informacion.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de
autenticacion y autorizacion.

e Concientizar a los usuarios respecto de su responsabilidad frente a la
utilizacion de contrasefias y equipos.

e Garantizar la seguridad de la informacién cuando se utiliza computacion movil
e instalaciones de trabajo remoto.

5.2 POLITICA DE CONTROL DE ACCESO A LOS SISTEMAS DE
INFORMACION DE LA ALCALDIA DE POPAYAN

Ofrece explicaciones comprensibles acerca del por qué deben tomarse decisiones
sobre el acceso a la informacion, transmitir por qué son importantes estos u otros
recursos o servicios de informacion, llevar un proceso de actualizacién periddica
sujeto a los cambios organizacionales relevantes en la Alcaldia de Popayan, como
son: el aumento de personal, cambios en la infraestructura computacional, alta
rotacion de personal, desarrollo de nuevos servicios, cambio o diversificacion de
las dependencias, entre otras [5].

Se garantiza el acceso a los funcionarios, contratistas y terceros que tengan
autorizacion de acceso a los sistemas de informacion donde se establecen
procedimientos formales para controlar la asignaciéon de los permisos de acceso a
los sistemas y servicios de informacion. Estos procedimientos deberan cumplir
todas las etapas del ciclo de vida de acceso, como también el acceso debe estar
compuesto por un ID o nombre de usuario y contrasefia que debe ser Unico por
cada servidor publico o tercero. El registro inicial en los sistemas de informacién
de los nuevos usuarios se debe dar hasta su baja o cuando ya no sea necesario
Su acceso a los sistemas y servicios de informacién pertenecientes a la Alcaldia
de Popayan, eliminando todo registro existente sobre el usuario y sus permisos
dentro de los sistemas a los cuales tenia acceso [5].

Registro de usuario: Con el objetivo de impedir el acceso no autorizado a la
informacion se implementard documentacion formal para controlar la asignacion
de derechos de acceso a los sistemas, datos y servicios de informacion [1] [5].

La Oficina de Sistemas de la Alcaldia de Popayan, debe mantener un registro
donde cada uno de los jefes de dependencias responsables de los procesos haya
autorizado a los funcionarios o terceros. El acceso a los diferentes sistemas de
informacion sera realizado por el responsable encargado de la Oficina de
Sistemas, en donde se definird un documento de registro de usuarios para otorgar
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y revocar el acceso a todos los sistemas, bases de datos y servicios de
informacion multiusuario el cual debe comprender [1] [5]:

e Utilizar identificadores de usuarios unicos, de modo que se pueda identificar a
los usuarios por sus acciones evitando la existencia de mdultiples perfiles de
acceso para un mismo funcionario. El uso de identificadores grupales solo se
debe ser permitido cuando sean convenientes para el trabajo a desarrollar
debido a razones operativas [1] [5].

e Comprobar que el usuario tiene autorizacion del propietario de la informacion
en este caso el jefe de dependencia para el uso de sistema, base de datos o
servicio de informacion [1] [5].

e Las cuentas de usuario (funcionarios, contratistas y terceros) creadas en los
sistemas de informacion de la Alcaldia de Popayan deben tener un
identificador Unico y deberdn solicitarse mediante un requerimiento formal,
especificando su identificacion, nombres y apellidos y sus funciones que va a
desempeniar y autorizado por el jefe inmediata en este caso el jefe de la
dependencia. Las cuentas de los usuarios externos deben ser solicitadas y
autorizadas a través del jefe de la oficina de sistemas de la Alcaldia de
Popayan [1] [5] [25].

e Verificar que el nivel de acceso otorgado es adecuado para el propésito de la
ocupacion del funcionario y es coherente con la politica de seguridad de la
Alcaldia de Popayan [1].

e Requerir que los funcionarios firmen declaraciones sefialando que comprenden
y aceptan las condiciones para el acceso [1].

e Garantizar que los proveedores de servicios no otorguen acceso hasta que se
hayan completado los procedimientos de autorizacion [1].

e Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas o de aquellos a los que se les revoco la autorizacion o se
desvincularon de la Alcaldia de Popayan [1].

e Efectuar revisiones periodicas con el objeto de:
- Cancelar cuentas de usuarios redundantes.
- Inhabilitar cuentas inactivas por mas de 60 dias.
- Eliminar cuentas inactivas por mas de 120 dias.
- En el caso de existir excepciones, deberadn ser debidamente justificadas y
aprobadas.

93



Propuesta para el Manejo de la Seguridad Informatica en la Alcaldia de Popayan Utilizando como Base, la
Norma 1SO 27002:2013

e Incluir clausulas en los contratos de personal y de servicios que especifiquen
sanciones si el personal o los agentes que prestan un servicio intentan accesos
no autorizados [1][2].

¢ Identificar los privilegios asociados a cada sistema de informacion, por ejemplo
sistema operativo, sistema de administracion de bases de datos y aplicaciones,
y las condiciones de personal a las cuales deben asignarse los privilegios de
acceso donde debe estar establecido el vinculo con la Alcaldia [2].

e Asignar los privilegios a funcionarios sobre la base de la necesidad de uso y
servicio por ejemplo el requerimiento minimo para su rol funcional en los
sistemas de informacion [2].

e Mantener un proceso de autorizacion y registro de todos los privilegios
asignado a cada funcionario registrado [2].

e Los privilegios no deben ser otorgados hasta que se haya completado el
proceso formal de autorizacion [2].

e Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de
otorgar privilegios a los usuarios [2].

Los funcionarios deben seguir buenas practicas de seguridad en la seleccion y uso
de contrasefias cumpliendo los siguientes lineamientos:

e Mantener las contrasefias en secreto.

e Pedir el cambio de contrasefia siempre que exista un posible indicio de
compromiso del sistema o de las contrasefias.

e Seleccionar contraseiflas de calidad de acuerdo a las prescripciones
informadas por el responsable del activo de informacion de se trate, que:

- Sean faciles de recordar.

- No estén basadas en algun dato que otra persona pueda adivinar u obtener
facilmente mediante informacion relacionada con la persona, por ejemplo
nombre, nimeros de teléfono, fecha de nacimiento, etcétera.

- No tengan caracteres idénticos consecutivos 0 grupos totalmente
numeéricos o totalmente alfabéticos.

e Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar
reutilizar o reciclar viejas contraseas.
e Cambiar las contrasefias provisionales en el primer inicio de sesion.
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e Evitar incluir contrasefias en los procesos automatizados de inicio de sesion,
por ejemplo, aquellas almacenadas en una tecla de funcidon o macro.

e Notificar cualquier incidente de seguridad relacionado con sus contrasefas:
perdida o indicio de pérdida de confidencialidad.

e Si los funcionarios necesitan acceder a multiples servicios o plataformas y se
requiere que mantengan multiples contrasefias, se notificara a los mismos que
pueden utilizar una Unica contrasefia para todos los servicios que brinden un
nivel adecuado de proteccion de las contrasefias almacenadas.

Con el fin de mantener un control eficaz en el acceso a los datos y servicios de
informacion, la oficina de sistemas de la Alcaldia de Popayéan, llevara a cabo un
proceso donde se revisara los derechos de acceso de los usuarios y se
contemplara los siguientes controles [2].

e Revisar los derechos de acceso de los usuarios en intervalos de 4 meses.

e Revisar las autorizaciones de privilegios especiales de derechos de acceso a
intervalos de 2 meses.

e En caso de destitucion o término de contrato se actualizaran los derechos de
accesos en un plazo maximo de 3 dias desde que se recibe la solicitud en la
oficina de sistemas y posteriormente en los sistemas de informacion.

e Los encargados de la oficina de sistemas de la Alcaldia una vez avisado por la
oficina de talento humano que se encarga de la gestion de funcionarios dentro
de la organizacion, estos haran una revision pertinente de los privilegios que
este funcionario tendra en los sistemas de informacion y adecuarlo a las
necesidades que debe suplir.

El personal de la Oficina de Sistemas de la Alcaldia indica los procedimientos que
deben seguir los funcionarios, contratistas y terceros para acceder a los sistemas
de informaciéon de una manera adecuada y efectiva que no ponga en riesgo la
integridad de la informacién. Comprobar el cumplimiento de los procedimientos
establecidos, relacionados con el control de acceso, creacion de usuarios,
administracion de privilegios, administracion de contrasefas, utilizacion de
servicios de red y autenticacion de usuarios [2].

Concientizar a los funcionarios sobre el uso apropiado de contrasefias y de
equipos de trabajo logrando impedir el acceso de usuarios no autorizados y
garantizar el compromiso de todo aquel que tenga acceso a la informacion
independientemente de su jerarquia, siempre tendra alguna responsabilidad a
partir del momento que tenga acceso a la informaciébn y recursos para el
tratamiento de la informacién, la cooperacion de los funcionarios autorizados es
esencial para una seguridad efectiva donde deben ser conscientes de sus
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responsabilidades dentro de la Alcaldia de Popayan. Para ello se debe
contemplar [1] [2]:

e Definir documentacion para la gestion de accesos a todos los sistemas, bases
de datos y servicios de informacién multiusuario, el monitoreo del uso de las
instalaciones de procesamiento de la informacion, la solicitud y aprobacion de
acceso a internet, el uso de computacion mévil y la revisiéon de registros de
actividades [1].

e Requerimientos de seguridad de cada una de las aplicaciones a las cuales
puedan acceder de manera que se lleve un registro sobre el comportamiento
del usuario en el sistema [1].

o Definir los perfiles o privilegios de acceso de los usuarios a las aplicaciones de
acuerdo a su perfil de cargo en la Alcaldia de Popayan [1].

e Definir pautas de utilizacién de internet para todos los usuarios [1].

e Promover el desarrollo y uso adecuado de los sistemas de informacion para
evitar la necesidad de sancionar a los funcionarios [1].

e Mantener contrasefias en secreto [1].

Todos los funcionarios, contratistas y terceros deben cambiar su contrasefa de
acceso a los diferentes sistemas de informacidén con una frecuencia minima de 3
meses exigiendo el uso de las buenas préacticas de seguridad en la seleccion y
uso de las contrasefias donde deberan cumplir con un minimo de 8 caracteres y la
combinacion de numeros, letras mayusculas y minasculas, en lo posible utilizar
caracteres especiales [2].

Los funcionarios deben cumplir las siguientes normas:

e Contrasefas faciles de recordar y dificiles de adivinar.

e Conservar los datos de acceso en secreto.

e Las contrasefias no estén basadas en algun dato que otra persona pueda
adivinar u obtener facilmente mediante informacion relacionada con la persona
ingenieria social por ejemplo nombre, fecha de nacimiento, nombre de la
mascota, numeros de teléfono entre otras.

e Se debera notificar de acuerdo a lo establecido cualquier incidente de
seguridad relacionado con sus contrasefias: pérdida, robo o indicio de pérdida
de confidencialidad.

La jede de la oficina de sistemas ingeniera Maria Isabel Calderén debe coordinar
con los jefes de dependencias las tares de concientizacion a todos los funcionarios
y contratistas, acerca de los requerimientos y procedimientos de seguridad, para la
proteccion de equipos desatendidos, asi como de sus funciones en relacion a la
implementacion de dicha proteccion [1][2][25].
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Los equipos instalados en areas de usuarios en este caso en las diferentes
dependencias de trabajo o servidores de archivos, requieren una proteccion
especifica contra accesos no autorizados cuando se encuentren desatendidos [5].

Los funcionarios deberan garantizar que los equipos desatendidos disponen de la
proteccion apropiada para impedir el acceso no autorizado [1][2].

Los usuarios deberan cumplir las siguientes pautas de seguridad [1][2]:

e Concluir las sesiones activas al finalizar las tareas, a menos que puedan
protegerse mediante un mecanismo de bloqueo adecuado, por ejemplo un
protector de pantalla protegido por contrasefia.

e Proteger los equipos contra usos no autorizados mediante un bloqueo de
seguridad o control equivalente, por ejemplo contrasefia de acceso cuando no
se utilizan.

e Bloquear el equipo de computo tras abandonar el puesto de trabajo.

e Bloqueo automético de la sesién en el equipo de computo tras inactividad
superior a 5 minutos.

e Apagar los equipos de computo al finalizar la jornada laboral.

Se establece una politica de escritorios y pantallas limpias para proteger
documentos en papel y dispositivos de almacenamiento en las instalaciones de
procesamiento de informacién, a fin de reducir los riesgos de acceso no
autorizado, perdida y dafio de la informacion, tanto durante el horario normal de
trabajo como fuera del mismo esto debe ser acatado por todos los funcionarios de
manera eficiente [1][2][5].

Los lugares de trabajo de los funcionarios y externos que prestan servicios en la
institucion deben localizarse preferentemente en ubicaciones que no queden
expuestas al acceso de personas externas. De esta forma se protege tanto el
eguipamiento tecnoldgico como los documentos que pudiera estar utilizando el
trabajador [2][5].

Los equipos que queden ubicados cerca de zonas de atencién o transito de
publico deben situarse de forma que las pantallas no pueden ser visualizadas por
personas externas.

Cada vez que un funcionario o externo se ausenta de su lugar de trabajo, junto
con bloguear su estacion de trabajo, debe guardar en lugar seguro el documento
en el que esta trabajando.

El proceso de servicio de tecnologias de comunicacion e informacion utilizado por
la oficina de sistemas de la Alcaldia de Popayan debe cerciorar el blogueo al
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acceso de paginas de contenido para adultos, redes sociales, hacking, descargas
(FTP), mensajeria instantanea y cualquier pagina que represente riesgo potencial
para la organizacion mediante el uso de servidor proxy, firewall o el software que
mejor se ajuste a la necesidad. Se debe controlar las excepciones de acceso las
cuales seran aprobadas por el jefe de la oficina de sistemas, segun la necesidad
del cargo y verificacion previa de que las paginas solicitadas no contengan codigo
malicioso con el visto bueno del encargado en seguridad de la informacion dando
garantia del acceso en la red [1][2].

Se debe utilizar las prestaciones de seguridad del sistema operativo para permitir
el acceso exclusivo a los funcionarios autorizados; estos, deben acceder de
acuerdo a la politica de control de accesos definida anteriormente teniendo en
cuenta que se registran los intentos de autenticacién correctos y fallidos del
sistema a la hora de ingresar, emiten sefiales de alarma cuando se violan las
politicas de seguridad del sistema, disponen de los recursos adecuados para la
autenticacion, restringen los horarios de conexién de los usuarios cuando sea
necesario [1][2].

Procedimientos seguros de inicio de sesion: debe controlarse el acceso al sistema
operativo mediante procedimientos seguros de conexién y un inicio seguro de la
sesion que tendra las siguientes condiciones:

e No mostrar informacién correspondiente al sistema hasta que se haya
cumplido el proceso de inicio.

e Limitar el nimero de intentos fallidos de conexion.

e No mostrar las contrasefias digitadas.

Identificacion y autenticacion de usuario: todos los funcionarios deberian disponer
de un Unico identificador propio exclusivo. Se debe elegir una técnica de
autenticacion adecuada que verifiqgue la identidad de un usuario como una
credencial de acceso con nombre de usuario, Rh y un codigo de barras que lo
identifigue de manera Unica y exclusiva para acceder a la informacién segun su rol
en la Alcaldia [1] [2].

Sistema de gestion de contrasefias: Los datos de acceso a los sistemas
operativos deberan estar compuestos por un ID o nombre de usuario y contrasefia
gue debe ser Unico por cada servidor publico o tercero [1].

Permitir a los usuarios la seleccién y cambios en sus propias contrasefias luego de
cumplido el plazo de minimo manteniendo cuando se considere que su contrasefia
ha sido comprometida e incluir un procedimiento de confirmacion para contemplar
los errores de ingreso [1].
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Uso de los recursos del sistema: el uso de los recursos del sistema sélo estara
restringido al personal encargado de la Oficina de Sistemas de la Alcaldia de
Popayan donde se establecerd una politica de controlador de dominio el cual no
permitira la instalacion de software y cambios de configuracion del sistema [1].

Desconexién automatica de sesion: si por alguna razén el funcionario debe
abandonar la estacién de trabajo momentaneamente, activar4 protectores de
pantalla con contrasefias, con el fin de evitar que terceros puedan acceder o ver
su trabajo con la sesion de usuario habilitada [1].

Limitacion del tiempo de conexion: utilizar limitaciones en el tiempo de conexion
gue proporcionen un nivel de seguridad adicional a las aplicaciones de alto riesgo
como némina almaceén y contratacion, finanzas plus las cuales detectan inactividad
por un periodo igual o superior a ocho minutos, deben automaticamente aplicar,
“timeout” es decir, finalizar la sesion de usuario [1].

Se establece en la politica de control de acceso a informacién digital teniendo en
cuenta los niveles de clasificacién y manejo de la informacién segun los niveles
deberan gestionarse los accesos a los usuarios mediante quehaceres como [1]:

e Las contraseias se deben mantener confidenciales en todo momento.

¢ No compartir las contrasefias, con otros usuarios.

e Cambiar la contrasefia de acceso si tiene sospecha que alguien mas la
conoce Yy si ha tratado de dar mal uso de ella.

e Seleccionar contrasefias que no sean faciles de adivinar.

Restriccion del acceso a la informacién: Restringir el acceso a la informacion a
todas las personas que hagan parte de la Alcaldia de Popayan sean funcionarios,
contratistas o terceros a la informacién y funciones de los sistemas de informacion.
Al aislar estos accesos a los sistemas se prevé el intercambio seguro de
informacion ya que no se permitiria duplicar informacién con otros sistemas, solo
los encargados de la Oficina de Sistemas de la Alcaldia tendran estos privilegios
para manipular la informacion sin perder su integridad [1].

Aislamiento de sistemas sensibles: los sistemas de informacibn que sean
sensibles a posibles pérdidas que afecten la operatividad de la Alcaldia de
Popayan deben establecer un entorno donde tengan los recursos necesarios para
tener la mejor funcionalidad posible; ademas, se debe documentar la sensibilidad
gue tienen estos a la hora de manipularlos para tener un punto de partida a la hora
de su utilizacion [1].
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El personal de la Oficina de Sistemas, debe documentar las obligaciones y
regulaciones que deben tener los funcionarios al utilizar estas herramientas de la
Alcaldia de Popayan por medio de [2][5]:

e Uso de un ID de usuario y contrasefia Unicos para el acceso.

e Uso de software antivirus provisto por la Oficina de Sistemas.

e Restriccion de privilegios administrativos para los usuarios.

e Uso de software licenciado y provisto por la Oficina de Sistemas.

e Realizacibn de copias de seguridad periodicas establecidas por el
procedimiento de backups de la oficina de sistemas.
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CAPITULO 6. CONCLUSIONES Y RECOMENDACIONES
6.1 CONCLUSIONES

Es necesario implementar urgentemente una politica de seguridad informatica
en la Alcaldia de Popayan, en especial de control de acceso a los sistemas
computarizados, principalmente por dos motivos: el primero es el cumplimiento
de las normas nacionales de tener una politica de seguridad informatica en las
entidades gubernamentales y, segundo, corresponde a los problemas que se
encontraron con relacion al control de acceso a los sistemas de la Alcaldia que
presentan en la actualidad una gran vulnerabilidad.

Se encontrdé que en otras alcaldias de Colombia estan dando cumplimiento a
las normas con respecto a tener una politica de seguridad informatica
establecida. Es esta la oportunidad que puede aprovechar la Alcaldia de
Popayan para establecer convenios con las otras alcaldias que apoyen la
realizacion de una politica de seguridad informética que parta de la adopcion
de esta Propuesta y la implementacion de la misma, como base de su politica
integral de seguridad informatica.

Fue posible proponer una politica de control de acceso para los sistemas de
informacion de la Alcaldia de Popayan con base en la normatividad
internacional existente y a las implementaciones realizadas en otras alcaldias
de acuerdo a lo establecido por las normas nacionales, la cual esta
conformada por cuatro estrategias: requerimientos para el control de acceso a
los sistemas de informacion, gestion de acceso de usuarios, responsabilidad
de usuarios, control de acceso a sistemas y aplicaciones.

6.2 RECOMENDACIONES

Se recomienda realizar campafias de concientizacién sobre la importancia de la
seguridad de la informacién, esta campafna sera dirigida a todo el personal de la

Alcaldia.

e Se debe realizar difusiones de las politicas de control de acceso a la
informacion a todo el personal de la Alcaldia.
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e Se recomienda contar con controles de prohibiciones de los activos de
informacion asignados a personal.

e Se debe elaborar convenios sobre el buen uso de los activos y compromiso
de responsabilidad de los activos de informacion.

e Este convenio debe estar firmado y registrado por todos los empleados de
la Alcaldia de Popayan.

e Es necesario la implementacion de software en los sistemas operativos
para minimizar el riesgo de corrupcion de la informacion.

e Se debe mantener un control estricto del acceso al cddigo fuente de los
programas, para asi evitar copia, modificacion o divulgacion de los mismos.
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