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RESUMEN
Uno de los temas mas importantes respecto al desarrollo y uso de nuevas tecnologias es su integracion
con los diferentes sectores de la sociedad, incluyendo el sistema bancario como uno de los principales
para el funcionamiento en el sistema econdémico de cada pais. En este contexto, este proyecto
proporciona a las entidades bancarias una solucion tecnologica moderna y confiable, impulsando su
transformacion digital y permitiéndoles afrontar los desafios del sector de manera eficiente y segura.
Mediante la implementacion de una arquitectura cloud en AWS, orientada a microservicios tipo
serverless, se logra optimizar los procesos y mejorar la eficiencia en el ambito bancario. Esta
arquitectura permite gestionar las operaciones de los métodos de un CRUD y del método GET de
forma agil y segura, optimizando el tiempo de los clientes y usuarios del banco al momento de realizar
consultas sobre el estado de su cuenta bancaria, asi como permitiendo al asesor modificar dichos datos.
Durante el desarrollo del proyecto, se han utilizado servicios clave de AWS, como AWS Lambda,
Amazon API Gateway y Amazon DynamoDB, para construir una plataforma robusta y altamente
disponible. Ademas, se ha puesto especial énfasis en la seguridad y proteccion de los datos sensibles,
aplicando las mejores practicas y controles adecuados. Para evaluar el funcionamiento de la
arquitectura, se han realizado pruebas exhaustivas con Postman utilizando el paquete Newman,
obteniendo resultados 6ptimos en términos de tiempo de respuesta y porcentaje de éxito en las

consultas.

PALABRAS CLAVE: banco, arquitectura, serverless, microservicios , CRUD, GET, métodos,
AWS, SCRUM, Postman, Servicios, AWS Lambdas, AWS APl GATEWAY, AWS DynamoDB,

Microsoft Azure Devops , seguridad, desarrollo de software



ABSTRACT
One of the most important topics regarding the development and use of new technologies is their
integration with different sectors of society, including the banking system as one of the main
components of each country's economic system. In this context, this project provides modern and
reliable technological solutions to banking institutions, driving their digital transformation and
enabling them to efficiently and securely face the challenges of the sector. By implementing a cloud
architecture on AWS, focused on serverless microservices, the project achieves process optimization
and improved efficiency in the banking domain. This architecture allows for agile and secure
management of CRUD methods and the GET method, optimizing the time for clients and bank users
when querying the status of their bank accounts, as well as enabling advisors to modify such data.
Throughout the project development, key AWS services such as AWS Lambda, Amazon API
Gateway, and Amazon DynamoDB have been utilized to build a robust and highly available platform.
Special emphasis has been placed on security and protection of sensitive data, following best practices
and implementing appropriate controls. Exhaustive testing using Postman and the Newman package
has been conducted to evaluate the architecture's performance, resulting in optimal response times and

query success rates.

KEYWORDS: bank, architecture, serverless, microservices, CRUD, GET, methods, AWS, SCRUM,
Postman, services, AWS Lambdas, AWS APl Gateway, AWS DynamoDB, Microsoft Azure DevOps,

security, software development.



INTRODUCCION

Este informe da cuenta de la ejecucion de la pasantia para optar por el titulo profesional en ingenieria
electronica. El trabajo se desarrollo en la empresa ACCENTURE y se ocupO de construir una
arquitectura Cloud en AWS orientada a microservicios tipo serveless, es decir sin servidor; proceso
que incluyé el disefio, implementacién y pruebas, teniendo en cuenta los requerimientos del cliente.

La implementacion de la arquitectura se hizo en AWS, una plataforma lider debido a las maltiples
ventajas y servicios que ofrece en la nube. Se us6 la metodologia XP programacion extrema bajo el
marco de trabajo Scrum, y se realiz6 desde el 22 de septiembre de 2022 hasta el 10 de enero de 2023.

La organizacion en la que se ejecutd el desarrollo es ACCENTURE, una empresa que se dedica a
brindar soluciones a todo tipo de organizaciones que requieren procesos de migracion a la nube o que
quieren optimizar sus tareas con estas metodologias. Para eso, cuenta con un equipo multidisciplinar
y politicas internas que ayudan a optimizar los flujos de trabajo. A esto se suma su amplia experiencia
en el mundo de la tecnologia.

Lo anterior la convierte en un escenario ideal para realizar practicas profesionales, ya que
proporciona entrenamiento y contacto con desafios reales para la ingenieria electronica. En este
sentido, llevar a cabo la pasantia alli permiti6 aplicar conocimientos adquiridos durante la formacion
académica, tener un acercamiento al campo laboral, sus necesidades, tendencias y formas de trabajo;

lo que aumenta el nivel de competitividad del profesional.



. MOTIVACION

A. Planteamiento del Problema

En el mundo como en Colombia se usan las tecnologias de informacion y la telemética para
optimizar procesos en las empresas publicas y/o privadas, generar ofertas de productos y servicios e
incrementar la productividad de las compafiias [1]. Con la pandemia de COVID-19 hubo una
desaceleracion de las economias mundiales, entre los paises desarrollados y las cadenas de
suministros, pero se incrementé el trabajo en casa y de forma digital. Esto llevd a que en el pais el
Ministerio del Trabajo expidiera la Circular 018 del 10 de marzo de 2020 para aplicar en los ambientes
laborales, en entidades del sector pablico y privado [2], y la Ley 2088 de 2021, por la cual se regula
el Trabajo en Casa en Colombia con el fin de crear elementos juridicos para proteger el empleo en el
marco de situaciones ocasionales como la generada por la pandemia del Covid-19” [3].

Ahora bien, generalmente las empresas tienen problemas operacionales dentro de sus fabricas, sobre
todo, no cuentan con plataformas (Cloud o servidores remotos conectados a internet), para poder alojar
todos sus datos y lograr los mejores resultados de interaccion entre cliente, usuario, empresa y
problema o incidente del usuario. En este sentido, la multinacional ACCENTURE en el departamento
de Tecnology, en el area de Desarrollado se resuelve esa problematica personalizando las soluciones
a los desafios de otras empresas. Durante la pasantia se tuvo la oportunidad de disefiar una
Arquitectura Cloud en AWS [4], orientada a microservicios [5] para usar lenguajes de programacion
con los cuales se desarrollaron médulos de procesamiento, denominados contenedores [6], que
facilitaron a los usuarios el acceso a datos dinamicos. Las empresas que usan estas tecnologias reducen
costo y debido a la elasticidad de la plataforma pueden gestionar niveles pico de actividad a futuro y
aprovisionar los recursos necesarios, ampliando la capacidad de usuarios o disminuyéndola segun la

demanda.



Es asi como migrando a la nube la problemaética que se resolvié para el cliente de ACCENTURE
fue el uso de almacenamiento fisico, el cual tiene desventajas como seguridad, dependencia software
y hardware, vulnerabilidad a incidentes locales, costos de instalacion y mantenimiento; movilidad y

acceso a los datos, escasa flexibilidad, escalabilidad del servicio [7].

B. Justificacion

Los servidores fisicos actualmente enfrentan problematicas relacionadas con la flexibilidad,
agilidad y costos, generando pérdidas econdémicas a las empresas. La implementacion de servidores
Cloud ha tenido un mayor auge en las organizaciones, ya que garantizan mas flexibilidad respecto al
incremento de la demanda y a su vez ofrecen un mejor servicio a los clientes. Estos servidores se
caracterizan porque permiten automatizar las tareas de seguridad manual, lo que les admite a las
empresas enfocarse en la innovacion de su negocio.

A esto se suma que el entorno tecnoldgico estd en constante evolucion y es dificil justificar la
inversion necesaria para adquirir servidores fisicos, los costos asociados a su funcionamiento y
mantenimiento. En este sentido, el auge de la computacién en la nube ofrece a las empresas de todos
los tamafios ahorros significativos en estos costos y mayor efectividad en sus procesos. Esto tltimo
se consigue con una arquitectura basada en microservicios, es decir, pequefios servicios que se
ejecutan de forma autbnoma y se comunican entre si, permitiendo responder las demandas con mayor
rapidez, ya que el desarrollo y la adaptacion son mas agiles para las aplicaciones, lo que lo convierte
en un enfoque diferente al desarrollo de software tradicional.

Ahora bien, tener la posibilidad de enfrentarse a ese contexto y responder a la solicitud de un cliente
es una experiencia y una oportunidad académica y profesional mas que relevante para una persona
gue esta a portas de egresar. Precisamente este fue el resultado del convenio entre la empresa

ACCENTURE vy la Corporacién Universitaria Auténoma del Cauca por medio de la préctica



profesional, que permitid la aplicacién de conocimientos técnicos, ademas del entrenamiento
(onboarding) por parte de la organizacién para explorar alternativas que pudieran suplir las
necesidades expuestas por el cliente, al mismo tiempo de constituirse en una alternativa de grado
académico.

Una vez inicid la pasantia, las dindmicas de la empresa permitieron entender las actividades que se
ejecutan internamente, lo que facilité la adaptacion y creaciéon de un sistema informético capaz de
solventar las carencias actuales, mediante el cumplimiento del objetivo en el marco de la
implementacion y verificacion de la arquitectura Cloud en AWS orientada a microservicios para el
cliente establecido por la empresa ACCENTURE.

Cabe mencionar que, antes de llegar a la resolucion definitiva, se hizo una exhaustiva evaluacion
de diferentes escenarios hipotéticos. Se exploraron alternativas como la implementacion de una
arquitectura basada en contenedores con Docker y Kubernetes, asi como la adopcion de plataformas
de nube privada para mayor control y seguridad de los datos. Sin embargo, al evaluar los requisitos
del cliente, los costos asociados y la escalabilidad necesaria, se concluy6 que la arquitectura Cloud en
AWS, enfocada en microservicios, era la opcion méas adecuada.

Estas evaluaciones adicionales permitieron tener una visién méas amplia y fortalecer la solidez de la
solucién desarrollada. En el marco de la implementacién y verificacion de la arquitectura Cloud en
AWS orientada a microservicios para el cliente de ACCENTURE, se cred y adaptd un sistema
informaético capaz de solventar las necesidades actuales. Esto generd beneficios para la empresa al
aportar una arquitectura Cloud AWS a su cliente, y para el practicante al obtener una valiosa

experiencia y adquirir conocimientos profesionales en un entorno de innovacion tecnoldgica.



1. OBJETIVOS

A. Objetivo General
Implementar una arquitectura Cloud en AWS orientada a microservicios para un cliente establecido

por la empresa ACCENTURE.

B. Objetivos Especificos

e Modelar la arquitectura Cloud orientada a los microservicios para las necesidades de la
empresa especificada.
e Construir la arquitectura modelada a través de Contenedores AWS.

e Validar la implementacion de la arquitectura propuesta en AWS para el cliente especificado.
I11. MARCO TEORICO

A. Marco Referencial
1) Antecedentes

La pasantia se desarrollé en Accenture L.T.D.A., un grupo empresarial que adopta AWS con sus
clientes debido a que es eficiente y organizada por su seguridad, velocidad y escalabilidad. Su
organizacion de trabajo se aprecia en la Figura 1.

La empresa ha sumado todos sus recursos, experticia técnica y conocimiento de la industria al uso
de Amazon Web Services, logrando la transformacién e innovacion global en un Unico punto de
contacto que acelera la generacion de valor a los negocios por medio de la adopcion de Cloud. De esta
manera, ha aportado y apoyado a los clientes end-to-end, desde la ideacién de la estrategia, migracion,
operacion y ejecucion; siendo lideres mundiales en el uso de la nube.

Esta alianza de Accenture con Amazon lleva mas de 12 afios facilitando el alcance répido de la
evolucion tecnologica en el area Cloud AWS del equipo Accenture, que cuenta con arquitectos
entrenados y certificados con recursos globales de entrega y las ultimas tecnologias de AWS, las

cuales dan como resultado soluciones que promueven la transformacion apoyada por la nube. Asi



mismo, se destaca Accenture AWS Center of Excellence, un portal donde los clientes pueden ver,
aprender y colaborar en los proyectos realizados por esta empresa [8].

Accenture y AWS han trabajado en méas de 20.000 proyectos de soluciones Cloud y 47.000
profesionales estan registrados en AWS Global Service Integrator Partner & Premier Partner en las
regiones de NA, APAC y EMEA, por sus siglas en inglés, relacionados con mdltiples servicios e
infraestructura globales. La empresa cuenta con nueve competencias AWS y seis AWS Partners
Programs con énfasis en la innovacién [8]. Ademas, se destacan los 12 afios de trayectoria colaborando
para apoyar a clientes en su cambio a la nube, la implementacion de AWS Cloud en toda la empresa
y la transformacién digital incluyendo Data Analytics, 10T y Al.

Esta organizacién cuenta con un amplio portafolio de ofertas compatibles para apoyar de manera
E2E la transformacion a Cloud, dentro de la seguridad en AWS se encuentran ventajas tales como la
reduccion del riesgo y aceleracion de la adopcidon de hibridos e implementaciones en la nube en AWS,
utilizando estrategias y capacidades de defensa en profundidad; incluyendo seguridad administrada
por AWS y a su vez el aprovechamiento de las arquitecturas de referencia vetadas, aceleradores y
automatizacion. La realizacion de las migraciones de SAP e implementaciones en AWS proporcionan
servicios industrializados impulsados por aceleradores y automatizacion que contiene configuracion
de infraestructura y soporte de ejecucion.

El desarrollo nativo para la nube de AWS ha estado enfocado en la visualizacion, la creacion rapida
de prototipos y el desarrollo de soluciones arquitectonicas y de aplicaciones fluidas méas dinamicas
que les permitan a las empresas innovar y acelerar los resultados en el sector publico, de la salud,
servicios financieros y demas cuando se trata de soluciones industriales habilitadas por AWS.

Por ultimo, la arquitectura en AWS permite analizar rapidamente cualquier carga de trabajo dirigida
0 ya en ejecucién, al igual que la reduccion del riesgo, ya que proporciona comprension desde el

principio del proceso y define los proximos pasos en su desarrollo.



Ejemplo de esa transformacion e innovacion son los bancos, que buscan ofrecer mejores servicios
a sus usuarios. Es el caso de las tres aplicaciones que se resefian a continuacion y que tienen
funcionalidades similares a las que poseera el entregable del proyecto en el que se desarrollo la
pasantia. En primer lugar, se encuentra la sucursal virtual personas de Bancolombia, que es el portal
digital en el que los usuarios pueden realizar transferencias, pagos y otras consultas de manera segura
y agil.

Otro caso es el de Banca Mdvil, la aplicacion del Banco de Bogotd, que se constituye como una de
las novedades tecnoldgicas en lo que a transacciones financieras se refiere, pues, desde su creacion en
2014 se han hecho 105 millones de transacciones, optimizando el tiempo de los clientes y
transformando su relacion con el banco.

Finalmente, Davivienda Movil también es una aplicacion similar que les permite a las personas

realizar consultas y transacciones, no solo a sus clientes, sino también a otros usuarios.



FIGURA 1. ORGANIZACION Y EQUIPOS DE TRABAJO.
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B. Marco Conceptual
1) Base De Datos (BD)

La base de datos (BD) es un concepto clave en este proyecto porque funciona como un almacén
organizado y estructurado de informacion relacionada con el desarrollo que se propone. La BD se
compone de tablas con columnas y filas para almacenar los datos, garantizando el acceso simultaneo,
la integridad, la seguridad y el monitoreo continuo. Ademas, ofrece respaldo y aislamiento 6gico y
fisico de la informacion [9]. La BD estéa intrinsecamente ligada a los objetivos de modelar y validar

la arquitectura propuesta en este trabajo.

2) Back End

El Back End desempefia un papel fundamental en la implementacion de una arquitectura Cloud en
AWS orientada a microservicios porque es el responsable de la I6gica interna que brinda funcionalidad
a la interfaz gréafica y trabaja directamente con lenguajes de programacion [10]. Su funcién incluye
optimizar recursos, garantizar seguridad y estandares de calidad, y asegurar la accesibilidad.
Internamente, el Back End se encarga de satisfacer las necesidades del usuario, como busquedas,
reportes y modificaciones de datos. Esta relacion entre el Back End y Front End se ilustra en la Figura

2.

FIGURA 2. BACK END Y FRONT END DEVELOPMENT

BACK-END FRONT-END
DEVELOPMENT DEVELOPMENT

Fuente: [11]



3) Cloud

La computacion en la nube implica alojar servicios informaticos de forma remota en centros de
datos externos en lugar de utilizar servidores dedicados [12]. En el contexto de este proyecto, esto le
permitiré al cliente acceder a los servicios de manera remota y pagar por su uso a través de proveedores
de la nube, evitando la necesidad de adquirir y mantener activos digitales en sus propias instalaciones.
La Figura 3 proporciona una comparativa visual de las diferencias entre los enfoques tradicionales de

servidores y la computacion en la nube.

FIGURA 3. SERVIDOR- CLOUD
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Fuente: [13]

4) Proveedores Cloud

En el entorno empresarial actual, la migracién a la nube es una tendencia dominante en la era digital,
y existen varios proveedores que ofrecen estos servicios. Segun una encuesta realizada a multiples
industrias y compariias [14], AWS fue altamente valorado con un 69% de uso de aplicaciones en la
nube en 2018, seguido de cerca por Azure con un 58%. Esto demuestra la amplia aceptacion y

satisfaccion de los usuarios y de ahi la pertenencia de usar estos proveedores para el desarrollo del



que se ocupd este trabajo. La Figura 4 respalda estos datos y muestra la preferencia de los proveedores

en el mercado de la nube.

FIGURA 4. PROVEEDORES NUBE PUBLICA, CLOUD.
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5) Amazon Web Services (AWS)

AWS es una plataforma lider en el ambito de las tecnologias de la informacion, ofreciendo
beneficios como flexibilidad, aplicaciones rapidas y sencillas, escalabilidad y un sélido
mantenimiento seguro de datos y operaciones a gran escala. Ademas, se destaca por su amplia
variedad de servicios y su capacidad para soportar otras plataformas [4]. Una ventaja destacada de
AWS es su competitividad en precios, ya que busca reducir costos sin comprometer la calidad del
producto. Estos aspectos respaldan la eleccion de AWS como la plataforma preferida para este

proyecto.

6) Servicios de AWS
Los productos y servicios que ofrece Amazon se adaptan a las necesidades de la arquitectura que se
implemento, abarcando areas de computo, almacenamiento, base de datos, redes, entrega de contenido

y herramientas para desarrolladores [16]. Estos servicios permitieron gestionar y supervisar de manera



eficiente los recursos de la infraestructura, proporcionando aprovisionamiento, configuracion y
administracion automatica a escala. Ademas, ofrecen herramientas para el monitoreo en tiempo real,
el control de registros y métricas, y garantizan la seguridad y el cumplimiento normativo; aspectos
que fueron requeridos por el cliente. La Figura 5 muestra la composicién y funcionalidad de estos

servicios de AWS.

FIGURA 5. SERVICIOS AMAZON WEB SERVICES
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7) API

Las API proporcionan una forma simplificada de conectar la infraestructura y desarrollar
aplicaciones nativas de la nube, asi como compartir datos con clientes y usuarios externos [18]. Estas
API permitieron integrar de manera eficiente los servicios y funcionalidades del cliente en el entorno

de microservicios, facilitando la conexién la arquitectura.

8) Arquitectura Orientada a Microservicios
Para comprender la arquitectura de microservicios, se debe definir qué son los microservicios.

Como sugiere el nombre, estos son pequefios servicios que se ejecutan de forma auténoma y se



comunican entre si. Debido a su facil escalabilidad, este enfoque arquitectonico es particularmente
adecuado cuando se requiere compatibilidad con diferentes plataformas (web, movil, entre otras).

Fundamentalmente, el desarrollo de proyectos basado en esta metodologia forma una aplicacion o
herramienta a través de la relacion de varios servicios independientes desplegados seguin sea necesario
[19].

Esta arquitectura es altamente escalable y compatible con diferentes plataformas, lo que la hace
adecuada para satisfacer las necesidades del cliente en términos de flexibilidad y compatibilidad. Al
construir una aplicacion o herramienta mediante la relacion de varios servicios independientes
desplegados segln sea necesario, los microservicios permiten una rapida respuesta a las demandas del
negocio y evitar en caso de errores el fallo de toda la arquitectura. [20].

Cada servicio es un cddigo base independiente, que puede administrarse por un equipo de
desarrollo, como se aprecia en la Figura 4[21]. Estos servicios se pueden implementar de forma
independiente, y son responsables de mantener sus propios datos o estado externo, ademas de
comunicarse entre si, en cuanto a los detalles de implementacion interna de cada servicio estan ocultos
para otros tipos servicios y no tienen que compartir la misma pila de tecnologia, biblioteca 0 marco

de trabajo. A continuacion, se ilustra la arquitectura de los microservicios en la Figura 6.



FIGURA 6. ARQUITECTURA DE MICROSERVICIOS

. ( ) s PTTTTIIIIIT )
roimsenenes > sers Target Group | ======= it "4 : i
\ J N letsbluluietd J
W gty A ( eccceeeee- )
(R A 1 ! comm— -
........ R e (@ | B
' N — |
( ; \; J O sl J
= o N e S 2
bececnnce- > Posts Target Group | ======= -K-‘-D E i
\ w, S oot J
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9) Contenedores

Los contenedores son una tecnologia que permite empaquetar y ejecutar aplicaciones de forma
ligera y aislada en diferentes entornos, tanto locales como en la nube. Proporcionan un entorno agil y
flexible para el desarrollo, implementacion y administracion de aplicaciones, lo que es especialmente
relevante para adaptarse rapidamente a los requisitos cambiantes del negocio [23]. AWS es una
plataforma lider en la ejecucion de contenedores en la nube, con un alto porcentaje de contenedores
alojados en su infraestructura. Clientes como Samsung, Expedia, GoDaddy y Snap eligen ejecutar sus
contenedores en AWS debido a su seguridad, confiabilidad y escalabilidad [24]. Al aprovecharlos se
pudo construir y desplegar eficientemente la arquitectura de microservicios para el cliente de
Accenture, brindando los beneficios de agilidad, escalabilidad y confiabilidad necesarios para el éxito

del proyecto.

10) Infrastructure as a Service (1aaS)
La laaS se refiere al aprovisionamiento y gestion de la infraestructura de forma automatizada y
basada en cddigo, en lugar de depender de configuraciones manuales. Mediante definiciones

declarativas o scripts se puede gestionar y desplegar la infraestructura necesaria, incluyendo hardware,



recursos virtuales, plataformas, sistemas de contenedores y servicios, de manera eficiente y escalable.
La laaS permite separar la configuracion de la infraestructura de los componentes en los que se
implementa, lo que facilita el almacenamiento, comparticion, auditoria y aplicacion de estas
configuraciones como cddigo [25]. Al utilizar la l1aaS en AWS se pudo modelar y construir la
arquitectura de microservicios de manera eficiente y automatizada, cumpliendo asi con los objetivos
especificos de este proyecto, y asegurando la escalabilidad, flexibilidad y eficiencia de la

infraestructura.

11) CDK

El CDK es un marco de desarrollo de software de cddigo abierto que permite definir los recursos
de las aplicaciones en la nube utilizando lenguajes de programacion conocidos como TypeScript,
Python, Java 'y .NET [26]. Al usar el CDK se pudo modelar y construir la arquitectura de forma mas
eficiente y familiar, aprovechando las capacidades y flexibilidad de TypeScript, lo cual permitio
adaptar y personalizar la arquitectura segun las necesidades especificas del cliente y validar su

implementacion en AWS.

12) Azure DevOps

Azure DevOps es una herramienta que se uso en este proyecto porgque proporciona capacidades
colaborativas para la gestion de proyectos de desarrollo de software y se integra con varias plataformas
y lenguajes de programacion [27]. Entre sus herramientas se encuentran Azure Boards, el cual se
muestra en la Figura 7 y permite hacer seguimiento y gestionar las tareas del proyecto. Azure Repos,
que se aprecia en la Figura 8, proporciona control de versiones para el codigo fuente; Azure Pipelines
facilita la compilacion, implementacion y prueba del desarrollo como se ve en la Figura 9. Por ultimo,
Azure Artifacts permite almacenar y generar alimentaciones de componentes de proyectos, ver la

Figura 10 [27]. Al utilizar estas herramientas se aprovecharon sus beneficios para modelar, construir



y validar la arquitectura de microservicios en AWS, optimizando el proceso de desarrollo y

colaboracion en el proyecto.

FIGURA 7. AZURE BOARDS.
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FIGURA 8. AZURE REPOS.
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FIGURA 10. AZURE ARTIFACTS.
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13) Versionamiento con Gity Git Hub

Permite almacenar en repositorios las diferentes versiones de un proyecto, para eso se crean ramas
en las que se van incorporando las modificaciones que cada desarrollador hace al codigo fuente, como
se observa en la Figura 11. Existen cinco tipos de ramas [28], [29].

En este caso se usO la rama Feature para cada funcionalidad, Develop para integrar nuevas
funcionalidades, Release para pruebas y regresiones, Master para el historial de lanzamientos y Hotfix
para corregir errores. Esta metodologia de versionamiento brindé un control eficiente sobre el
desarrollo y permite una colaboracion efectiva entre los desarrolladores, asegurando la calidad y la

estabilidad de la arquitectura implementada.

FIGURA 11. VERSIONAMIENTO CON GIT.

Tag Author: Vincent Driessan
0.1 Original blog post: http:/ /nvia com/archives /3323
- License: Creative Commans
master, N
5O —>
. A P
hotfixes / /

release

branches 0->0->0-9

]
IR WAL,
Wien o0 v o

branches ; > >

n Iime )

Fuente: [30]

14) Postman

Es una aplicacion que tiene herramientas nativas para sistemas operativos como Windows, Linux y

Mac. Cuenta con varios métodos que permiten tomar accion ante las solicitudes [31].



Sus métodos Get, Post, Put, Patch y Delete permiten interactuar con la base de datos y realizar
operaciones como obtener, agregar, reemplazar, actualizar y eliminar informacion. Ademas, Postman
proporciona respuestas claras y categorizadas mediante codigos de estado como el rango 200 para
solicitudes exitosas, el rango 400 para errores del cliente y el rango 500 para errores del servidor. Esta
herramienta fue fundamental para probar y validar la funcionalidad de la arquitectura implementada

en AWS, asegurando la calidad y correcto funcionamiento del proyecto.

15) Arquitectura Tipo Serverless

La adopcion de una arquitectura tipo serverless se relaciona directamente con los objetivos del
proyecto de implementacién de una arquitectura Cloud en AWS orientada a microservicios. Al utilizar
esta arquitectura se elimina la necesidad de administrar servidores por parte del cliente, ya que AWS
se encarga de esa tarea [32], como se muestra en la Figura 12. Esto permitié enfocarse en la
modelacién, construccion y validacion de la arquitectura cloud y los microservicios, optimizando asi

el desarrollo y la implementacion del proyecto.



FIGURA 12. ARQUITECTURA SIN SERVIDOR.
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16) SonarQube
Con esta plataforma de cddigo abierto se realizaron inspecciones continuas de la calidad del cddigo
fuente, lo cual fue crucial durante la fase de testing y desarrollo del proyecto. Con soporte para 29
lenguajes de programacion diferentes [34], SonarQube brind6 resultados detallados sobre la calidad
del cédigo, lo que ayudd a identificar y abordar posibles problemas y mejorar la eficiencia y
confiabilidad de la arquitectura implementada en AWS. Los resultados de las pruebas se observan en

la Figura 13.



w

¥¥ Bugs
3

w

¥ Bugs
2

¥ Bugs

17) Servicios AWS

El uso de servicios como AWS WAFF, AWS Cloudfront, AWS S3 [37], AWS Cognito, AWS API
REST, AWS Lambday AWS DynamoDB posibilit6 el disefio de una arquitectura robusta y escalable.
Estos servicios proporcionan funcionalidades clave como la proteccion contra ataques a aplicaciones
web, la distribucion eficiente de contenido, el almacenamiento seguro de datos, la gestion de
autenticacion y autorizacion como se ve en la Figura 14; la creaciéon de APy la ejecucién de codigo
sin necesidad de administrar servidores. Ademas, DynamoDB ofrece una base de datos NoSQL con

baja latencia y cifrado en reposo para garantizar la seguridad de la informacion [35, 36, 37, 38, 39,

40].

FIGURA 13. ANALISIS EN SONARQUBE.
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FIGURA 14. AMAZON COGNITO.
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18) Npm

Npm es una herramienta fundamental en el desarrollo de aplicaciones JavaScript, ya que permite
gestionar las dependencias del proyecto, compartir e instalar paquetes. En el caso de la
implementacién de una arquitectura Cloud en AWS orientada a microservicios, el uso de Npm es
relevante para administrar las dependencias de los microservicios desarrollados, lo que facilita la
construccién y despliegue de los mismos a través de contenedores AWS. Ademas, Npm proporciona
un repositorio online para publicar los paquetes y una herramienta para interactuar con dicho

repositorio. [42].

19) Npm run test

Es un médulo para crear pruebas de JavaScript, cuyos resultados estaran en formato TAP [43]. En
el desarrollo que se describe en este documento permitio realizar pruebas unitarias y de integracion
en los diferentes microservicios. Esto contribuye a garantizar la calidad y el correcto funcionamiento

de los microservicios en el entorno de AWS



20) Npm Audit

El comando de auditoria envia la descripcion de las dependencias y se verifica si hay
vulnerabilidades conocidas. En caso de existir estas Ultimas se calcula el impacto y la correccion
apropiada, la cual se hara en el arbol de paquetes [44]. Debido a que hace una evaluacion de seguridad,
identificando posibles vulnerabilidades en las dependencias utilizadas en los microservicios permite
tomar medidas correctivas adecuadas para mitigar riesgos y garantizar la integridad y seguridad de

los microservicios implementados; requisito del cliente que se pudo cumplir.

21) Lenguajes de Programacion

Este conjunto de instrucciones les permite a las personas interactuar con las computadoras, a través
de algoritmos e instrucciones escritas que la computadora convierte en lenguaje de maquina para
procesar grandes cantidades de informacion [45].

En la implementacion de la arquitectura se emplearon TypeScript como lenguaje de programacion.
Por su parte, Node.js , se empleo como entorno de ejecucion para compilar y ejecutar el codigo
Typescript. Ademas, se utilizd JSON para la configuracién de datos, y Python se empleo uso en el

desarrollo de las lambdas encargadas de las peticiones [46, 47, 48, 49, 50].

22) Serializacién de Datos

La serializacién de datos es un proceso esencial en el proyecto, ya que permite transformar objetos
en una secuencia de bytes para su almacenamiento, transmision y posterior reconstruccion. En este
contexto, el uso de YAML como lenguaje de serializacién facilita la legibilidad por parte de las
personas Yy su interoperabilidad con diversos lenguajes de programacién. Ademas, la implementacidn
de operaciones CRUD (Create, Read, Update, Delete), que se observan en la Figura 15, en las bases
de datos permite gestionar la informacion almacenada de forma eficiente y cumplir con los requisitos

del proyecto [51, 52, 53].



Ficura 15. CRUD.

Fuente: [53]
23) Editores de Codigo Fuente
Son herramientas que le permiten al desarrollador editar el codigo fuente en diferentes lenguajes de
programacion [54]. En este caso, Visual Studio y AWS Cloud9 ofrecieron capacidades de edicion,
depuracién y compilacion de cddigo, asi como otras funcionalidades que agilizaron el desarrollo de

las aplicaciones en la arquitectura Cloud orientada a microservicios en AWS [55, 56].

24) Ubicaciones de Bordes (Edges Locatios)

Son las que alojan a Amazon Cloud Front y permite distribuir contenido a los clientes. Esas
solicitudes se dirigen automaticamente a las ubicaciones de bordes mas cercanas para que los
contenidos lleguen rapido a los usuarios; esto se puede observar en la Figura 16. Generalmente estan
ubicadas en zonas muy pobladas [57], lo cual garantiza una entrega rapida de los contenidos y una

mejor experiencia para los usuarios.



FIGURA 16. UBICACIONES DE BORDES.
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25) Programacion Extrema (XP)

La programacion extrema (XP) se relaciona con el proyecto al proporcionar una metodologia de
desarrollo de software que fomenta la calidad del codigo. Sus practicas, como el desarrollo de pruebas
(TDD), la integracion continua, las pruebas al lado del cliente y las iteraciones cortas, contribuyeron
a garantizar la implementacion exitosa de la arquitectura Cloud orientada a microservicios en AWS
Estas practicas permiten una mayor eficiencia en el proceso de construccion y validacion de la

arquitectura, resultando en un cédigo de alta calidad [58]. El proceso se aprecia en la Figura 17.



FIGURA 17. METODOLOGIA XP.
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26) SCRUM

Este marco de trabajo se eligié porque ofrece un enfoque flexible y mediante la realizacion de sprints
en un intervalo de tiempo de dos a cuatro semanas, SCRUM facilita la entrega de requerimientos
funcionales y otras tareas establecidas por el cliente [60]. Esta metodologia &gil promueve la
colaboracidn, la transparencia y la adaptabilidad, contribuyendo al éxito de la implementacién de la
arquitectura Cloud orientada a microservicios en AWS. De manera visual este proceso se presenta en

la Figura 18.



FIGURA 18. METODOLOGIA SCRUM.
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27) Servicios de identificacion en AWS

Los servicios de identificacion en AWS, como IAM (Identity and Access Management), los roles y
las politicas, son fundamentales en la implementacion de una arquitectura Cloud orientada a
microservicios en AWS, ya que permiten controlar y gestionar los permisos de acceso a los recursos
de AWS para el usuario y el asesor, incluyendo el inicio de sesion y la definicién de politicas de
permisos especificas. Proporcionan una capa de seguridad y control en la arquitectura, garantizando

que solo los usuarios autorizados tengan acceso adecuado a los recursos [62, 63, 64].

28) SQS (Amazon Simple Queue Service)
Es un servicio de AWS que se encarga del manejo de la cola de mensajes (ver Figura 18), esta
gestionado por el sistema y es ideal para trabajar microservicios, aplicaciones sin servidor y otros

sistemas distribuidos [65]. En la Figura 19 se muestra como opera.



Su integracion en el proyecto facilita la coordinacion y evita la perdida de informacion en caso de

alto flujo, contribuyendo a una implementacion segura y exitosa de la arquitectura en AWS.
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29) Token

Es un identificador que devuelve que regresa a los datos sensibles mediante la tokenizacion para
garantizar la seguridad [67]. Aqui protegen y controlan el acceso a los datos, evitando la exposicion
directa de la informacion sensible. Contribuye a la seguridad y confidencialidad de los datos

almacenados y transmitidos cuando ingresen los usuarios a través del login.

30) Crecimiento horizontal

El conocimiento y entendimiento del crecimiento horizontal es fundamental en la implementacion
de una arquitectura Cloud orientada a microservicios en AWS dado que la arquitectura se basa en un
enfoque serverless, es decir, sin la gestion directa de servidores individuales. Por tanto, el crecimiento
horizontal se convierte en el mecanismo principal para escalar y aumentar la capacidad de
procesamiento del sistema. Al agregar o eliminar recursos informaticos de manera flexible y

automatica segln la demanda, se logra una escalabilidad eficiente y optimizada, permitiendo que los



microservicios se adapten a las necesidades del cliente. En suma, se garantiza un rendimiento éptimo

y una respuesta agil ante cambios en la carga de trabajo [68].

IVV. Metodologia

La metodologia que se usé para la ejecucion de este proyecto es XP dentro del marco de trabajo
SCRUM, los cuales fueron escogidos por el cliente debido a su agilidad, eficiencia, orden y fluidez
en los equipos de trabajo. Ademas, se usé la herramienta Azure DevOps para crear los Product
Backlog, es decir, las épicas y las tareas a seguir, asignandoles un nivel de prioridad segun el esfuerzo
requerido. A esta se reconoce como "boards”, la cual se muestra en la Figura 6, y es donde se crean
las respectivas tareas de acuerdo con las épicas.

Otra herramienta que también se utiliz6 fue Microsoft Teams, la cual permitié que todo el equipo
se reuniera durante todos los sprints, facilitando la constante comunicacion. Esta metodologia se

puede observar de manera gréfica en la Figura 20.



FIGURA 20. METODOLOGIA DE TRABAJO.
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El proceso se llevo a cabo en seis fases con varias actividades cada una. A continuacion, se describen

por orden de realizacion y que se pueden observar en la Figura 21.
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La primera fase se denomind Conceptualizacién. Induccién en arquitectura Cloud en AWS y
Microsoft Azure Devops, la cual consistié en hacer la recoleccion de informacion base para afianzar
conocimientos y definir los servicios en los que se trabajaria.

La actividad Capacitacion: Induccién en arquitectura Cloud en AWS (onboarding) (1.1.)
consistio en hacer la induccion en la plataforma AWS Training and Certification mediante diferentes
maodulos que brindaron toda la informacién de los servicios de AWS.

Luego, en el Reconocimiento de lenguajes de programacion con CDK (1.2.) se realizaron varios
talleres de documentacion investigativa del proyecto, los cuales se llevaron a cabo en la plataforma
AWS CDK Workshop (https://cdkworkshop.com/).

En la actividad Reconocimiento de Arquitectura AWS orientada a microservicios (1.3.) se
recopil6 informacién sobre esta arquitectura, aprendizaje que se adquirié durante la revision de los
maddulos que brinda AWS Training and Certification.

La actividad Reconocimiento de Arquitectura AWS tipo serverless (1.4.) consistio en reunir
informacion de la arquitectura tipo serverless (sin servidor), y para eso se utiliz6 AWS Training and
Certification.

La fase culmind con la actividad Capacitacion en la plataforma Microsoft Azure Devops (1.5.),
la cual permiti6 recolectar toda la informacion sobre los servicios de Azure Devops por medio de
talleres y practicas.

Resultados de la fase 1: se adquirié la comprension de todos los conceptos necesarios para
desarrollar una arquitectura en AWS orientada a microservicios tipo serverless. Esto fue posible
gracias a la participacién en cursos, capacitaciones y talleres, como se puede observar en la Figura 24.
Estas actividades permitieron no solo familiarizarse con los fundamentos tedricos, sino también tomar
decisiones acertadas sobre la eleccion de las librerias mas adecuadas para el proyecto, tal como se

refleja en la Figura 25. Ademas, se logré un solido conocimiento del entorno de Microsoft Azure



DevOps, a través de su plataforma Learn. Estos logros sentaron las bases para avanzar con confianza
hacia las siguientes etapas del proyecto.

Luego de identificar cada uno de los servicios de AWS en la fase uno, se paso a la Fase I1. Disefio.
Modelar los componentes de la arquitectura Cloud en AWS, donde se hizo el respectivo analisis
segun la necesidad del cliente y fue aplicado para la modelacion de la Arquitectura Cloud en AWS.

Esta etapa inici6 con la actividad Revision de bases de datos cliente Accenture (2.1.), que
consistié en examinar la base de datos del cliente de Accenture, la cual se encuentra alojada en AWS
en el servicio de DynamoDB.

Después, en la actividad Modelacién de la arquitectura Cloud AWS (2.2.), orientada a
microservicios tipo serverless se usaron los servicios de AWS para hacer la modelacion, proceso en
el que se tuvieron en cuenta los requisitos que exigio el cliente con las practicas recomendadas por el
supervisor organizacional.

Para terminar esta fase se llevd a cabo la actividad Disefio de la arquitectura Cloud AWS,
orientada a microservicios tipo serverless (2.3.). Aqui se tuvo en cuenta el modelo con los requisitos
del cliente y las respectivas correcciones del supervisor organizacional, se procedio a realizar el
disefio, que fue elaborado en Lucidchart e integréd los componentes previamente seleccionados y
avalados por el cliente de Accenture.

Resultado de la fase 2: se comprendié la base de datos del cliente de Accenture, incluyendo su
jerarquia y los datos que la integran, tal como se evidencia en la Figura 27 (la imagen de la jerarquia
BD). A partir de esta comprension, se disefié el modelo de la arquitectura, considerando los dos roles
principales: asesor y usuario, como se aprecia en las figuras 27 y 28. Este logro fue crucial para sentar
las bases del proyecto, ya que permitio visualizar de manera clara como se relacionan los datos y como

interactian los diferentes roles dentro del sistema para desarrollar la arquitectura.



Ahora bien, en la Fase I11. Desarrollo se hizo la construccion de los modulos de la arquitectura
Cloud en AWS, orientada a microservicios tipo serverless con sus respectivas pruebas.

Se inicio con la actividad Implementacion de la arquitectura Cloud en laaC (3.1.), desarrollada
a través de CDK, el cual permite programar con lenguajes de programacion como Typescript,
Javascript(Node.js, Json), Python, Yaml (para configurar permisos).

Seguidamente, la actividad Creacion de un contenedor para la Arquitectura AWS (3.2.) se llevd
a cabo con un lenguaje de programacion (TypeScript) con los requerimientos identificados y
priorizados por la empresa cliente de Accenture.

En la actividad Implementacion de la arquitectura AWS (3.3.) se programaron en el entorno
cloud9 todos los servicios de Cloud en AWS, integrandolos en el contenedor para que toda la
arquitectura de microservicios tipo serverless funcionara con los requisitos establecidos por el cliente
de Accenture.

Esta parte del proceso termin6 con la actividad Pruebas de la Arquitectura Cloud AWS (3.4.),
orientada a microservicios tipo serverless. Se ejecutd el “npm run-test” con el supervisor
organizacional y se valido que cumpliera todos los requerimientos previos en el cloud9 (editor de
cddigo fuente) con los mddulos ya instalados.

Resultado de la fase 3: a través del entorno del servicio AWS Cloud9, como se muestra en la Figura
31, se desarrollo la arquitectura deseada. Se configur6 el codigo necesario para crear los servicios de
AWS, asegurando su correcto funcionamiento como se observa en las figuras 32, 33, 34, 35, 36, 37,
38, 39, 40, 41, 42, 43, 44, 45. Ademas, se crearon repositorios especificos para la infraestructura como
se observa en Figura 46 y para las lambdas en la Figura 47. Una vez implementada la arquitectura, se
llevaron a cabo pruebas internas del cliente utilizando Npm Test, las cuales fueron superadas
exitosamente, tal como se aprecia en la Figura 49. Estos logros demuestran el progreso alcanzado y

la efectividad de la arquitectura desarrollada en el proyecto.



Después, en la Fase 1V. Despliegue se realizd el despliegue de la arquitectura en la cuenta del
cliente de Accenture en AWS, a través de la plataforma Azure Devops.

Para eso, se realiz6 la Creacion del repositorio y la rama en Azure Devops (4.1.) donde se elabord
el repositorio y la rama con el nombre que establecio el cliente para poder guardar la infraestructura
como codigo con el comando “Git Push”.

Posteriormente, en la actividad Conexion de la cuenta Azure Devops con la cuenta de AWS del
cliente de Accenture (4.2.) se estableci6 el vinculo entre ambas cuentas con un token que genera la
cuenta en AWS.

El siguiente paso fue la actividad Disefiar el Pipeline encargado de hacer el despliegue en Azure
Devops (4.3.). Aqui se realiz6 un YAML con los requisitos previos del cliente, afadiendo sus politicas
y mddulos de seguridad ya establecidos y creados para poder realizar el despliegue de la arquitectura
de microservicios tipo serverless.

Finalmente, se hizo el Despliegue de la Arquitectura de microservicios tipo serverless en Azure
Devops (4.4.), logrando que quedara en la nube con todos los requisitos previamente mencionados.

Resultado de la fase 4: se avanzo significativamente en el despliegue de la infraestructura como
cédigo. En primer lugar, se cre6 una rama especifica para el despliegue, como se puede observar en
la Figura 48. A continuacidn, se procedi6 al despliegue de toda la infraestructura, tal como se muestra
en la Figura 49. Ademas, se configur6 y desplegd el repositorio de las lambdas, como se aprecia en la
Figura 50, verificando que las lambdas se alojaran correctamente en el servicio S3, como se evidencia
en la Figura 51. Por Gltimo, tras el despliegue, se observé en el servicio AWS CloudFormation las
pilas generadas con todos los servicios desarrollados, como se observa en la Figura 52. Esto demuestra
el éxito del proceso de despliegue y la correcta implementacién de la infraestructura como codigo en

el proyecto.



En la Fase V. Evaluacion y Pull Request se verificd el paso a paso de las fases operacionales del
disefio, realizado en contenedores a través de Sonarqube para unirlo a la rama Developer.

Para eso, se hizo la verificacién “Sonarqube” (5.1.) en Azure Devops de toda la infraestructura
como codigo para revisar si cumplia con todos los estandares exigidos por el cliente de Accenture.

Luego, se hizo laactividad Verificacion de toda la arquitectura a través de Postman (5.2.) donde
se realizaron todas las pruebas correspondientes para cada método de la API con el fin de revisar si la
arquitectura cumplia con todos los requerimientos previos.

Una vez la infraestructura paso todas las pruebas del codigo se procedid, en compafiia del supervisor
organizacional, con el Pull Request a la rama Developer (5.3), que debi6 ser aceptado para lograr
la unién de la arquitectura a todo el proyecto.

Resultado de la fase 5: en esta fase los logros estuvieron relacionados con las pruebas exhaustivas
de la arquitectura. Primero, se reviso el codigo utilizando SonarQube, como se observa en la Figura
49, superando con éxito todos los filtros del analisis. Luego, se verificé el funcionamiento de la
arquitectura utilizando Postman. En las figuras 60, 61, 62, 63, 64, 64, 65, 66, 67, 68, 69, 70, 71y 72
se muestran los resultados de las pruebas realizadas para cada método del usuario y del asesor.

Se comprob6 que la arquitectura respondiera de manera adecuada en todas las pruebas. Ademas, se
cred un dashboard en Postman utilizando Newman, donde se visualiza el tiempo de respuesta, el
porcentaje de éxito de cada prueba, el método utilizado y la respuesta obtenida, como se muestra en
las figuras 75, 76, 77, 78, 79, 80, 81 82, 83, 84, 85, 86 y 87. Con estos resultados satisfactorios se
procedio a enviar el Pull Request a la rama "developer" para integrar la arquitectura al proyecto en su
totalidad.

El proceso termin6 con la Fase VI. Documentacion de los resultados.
Esta ultima etapa inicié con la Documentacion final (6.1.) necesaria para la descripcién de la

arquitectura y funcionamiento de la esta, y la requerida para la entrega de la pasantia.



Resultados de la fase 6: se llevé a cabo la documentacion exhaustiva de todos los aspectos
relevantes del proyecto. Se describié detalladamente el funcionamiento de la arquitectura
implementada, incluyendo cada uno de los elementos que la componen. Se proporciond informacién
precisa sobre las librerias utilizadas en el desarrollo, destacando su relevancia y contribucion al
proyecto. Ademas, se recopilé toda la informacién necesaria para la entrega final de la pasantia,

garantizando una presentacion completa y comprensible del trabajo realizado.

A. Definicion de los Requerimientos

Segun la informacién adquirida y analizada, el cliente, una entidad bancaria de Centroamérica, pidio
construir una arquitectura de microservicios tipo serveless en AWS, realizando el despliegue en Azure
Devops y cumpliendo con los requerimientos que pueden ser consultados en Anexos la Tabla 1y
Tabla 2.

En funcion de dichos requerimientos se buscaron las soluciones, las cuales se relacionan en la Figura

22.



FIGURA 22. REQUERIMIENTOS Y SOLUCIONES.
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V. DESARROLLO

A continuacién, en la Figura 23 se presenta un diagrama que resume el trabajo realizado en la
pasantia y que sera explicado en este apartado del documento.

El objetivo principal del presente trabajo de practica profesional fue desarrollar una arquitectura
serverless en AWS, orientada a microservicios, que se caracteriza porque no se necesita administrar
servidores, ya que AWS se encarga de la gestion de los servidores subyacentes, la escalabilidad
automatica y el balanceo de carga. Los microservicios se ejecutan en funcién de la demanda y se
pagan unicamente por el tiempo que se ejecutan.

También, tiene como ventaja la flexibilidad, es decir, los microservicios se pueden desarrollar y
desplegar de forma independiente para un desarrollo y actualizacion de la aplicacién mas flexibles.

Asi mismo, la aplicacion tiene mayor eficiencia porque cada microservicio realiza una tarea
especifica y optimizada para su rendimiento. Ademas, cada microservicio tiene alta disponibilidad
porque estan distribuidos en diferentes zonas y se ejecutan segun la funcion que se demande.

Ahora bien, en la arquitectura desarrollada en la pasantia se usaron 11 servicios de AWS, esta
orientada a microservicios y tiene dos funciones: usuario y asesor. Ninguno de los servicios tiene
servidor, requerimiento necesario porque estos se deben integrar al desarrollo total del proyecto, que
es de gran tamafio y en su construccion intervinieron mas células de trabajo.

La arquitectura se alberg6 en Azure Devops en un repositorio creado por el cliente. Los editores de

cddigo usados para la infraestructura fueron Cloud9 y Visual Studio Code.



FIGURA 23. DIAGRAMA DE FLUJO DE LA PASANTIA.
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A. Investigaciones y herramientas secundarias

Descripcion del trabajo: esta tarea consistio en investigar sobre las herramientas Utiles para el
desarrollo de la arquitectura cloud en AWS, las cuales eran perninentes para el proyecto. A su vez,
con los resultados de esta pesquisa se estudiaron varios servicios que tienen AWS,con el fin de evaluar
cudl era 6ptimo en la arquitectura y luego presentar el disefio al cliente.

AWS Training & Certifications: se uso la plataforma AWS Training & Certifications porque tiene
un repertorio con mas de 500 cursos online gratutitos, orientados por expertos en AWS. Alli se
adquirieron conocimientos del entorno de AWS, consultar Figura 24, todos los tipos de arquitecturas

y servicios, logrando identificar las debilidades y ventajas de cada uno.



FIGURA 24. CERTIFICACIONES DE ENTRENAMIENTO.
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CDK WORKSHORP: esta es una plataforma de AWS y gratituta, que permitié el aprendizaje para

llevar una arquitectura a una infrastructura como cédigo (laaC), mediante ejemplos y talleres del

proceso a travas de diferentes lenguajes.

Microsoft Azure Devops Learn: es una plataforma que explica, a través de diferentes modulos,

todo el entorno de Azure Devops, permite entender a profundidad cada una de las opciones que tiene.

Alli se tiene acceso a workshops o talleres.



Investigacion de librerias y modulos: se investigaron las librerias y modulos soportados en CDK
con el lenguaje que pidié el cliente (Typescript ), que cumpliera sus requirimientos y con el disefio
que se establecid. Luego, se eligieron las librerias y modulos que se aprecian en la Figura 25 y que se

iban a utilizar para facilitar el desarrollo de la infrastructura como cédigo.

FIGURA 25. LIBRERIAS.
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Libreria “ 'aws-cdk-lib'”: es una libreria de construccién de AWS CDK, ofrece mddulos que se
pueden usar para modelar los recursos proporcionados por servicios de AWS [70].

Liberia “aws-cdk-lib/aws-cognito™: esta libreria se utiliza para la creacion y configuracion del

servicio de AWS Cognito [71].

Libreria “aws-cdk-lib/aws-apigateway'”: es una libreria que permite crear y configurar todo tipo
de API dentro de AWS [72].
Libreria “aws-cdk/aws-apigatewayv2-authorizers”: permite crear y configurar la API,

controlarla y administrarla. Se clasifica principalmente en autorizadores de Lambda, roles y politicas

estandar de AWS IAM [73].

Libreria “aws-cdk-lib/aws-dynamodb”: con esta se crea y configura la base de datos DynamoDB

alojada en AWS.



Libreria “aws-cdk-lib/aws-lambda’: es una libreria de construcciones que permite crear y
configurar funciones de AWS Lambda [74].

Libreria “aws-cdk-lib/aws-S3”: permite crear y configurar el servicio de AWS S3.

Moédulo “aws-solutions-constructs/aws-wafwebacl-cloudfront”: esta construccion de soluciones
de AWS implementa un servicio AWS WAF, conectado a Amazon CloudFront [75].

Modulo “aws-solutions-constructs/aws-cloudfront-s3”: esta construccion de soluciones de AWS

implementa un servicio de AWS CloudFront conectado a un de Bucket AWS.

B. Induccidn de las Politicas y Entorno del Cliente de Accenture.

La induccion se llevo a cabo con los cursos establecidos por el cliente de Accenture, lo que permitid
conocer todas las politicas que se exigen el momento de crear cddigo y arquitectura.

También, se conocieron todos los entornos y como son usados en las plataformas de AWS y en

Azure Devops.

C. Disefio de la Arquitectura

Descripcion del trabajo: se disefié la arquitectura Cloud oritenda a microservicios tipo serverless
con todos los requisitos previos, exigidos por el cliente y por el tutor organizacional; se escogieron
los mejores servicios de AWS que se pudieran acoplar a la arquitectura.

Requisitos del cliente: primero establecimos los requisitos del cliente como se muestran en la tabla
de requerimientos del cliente (ver en Anexos las tablas 1y 2).

Luego, se eligieron los mejores servicios de AWS que cumplieran los requisitos previamente

mencionados.



D. Base de Datos del Cliente

FIGURA 26. BASE DE DATOS DYNAMOBD.
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Esta base de datos se encuentra en AWS en el servicio de DynamoDB, no tiene servidor y es
completamente administrada por AWS (ver Figura 26), que se encarga del buen rendimiento y la
escalabilidad horizontal y vertical.

DynamoDB esta disefiada para ejecutar aplicaciones de alto rendimiento a cualquier escala, ya que
ofrece seguridad integrada, copias de seguridad continuas, replicacion automatizada en varias
regiones, almacenamiento de caché en memoria y herramientas de importacion y exportacion de datos
[76].

Una vez identificada la base datos del cliente y sus caracteristicas se procedio a buscar el END-
POINT de la BD, que se necesitaria para poder integrarla a la arquitectura. A continuacion, se presenta
un diagrama entidad-relacion que le permitira al lector comprender el funcionamiento de la BD, este

se puede consultar en la Figura 27.



FIGURA 27. ENTIDAD-RELACION BASE DE DATOS.
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E. Disefio de la Arguitectura Orientada a Microservicios Tipo Serverless

Debido a que este es un mega proyecto, uno de los requisitos del cliente fue que cada arquitectura
estuviera orientada a microservicios porque se debe integrar con las arquitecturas de los demas
equipos o células con el fin de no generar conflictos ni bugs. Cuando se identificé esa solicitud del
cliente, se procedid a realizar la arquitectura con dos servicios.

El servicio de consulta para usuarios (ver Anexos Tabla 1).

El servicio de permisos CRUD para el asesor (ver Anexos Tabla 1).

Estos servicios deben ser diferentes por su rol y por sus permisos, pero deben estar integrados en la

misma arquitectura como se ilustra en la Figura 28.



FIGURA 28. ARQUITECTURA Y SERVICIOS.
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Dentro de esta arquitectura los servicios se crean para las capacidades empresariales y cada uno de
ellos desempefia una sola funcién. Esto se debe a que se ejecutan de forma independiente para que
cada uno pueda actualizar, implementar y escalar; satisfaciendo la demanda de funciones especificas
de una aplicacion [77].

Cabe anotar que, este tipo de arquitectura tiene una ventaja, cuando Se genera un error en un servicio,
toda la arquitectura seguiria funcionando. De ahi que, el cliente la eligiera, ya que en un futuro sera
mas facil aplicar cambios.

Ahora bien, cuando ya se habia identificado la arquitectura de microservicios se procedio a buscar
los servicios con los que se iba a disefiar. Dicha busqueda debid tener en cuenta los requerimientos
del cliente (ver Anexos Tabla 1y 2), es decir, que sea tipo serverless o sin servidor, por eso se todos

los servicios que se aplicaron cumplian con dicha caracteristica, como se aprecia en la Figura 29.



FIGURA 29. DISERO DE ARQUITECTURA (ROL ASESOR).
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Este disefio fue aprobado por el tutor organizacional del pasante y por el cliente de Accenture. Consta
de 11 servicios de AWS y dos funciones (usuario y a asesor). Los servicios que se escogieron fueron:
AWS WAFF: se utiliza en la arquitectura para prevenir ataques XXS, ya que el cliente exigi6 que
la arquitectura debe llevarlo por politicas de seguridad.
AWS Cloudfront: permite configurar los Edge Location para dar respuestas mas rapidas. Este
servicio se implementa debido a que el cliente requiere ubicaciones al borde para disminuir la latencia
cuando la persona ingrese a la plataforma. Este se conecta con el Frontend ya disefiado en angular

por otra celula o equipo de trabajo.



AWS Cognito: identifica a través de un login si es usuario o es asesor. Se aplica con el fin de crear
dos roles uno para usuarios y otro para asesores, asi, cada uno tendra un permiso especial. El login al
que se conecta es el establecido por el cliente de ACCENTURE. Una vez el asesor o el usuario ingrese
generard un token, el cual tendra los permisos segun el rol de la persona que accedio.

AWS SQS: este servicio se incluyé por dos requisitos, el primero es que en caso de presentarse alta
demanda puedan llegar todas las peticiones de manera ordenada y no se pierda ninguna; el segundo
tiene que ver con las politicas de seguridad que cifran el mensaje.

AWS API Gateway: permite desarrollar los cuatro 4 métodos diferentes de un CRUD para el
servicio de AWS Lambdas. Su funcionalidad es hacer de “puerta principal" para que los métodos
accedan a los datos que se encuentran en AWS DynamoDB.

AWS S3: almacena las lambdas en un .ZIP para que no haya conflicto cuando se requiera configurar
cada método. Asi mismo, en este bucket o S3 se almacenan las configuraciones de Cloudfront.

AWS Lambdas: es el encargado de hacer los cuatro métodos de un CRUD para el asesor o solo el
método get para el usuario. Por peticion del cliente, estas lambdas se programaron en el lenguaje
Python y se desplegaron en un repositorio diferente.

AWS DynamoDB: es donde el cliente de Accenture almacena todos los datos de los usuarios.

AWS Cloudformation: se crearon dos stacks, el primero almacena la configuracién de los
permisos de todos los servicios y el segundo guarda la configuracion de estos en el momento de hacer
el despliegue. De esta manera, cuando se realice un cambio solo se introduce el comando “cdk deploy”
y se actualizara el servicio que fue modificado sin afectar los demas.

AWS CloudWatch: este servicio nos permite ver las fallas o cambios, a través de unos logs que
genera cada servicio.

La arquitectura fue disefiada para que funcione con todos los requisitos previamente mencionados

por el cliente. Es por eso que se les dio prioridad a los servicios de AWS tipo serverless. Asi, el cliente



no tendra que preocuparse por la administracion del servicio y se enfocard en ingresar informacion
para los asesores 0 mostrar lo que el usuario requiere.

Al ser una arquitectura sin servidor, el cliente no tendré que preocuparse si en algin momento los
servicios o la arquitectura en general tienen una alta demanda, ya que en su momento AWS de manera
automatica dispondra mas recursos de manera horizontal para que no colapse ni aumente el tiempo de
respuesta. Asi mismo, cuando haya menos influencia reducira la capacidad para disminuir los precios;
recordemos que en AWS se paga por uso.

En cuanto el almacenamiento de la base datos, el asesor no deberé agregar mas informacion porque
cuando se requiera mas almacenamiento automaticamente AWS asignara mayor capacidad.

En relacién con las funciones que cumplira la arquitectura, estas se relacionan con el asesor que
tendra todos los permisos como un CRUD (leer, actualizar, crear, eliminar) y un usuario que solo

podra leer su informacion, como se muestra en la Figura 30.



FIGURA 30. FUNCIONES DE LA ARQUITECTURA (ROL CLIENTE).
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Al ser dos roles distintos, tanto el usuario como el asesor generan un token diferente, que tendra
permisos especiales segun cada caso. Al primero, el token solo le otorgara permiso para ver la
informacidn, como se muestra en la tabla de requerimientos funcionales en el codigo RF01.

En cambio, al asesor el token le dara permisos de un CRUD, como se ve en la tabla de

requerimientos funcionales en los codigos RF02 y RF04.



F. Implementacion

Descripcion del trabajo: esta tarea consitid en realizar toda la infraestructura como cddigo (laaC)
de la arquitectura disefiada con el objetivo de cumplir los requisitos y servicios previamente
mencionados.

La arquitectura fue implementada a través de CDK (“AWS Cloud Development Kit”), es decir,
infraestructura como codigo. El cliente solicit6 en los requerimientos que la infraestructura se realizara
con el lenguaje Typescript para acoplar la arquitectura al proyecto sin generar conflictos.

El desarrollo se hizo en el servicio de AWS Cloud9, creando dos entornos: uno para toda la

infraestructura y otro para las lambdas, como se aprecia en la Figura 31.

FIGURA 31. DESARROLLO DE SERVICIO EN AWS CLOUD9.
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Fuente: [69]

Los primeros dos servicios se crearon para el desarrollo en la infraestructura como codigo fueron:
AWS WAF y Cloudfront, ver Figura 32, con la ayuda del modulo “aws-solutions-constructs/aws-
wafwebacl-cloudfront”. Estos se configuraron para que se acoplaran y cuando se recibieran ataques
XXS la arquitectura los soportara, como se muestra en la Figura 33. De esta manera, se dio

cumplimiento a uno de los requisitos del cliente.



FIGURA 32. CREACION DE CLOUDFRONT.
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FIGURA 33. CONFIGURACION DE WAFF PARA ATAQUES XXS
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Fuente: [69]

Luego, se hizo la configuracion de cloudfront, como se observa en la Figura 34, en la infraestructura
como codigo. En esta fase se conecto el Frontend ya disefiado por otro equipo o célula del trabajo vy,
por ultimo, se configuraron las ubicaciones al borde para que el tiempo de respuesta sea menor cuando
un usuario o asesor ingrese; esto se consigue porque el servicio buscara en cualquier ubicacién donde
AWS tenga un servidor y le enviard la peticion. Igualmente, dentro del cloudfront se incorporo el

WAFF para prevenir ataques XXS.



FIGURA 34. CONFIGURACION DE CLOUDFRONT
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Para configurar el cloudfront se desarrollé el servicio AWS S3 en laaC, lo cual se llevo a cabo con
ayuda de la libreria “aws-cdk-lib/aws-S3”. Este servicio es el encargado de alojar los métodos de las

lambdas como la configuracion del frontend con cloudfront, como se aprecia en la Figura 35.



FIGURA 35. S3 ALMACENA LAS LAMBDAS Y EL CLOUDFRONT.
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El cuarto servicio que se configuro en la infraestructura como cddigo fue el SQS, cuya funcién es
evitar la pérdida de peticiones cuando haya bastante flujo o demasiada demanda, de manera que
Ileguen todas al asesor o el usuario. En la Figura 36 se aprecia que se configurd con retraso de entrega
de 0 segundos para que sea lo mas rapido posible. Asi mismo, por solicitud del cliente, se le afiadid
un periodo de retencién de 10 dias en caso de que el mensaje o la peticion se deba recuperar o deshacer
los cambios. Por altimo, se configurd con el cifrado que viene con el servicio por politicas del cliente

de Accenture.



FIGURA 36. CONFIGURACION DE SQS.
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El quinto servicio que se configuré fue AWS IAM con el fin de crear dos roles (Figura 37 y 38) con

politicas distintas y asignarselas al cognito (usuario y asesor).

FIGURA 37. CREACION Y CONFIGURACION DEL ROL DE ASESOR.
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FIGURA 38. CREACION Y CONFIGURACION DEL ROL DE USUARIO.
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El sexto servicio de AWS que se configuro fue APl Gateway (Figura 35), a través de la infraestructura
como cddigo. Esto permitio enlazar cada método de API con su funcién lambda, que es la que admite
la peticion a la base de datos. En la Figura 39, en el cuadro 1, se observan cuatro métodos y dos
recursos que son: product y products.

En el recurso product hay cuatro métodos, todos corresponden a un crud para hacer las peticiones
de crear, actualizar, eliminar y leer los datos en DynamoDB que es la base de datos del cliente. En
products hay un get que se hara cargo cuando el asesor necesite buscar a través del ID alguna

informacidn en la base de datos o si requiere que le muestre toda la informacion que esta almacenada.

FIGURA 39. CONFIGURACION DE LA API.
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En el cuadro numero dos, pintado de rojo, se observa que cada método esta asociado a una
autorizacion, que, mediante la infraestructura como codigo, se conecta con el cognito para identificar
la persona que ingresa y que esta tenga los permisos para hacer las peticiones; es decir, si accede un
asesor podra usar todos los métodos y recursos, pero si inicia sesién un usuario solo tendra el permiso
de un método get, que es para que le muestre Unicamente su informacion.

En las figuras 40, 41, 42 y 43 se ve que cada uno de estos métodos tiene conectado el servicio de
cognito, es decir, la autorizacién y el servicio de lambdas. Cada lambda va a ser diferente para cada
método; esta es una peticion del cliente para que cuando haya cambios, actualizaciones o fallas solo

deje de funcionar el método que esta afectado y los demas sigan trabajando.

FIGURA 40. METODO GET(PRODUCT)
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FIGURA 43. METODO GET(PRODUCTS).
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FIGURA 41. METODO PATCH.
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Fuente: [69]

FIGURA 42. METODO POST.
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Por ultimo, a través de la infraestructura como codigo se procedié a crear el servicio de AWS
Lambda (ver Figura 44). Este es el encargado de llevar un codigo realizado en Python para hacer las
consultas en la base de datos. Es por eso por lo que se hacen cinco lambdas para cada método de API,

como se ve en la siguiente imagen.

FIGURA 44. CREACION DEL SERVICIO AWS LAMBDA.

AWS Lambda X

Funciones

Fuente: [69]

Cada una de estas funciones lambdas esta en un archivo .zip como lo exigio el cliente en los
requerimientos funcionales RF05. Estas lambdas, cada una en la infraestructura como cédigo, se
configuraron para que estén asociadas a su API con el fin de hacer las peticiones a la base de datos

del cliente; esto se observa en la Figura 45.



FIGURA 45. LAMBDAS ASOCIADAS A LAS API.
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Fuente: [69]



Luego de asociar las lambdas a las APl y programarlas en Phyton, se cre6 un contenedor donde se
empaquetd toda la infraestructura como cddigo y se procedio a hacer el despliegue de la laaC con
todos los servicios del disefio; esto para ver si cumplia con todas las pruebas exigidas por el cliente de

Accenture.

G. Despliegue y pruebas del codigo
Descripcion del trabajo: esta tarea incluy6 todo el despliege y pruebas de la infraestructura como
codigo en la plataforma Azure Devops, generando stacks en Cloudformation de los servicios que se
implmentaron en AWS y pasando todas las pruebas de cddigo solicitadas por el cliente de Accenture.
Todo este proceso se realizo en Azure Devops, plataforma donde el cliente hace los despliegues por
peticion. El primer paso fue crear un repositorio donde se alberg6é el container con toda la

infraestructura como cadigo (ver la Figura 46).

FIGURA 46. CONTAINER PARA ALMACENAR LA INFORMACION.

¥ sebastian-aguirre | | | N :
v proyecto-
> bin
> lib
> node_modules
> test
D cdk.json
JS jest.configjs
0 package-lock json
0 package.json
Ml README.md
0 template.yaml
0 tsconfig.json

e azure-pipelines.ym|

Fuente: [69]



Por otro lado, se cred otro repositorio para las lambdas (Figura 47), por peticion del cliente, como

se referencia en la tabla de requerimientos con el codigo RF08.

FIGURA 47. REPOSITORIO PARA LAMBDAS.

® sebastian-aguirre_ :

b app
b product
b products

[, azure-pipelines.yml

M! README.md

Fuente: [69]

Después de subir los dos repositorios, uno con la infrastructura y otro con las lambdas, se creo la
rama con un comando de git, consultar Figura 48, cumpliendo con todas las politicas que exijio el

cliente para preparar el despliegue.

FIGURA 48. CREACION DE RAMA.

O ..
e
- -

(A repos

Y Fide

Fuente: [69]



Después de crear la rama se configur6 el YAML de Azure para hacer el despliegue de la
infraestructura, el cual se ve en la Figura 49. Dentro de este YAML se integraron los artefactos que
luego le hicieron las pruebas al codigo de la infrastructura para cumplir con todos los requerimientos
de seguridad y politicas del cliente de Accenture.

Posteriormente, se hizo el despliegue para ver si superaba todas las pruebas del cddigo para la

infraestructura.

FIGURA 49. DESPLIEGUE EN AZURE DEVOPS.

_ 1L < Jobs in run #20221230.2 - ~ @ Ssecurity Im 41s
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@ Install Nodejs “1s © s300wniosd )
<1s
f Pipelines -
o instalandofpaguetes Ses (] CopyFiles Serverless_Python 15
Lty inali .
Ei  Pipelines @ npm audit 1s @ verifyPolicies 1s
B Environments @ npm test m 19s © pythonzs 3s
& Releases @ Publicando pruebas... 3s @ update-alternatives 1s
I Library @  Preparar Sonarqube 2 ©  curl python 55
Task groups @  Anilisis Sonarqube 40s ©  install checkov 5s
— BTl t L o wverify versions A
t eplcyment groups @ Publicacién Sonarg... 2
A | 0 o checkovServerless 2
Test Plans Quality Gate Sonarg...
o Validating Exceptions/Levels...
FI iEES ] Compilando Types... 20s
o run break_build_checkov 15
@  ArchiveFiles 1m 9
(-] wverify 1s
@ Publicando artefacto 13 °
Install ZIP 15
(] Post-job: Checkou... 5
@ DownloadBuildArtifacts o
) Finalize Job 5 @  Extract files copy 5s

Fuente: [69]

Después de que el codigo de la infraestructura paso las dos pruebas de codigo “npm test”, “Andlisis

Sonarqube” y las politicas de seguridad del cliente de Accenture, se procedi6 a configurar el YAML



(ver Figura 50) para realizar el despliegue de las lambdas y su integracion al cddigo de Python para

hacer las peticiones y cumplir con otro requerimiento funcional (RF05).

FIGURA 50. CONFIGURACION DE YAML.

v @ Job 21s
Initialize job 35

@ Checkout seb... 3s
@ Install Node.js <1s
@ 53 Upload 4s
® Lambdas zip <1s
@ Lambdas Uplo... 2s
® Lambdas chan... 6s
(] Post-job: Ch... <1s
Finalize Job <1s
Report build ... <1s

~ I
Fuente:[69]

El siguiente paso fue comprobar si dentro del bucket de S3 se encontraban los cinco métodos

lambdas en un .ZIP, proceso que se observa en la Figura 51.



FIGURA 51. COMPROBACION METODOS LAMBDA.
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Fuente: [69]

Posterior a ello, se reviso que en el servicio de AWS Cloudformation se desplegaran dos stacks,
uno para todos los recursos de la infraestructura, como se puede ver en la Figura 52, y otro para los
permisos de cada rol y servicios que se utilizaron en la arquitectura.

En el stack de la infraestructura se puede ver que todos los servicios se desplegaron correctamente.

Dentro de cloudformation, en la pestafia de recursos, se cred cada servicio de AWS.



FIGURA 52. STACK DE LA INFRAESTRUCTURA CON AWS CLOUDFORMATION.

IS i cevor | Q
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Fuente: [69]

Aqui también se ve el stack de CdkToolkit en la Figura 53, que se crea cuando se hace el despliegue

para que se guarden todos los permisos y roles que va a tener toda la infraestructura.

FIGURA 53. STACK DE TOOLKIT EN AWS CLOUDFORMATION.

CloudFormation * B Pilas (4 [} Recursos

v Registro Coar i At szl

Fuente: [69]

El servicio AWS Cloudwatch permite revisar si todas las peticiones se estan haciendo bien, es decir,

que AWS Lambda esté integrada con la API para hacer la peticion a la base de datos DynamoDB.



Todas las solicitudes se pueden revisar por medio de registros y verificar si son exitosas o existio
algun error.
En caso de presentarse un error, por medio de los logs se puede revisar en qué solicitud o peticidn

esta la falla para corregirla como se puede observar en la Figura 54.

FIGURA 54. REGISTRO DE LOGS EN CLOUDWATCH.
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Fuente: [69]

H. Pruebas de la Arquitectura

Descripcion del trabajo: esta tarea incluyo todas las pruebas de la arquitectura a través de Postman,
solicitando a las API que hicieran las respectivas peticiones del usuario y del asesor.

Para rectificar que todas las peticiones de la infraestructura se hicieran bien, ya sea para el usuario
o el cliente, se uso6 el programa Postman que permite llevar a cabo pruebas y comprobar el correcto
funcionamiento de las API [78].

En dicho proceso el primer paso fue buscar el enlace de las API de cada peticién (como se puede
ver en el cuadro rojo de la Figura 55, 56, 57, 58 y 59). Estas API tienen un enlace diferente para cada

método con el fin de probarlas y verificar que hagan la solicitud a la base de datos.



FIGURA 55. LINK DE LA APl GATEWAY AL METODO GET.

. API Gateway: ApiRest-Products

SN ereCuUle- BniuL-eant- ) Jpeod/GET/product

kumo de enlace de APE https:// s s 4 amazonaws.com/prod/product I
v Detalles

Autorizacién: COGNITO_USER_POOLS

Entidad principal del servicio: apigateway.amazonaws.com

Etapa prod

1D de instruccion: Cmmmm, = TOUZIS36E0
Método de pago: GET

Ruta de acceso del recurso: fproduct

Tipo de API: REST

Fuente: [69]
FIGURA 56. LINK DE LA APl GATEWAY AL METODO DELETE.
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Fuente: [69]

FIGURA 57. LINK DE LA APl GATEWAY AL METODO POST.
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FIGURA 58. LINK DE LA APl AL METODO PATCH.
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Fuente: [69]

FIGURA 59. LINK DE LA APl AL METODO GET (PRODUCTS).

[}{} APl‘ .,Ga.‘“ew.ay'; Ap i‘Rv:,t- Products

IPunlo de enlace de APL https:// amazomws.tom/prod/produus]

v Detalles

Autorizacion: COGNITO_USER_POOLS

Entidad principal del servicio: apigateway.amazonaws.com

Etapa: prod

10 de instruccidn JIBR14G
Método de pago: GET

Ruta de acceso del recurso: /products

Tipo de API: REST

Fuente: [69]

Luego, se procedio a probar cada método a través de Postman. El primero fue el del usuario, que se
identifica cuando ingresa a través del log in y genera un token, paso que se aprecia en la Figura 60,
que tiene permisos especiales que se le asignaron en la infraestructura como cédigo, ya que el usuario

solo va a acceder a su informacion personal.



FIGURA 60. TOCKEN QUE GENERA EL USUARIO DESPUES DE LOGUEARSE.

All Tokens Delete ~ Token Details

Fuente: [69]

Luego de obtener el token, se utilizo el programa Postman para probar la API. Primero, se configurd
con el enlace de la API, lo cual se puede consultar en el cuadro rojo No. 1 de la Figura 61. Después
con el token que gener6 el usuario cuando ingresd, como se observa en el cuadro rojo No.2 de la
Figura 61, para pedir la informacion a la base de datos. Seguidamente, se procedid a realizar la peticion

del usuario como se observa en la Figura 61.



FIGURA 61. PETICION A TRAVES DE POSTMAN DE LA APl METODO GET (USUARIO).
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Fuente: [69]

De esta manera, se comprobé que la arquitectura funcionara bien para cuando el usuario acceda y
solicite su informacion. Luego, se verificd la funcion del asesor que tiene cuatro métodos delete,
update, leer con el ID o leer todos los registros y post.

Para eso se accedié (log in) con el fin de generar el token que se ve en la Figura 62 con los permisos
y este se puso en Postman con su respectivo método. También, se incluy6 el enlace de la API que se

iba a probar.



FIGURA 62. TOKEN DE UN ASESOR QUE INGRESA.

All Tokens Delete ~ Token Details

tockent

Fuente: [69]

Con el fin de probar cada método del asesor, se procedid a hacer las pruebas con Post en Postman,

cambiando el enlace de las APy el token del asesor; ver Figura 63.

FIGURA 63. CONFIGURACION DEL METODO POST CON EL TOKEN DEL ASESOR Y ENLACE A API.

METODC POST ASES b oo Mo Environment v
METODO POST ASESOR Bl save
POST ~ I - 12Zonaws.com/prod/product LINK DE LA APl METODO POST m
Params Authorization & Headers (8) Body e Pre-request Script Tests Settings Cookies
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KEY VALUE DESCRIPTION s Bulk Edit  Presets
Authorization eyJraWQiOiJoRIF1d2Uxe 3ZnMGXTbTFxYIwvSOIOTVpSWTBA4aFFs. I TOKEN DEL ASESOR

Fuente: [69]

Seguidamente, se procedio a realizar la prueba de la arquitectura con funcion del asesor en el método
Post. Aqui se debe asignar un valor a las variables (productID, AccounType, NumberAccount, On/off,
Mastercard/Visa) como se puede ver en la Figura 64, para que cuando envie la solicitud de Post se
pueda guardar toda esta informacion en la base de datos DynamoDB. Por ultimo, se envia la peticion

para que guarde toda la informacién que solicito el asesor; ver Figura 64.



FIGURA 64. INFORMACION QUE SOLICITA AL ASESOR PARA GUARDAR EL REGISTRO EN LA BASE DE DATOS.
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Fuente: [69]

FIGURA 65. SOLICITUD DEL ASESOR CON EL METODO POST.
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Fuente: [69]

De esta manera se comprobd que respondiera con el Message “SUCCESS” y Operation: “SAVE”,
qgue puede consultar en la Figura 65, notificando que la peticion hecha por el asesor se logrd
satisfactoriamente.

Para comprobar esto se revisé la base de datos de DynamoDB, paso que se aprecia en la Figura 66,

donde se verificé si se habia guardado lo que el asesor ingreso.



FIGURA 66. REVISION DE LA BASE DE DATOS DYNAMODB.

DynamoDB » Elementos » BV40PIFR
> I - /A 0P 9F R
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‘ 23249 Credito Visa 423 off ‘

Fuente: [69]

El proximo método para comprobar para el asesor fue el Delete, el cual se ve en la Figura 67. En
sus pruebas en Postman solo se cambié el método y el enlace, ya que el token que generd
anteriormente tenia los permisos incluidos. Una vez se hicieron los cambios, se prob6 la API del
método Delete. Cabe anotar que, para eliminar un registro de la base de datos se necesita ingresar su

ID.

FIGURA 67. COMPROBACION DEL METODO DELETE.
METODO DELETE ASE:! @

METODO DELETE ASESOR

DELETE imazonaws.com/prod/product

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON

Fuente: [69]



Posteriormente, se procedid a enviar la solicitud para que lo eliminara de la base de datos.

FIGURA 68. METODO DELETE APROBADO.
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Fuente: [69]

Cuando se elimina un registro se muestra el Message “Success” como se observa en la Figura 64 y
gue confirma que se ha borrado.

El siguiente método para comprobar fue el GET, el cual puede ser usado por el asesor con dos
funciones:

1. Buscar todos los registros de la base de datos.

2. Buscar el registro por un ID especifico.

En este caso, para las pruebas de Postman solo se cambi6 el método y el enlace, teniendo en cuenta
que para la funcion uno del método GET la API uso el recurso “products” (como se ve en el cuadro

rojo de la Figura 69) para que aparecieran todos los registros de la base de datos.



FIGURA 69. METODO GET PARA TODOS LOS REGISTROS DE LA BASE DE DATOS.
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Fuente: [69]

Luego, se le hizo la peticidn de buscar todos los registros que hay en la base de datos; ver Figura

70.

FIGURA 70. METODO GET CON TODOS LOS REGISTRO APROBADOS.

JSON =

Fuente: [69]

Después hacer la peticion a la API y recibir todos los registros se comprob6 que la infraestructura

del método GET con la primera funcion operara satisfactoriamente. El siguiente paso fue comprobar

la funcion dos, para lo cual se cambio6 el enlace del método a “productld” (ver Figura 71), ya que su

mision es buscar por el ID el registro que requiera el asesor.



FIGURA 71. CONFIGURACION DEL LINK DEL METODO GET PARA BUSCAR POR EL ID EN LA BASE DE DATOS.
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Fuente: [69]

Luego de configurar el enlace, se inici6 la prueba del método poniendo en “value” el ID que el

asesor buscaba, lo que se observa en la Figura 72.

FIGURA 72. METODO GET. BUSCAR EL REGISTRO POR EL ID APROBADO.

Params » Authorization e Headers (6) Body Pre-reguest Script Tests
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Fuente: [69]



Después de hacer la peticion a la API del método GET con la funcion de buscar un registro por su
ID, fue aprobada la arquitectura para realizar las dos busquedas (ver la Figura 73).

Para terminar, se hizo prueba al método “PATCH” o Update (consultar la Figura 73) para que el
asesor pudiera modificar algun registro en la base datos. Dicha peticion necesité que en Postman se

cambiara el enlace de la API, después el “productID” del registro que se iba modificar y el dato.

FIGURA 73. CONFIGURAR POSTMAN PARA EL METODO PATCH.
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Fuente: [69]

Una vez se ingresaron los datos que se deseaban actualizar en la base de datos, se envio la peticion

a la API, cuya respuesta fue exitosa como se observa en la Figura 74.



FIGURA 74. METODO PATCH APROBADO.
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Es asi como se demostro, a través de Postman, que la Arquitectura Cloud orientada a Microservicios
Tipo Serverless funciona en todos los servicios de AWS con cada uno de sus métodos CRUD y
funciones, tanto para el usuario como para el asesor.

Ademas, se llevaron a cabo pruebas utilizando Newman, una biblioteca de Npm que proporciona
resultados detallados de las pruebas realizadas en Postman. Con esta herramienta se obtuvo
informacion valiosa como el porcentaje de éxito en cada prueba, el tiempo de respuesta y el codigo
de respuesta para cada método probado a través de su correspondiente URL. Newman también
posibilito la inspeccién del cuerpo de respuesta generado durante las pruebas y verificar si cumplia
con los criterios establecidos para cada método. Esta integracion resulté fundamental para evaluar el
rendimiento y la calidad de nuestras pruebas automatizadas.

En la Figura 75, se puede apreciar como Newman generé un panel de control que muestra todas las
APl y métodos probados tanto para el usuario como para el asesor. Cabe destacar que, todas las

pruebas fueron exitosas. Ademas, la biblioteca Newman examiné cada método de forma individual.



FIGURA 75.DASHBOARD DE LOS 6 METODOS.
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Fuente: [69]

Un ejemplo de esto se muestra en la figura 76, donde se realiza una solicitud GET por parte del
asesor para obtener todos los registros de la base de datos. En este panel de control se puede observar

el URL de la API utilizado, el método empleado (en este caso GET), asi como el tiempo de respuesta

y el porcentaje de éxito de la prueba.



FIGURA 76. DASHBOARD DEL METODO GET (TODOS LOS REGISTROS).
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Fuente: [69]

Adicionalmente, se examinaron los encabezados de la solicitud, donde destaca la presencia de un
campo de autorizacién (authorization) que contiene el token generado por el asesor al momento de

ingresar. Por Gltimo, el cuerpo de respuesta en las pruebas también puede ser visualizado, en este caso



la solicitud GET, mostrando todos los datos de los usuarios en la base de datos y proporcionando un

gréafico que representa el cadigo de estado (status code) y si la prueba fue superada satisfactoriamente.

FIGURA 77.RESPONSE DEL METODO GET.
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Fuente: [69]

Luego, se llevo a cabo la prueba del método PATCH, como se muestra en las figuras 77 y 78, con
el objetivo de permitir al asesor realizar modificaciones en la base de datos. Al igual que en los
métodos anteriores, en este panel de control se puede visualizar informacion relevante como la URL
de la solicitud, el tiempo de respuesta, el porcentaje de éxito de la prueba y la peticion del body que
es lo que se le pide actualizar con su respectiva respuesta. Es importante mencionar que, para todos
estos métodos se requiere el token generado por el asesor al momento de iniciar sesion, lo cual

garantiza la seguridad y autorizacion adecuada.



FIGURA 78. DASHBOARD DEL METODO PATCH.
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FIGURA 79. RESPONSE DEL METODO PATCH.
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Fuente: [69]

La prueba del método Delete, como se muestra en la figura 80 y 81, tuvo como objetivo permitir al
asesor eliminar registros de la base de datos. Aqui también se observan los detalles esenciales. Esto
brinda una vision clara de la interaccion entre el asesor y la base de datos, permitiendo un adecuado

control y gestion de los datos.



FIGURA 80. DASHBOARD METODO DELETE.
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Fuente: [69]



FIGURA 81. RESPONSE DEL METODO DELETE.
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Fuente: [69]

Continuando con las pruebas, se procedid a evaluar el método POST, como se puede apreciar en las
figuras 82 y 83. En este escenario se hizo necesario enviar los datos correspondientes en el
requestBody y se obtuvo una respuesta exitosa. La visualizacion detallada de la solicitud y la
respuesta en el dashboard proporciona una vision clara del proceso de insercidn de nuevos registros
en la base de datos. Este enfoque permite verificar y validar el correcto funcionamiento del método

POST, asegurando la integridad y consistencia de los datos ingresados.



FIGURA 82. DASHBOARD DEL METODO POST.
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Fuente: [69]



FIGURA 83. RESPONSE DEL METODO POST.
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Fuente: [69]

Por ultimo, se encuentra el método GET, que hace posible que el asesor busque un usuario en la
base de datos, como se muestra en las figuras 84 y 85. A diferencia de los otros métodos, en este caso
no se visualiza la informacion en el body, ya que se pasa el 1D a través de los parametros de la consulta
(query params). Esta prueba permite verificar la funcionalidad de bisqueda precisa y proporciona al

asesor acceso a los detalles especificos de un usuario en particular.



FIGURA 84. DASHBOARD METODO GET ASESOR (ID).

Iteration: 1 - GET REGISTRO ASESOR

REQUEST INFORMATION RESPONSE INFORMATION
© Request Method: D Response Code:
@ Request URL: @ Mean time per request:
£ Mean size per request:

TEST PASS PERCENTAGE
100 %

REQUEST HEADERS

Header \’alue

Connection

Fuente:[69]



FIGURA 85. RESPONSE METODO GET.
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Fuente: [69]

En cuanto al método GET para el usuario, que tiene como objetivo permitirle consultar su
informacion, en esta solicitud se realiza una consulta a la base de datos utilizando los parametros de
busqueda (query params), lo cual garantiza que el usuario solo pueda visualizar su informacion. Es
importante resaltar que esta tiene una cobertura del 100%, tal como se muestra en la Figura 86 y 87.

Ademas, la seguridad se mantiene mediante el uso del token.



FIGURA 86. DASHBOARD METODO GET USUARIO.
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FIGURA 87. RESPONSE METODO GET USUARIO.
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Fuente: [69]

El andlisis exhaustivo de la infraestructura como cddigo, donde se superaron todos los filtros de
seguridad y calidad, se hizo en SonarQube (Figura 49). Los resultados mostraron que la infraestructura
cumplia con los mas altos estandares de calidad y eficiencia en cuanto al cdigo.

Este paso es relevante porque la calidad de la infraestructura como c6digo es esencial para garantizar
el éxito del proyecto, ya que esto permite crear y mantener una infraestructura robusta, escalable y
segura para los usuarios. Por eso se usan herramientas como SonarQube, que ayuda a identificar y

corregir errores en el codigo, lo que mejora la calidad y la eficiencia de la infraestructura.



V1. CONCLUSIONES

Una vez terminado el desarrollo de la pasantia se pudo concluir que los objetivos se cumplieron en
su totalidad, ya que se hizo la implementacion exitosa de la arquitectura Cloud en AWS orientada a
microservicios tipo serverless y se satisfizo las necesidades del cliente establecido por ACCENTURE.

Este logroy el proceso para llegar a dicho resultado, en primer lugar, le aporté al pasante experiencia
profesional y aprendizaje acerca de los servicios AWS, la metodologia usada y el trabajo en equipo.
Ademas, se aplicaron conocimientos propios de la Ingenieria Electronica, los cuales fueron adquiridos
en el transcurso de la formacién académica, tales como programacién, calidad de software,
herramientas y procesos de desarrollo de software, entre otros, en un proyecto empresarial de
Centroamérica en el que se emplearon buenas practicas, principios SOLID, pruebas unitarias,
documentacién y codigo bien estructurado.

En este sentido, el pasante obtuvo un beneficio, pero también le aport6 a la empresa su tiempo,
trabajo y capacidad de resolucion de necesidades, en este caso las planteadas por el cliente.

En segundo lugar, el cliente recibi6 una solucidn tecnoldgica a su solicitud: una arquitectura Cloud
basada en microservicios que se modelo, construyo e implement6 con contenedores AWS, lo que le
proporciona una facil escalabilidad y flexibilidad en la gestidn de recursos.

Ahora bien, el uso de metodologias agiles como SCRUM y XP hizo posible la entrega del proyecto
en un periodo corto de tiempo y con altos estandares de calidad. Los 11 servicios AWS se usaron para
su disefio y permitieron integrarla a la totalidad del proyecto. Los elementos y servicios con los que
cuenta cumplen con los principios Solid de la programacion orientada a objetos, y permiten desacoplar
la légica entre clases y mddulos, lo cual facilita la creacion de pruebas y garantiza estandares y
caracteristicas de calidad como la mantenibilidad, la eficiencia y la seguridad. En conjunto, hacen que

la aplicacién sea un producto valioso y de alta calidad para el cliente.



Cabe resaltar que, durante el desarrollo de este proyecto se observaron ciertas problematicas en la
logistica de desarrollo, tales como conflictos entre tareas relacionadas que eran trabajadas
simultaneamente por diferentes desarrolladores y que involucraban la modificacion de la misma parte
del codigo, lo que resultd en un consumo innecesario de tiempo y esfuerzo para su resolucion. Con el
fin de evitar estos problemas se recomienda una planificacion cuidadosa por parte de los
desarrolladores, incluyendo la creacion de diagramas generales de la aplicacion y sus componentes.
También, se sugiere asignar estas tareas a un rol especifico en el equipo de trabajo para garantizar una
gestion eficiente.

Finalmente, este proyecto demuestra que hacer pasantia es una alternativa valiosa para la realizacion
de trabajos de grado, debido a que con esta experiencia se adquiere conocimiento en el ambito laboral
y empresarial; se lleva a cabo una investigacion constante similar a la del &mbito académico. Se tiene
acceso a problematicas y necesidades de los clientes que requieren un estudio detallado para la
creacion e implementacion de nuevos conocimientos con el fin de desarrollar soluciones a dichas
problematicas y satisfacer esas necesidades. Ademas, es una gran oportunidad para hacer relaciones

que posibilitan el fortalecimiento del ejercicio profesional del pasante.



VII. TRABAJOS FUTUROS

La implementacion de arquitectura Cloud en AWS orientada a microservicios es un tema gue no se
agota en este trabajo de pasantia, al contrario, existen muchas posibilidades de ampliacion en su
estudio y una de ella es la siguiente.

Se propone la implementacion del "Real-Time Monitoring System"” como una plataforma de
supervision en tiempo real. El objetivo principal es lograr una integracién fluida y sin errores entre
los diferentes equipos de trabajo. Esta solucion permitiria evitar la aparicion de bugs, lo que redundaria
en ahorro de tiempo y costos adicionales para la empresa.

La aplicacién del "Real-Time Monitoring System" se extenderia a lo largo de todo el proyecto,
facilitando la comunicacién y comprension entre los equipos mediante esquemas, diagramas y
gréficas, etc. Al contar con una visibilidad completa del estado de los microservicios en tiempo real,
todos los participantes en el proyecto podrian tener una comprensién clara de lo que se esta
desarrollando, evitando posibles conflictos y problemas de integracion.

La supervision constante durante todo el proceso de desarrollo permitiria detectar y resolver
rapidamente cualquier error o inconveniente que pueda surgir. Al prevenir la generacion de bugs, se
aseguraria la funcionalidad y calidad del proyecto, evitando retrasos y mejorando la eficiencia en el
desarrollo. Ademas, esta solucion contribuiria a reducir los costos asociados con la correccion y
depuracion posterior de errores.

En conclusion, la implementacion del "Real-Time Monitoring System™ en proyectos de arquitectura
Cloud en AWS orientados a microservicios garantiza una integracion sin problemas y evita la

aparicion de bugs.
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TABLA 1. REQUERIMIENTOS FUNCIONALES.

I X. Anexos

Cod. Historia Rol Criterio de aceptacion

RFO1 Como usuario del Usuario Al ingresar a la aplicacion en la pestafia de
banco deseo acceder informacién se muestra:

a toda mi tipo de tarjeta (ahorros o crédito), nimero
informacién por de tarjeta, procesadores de pago (Visa o
medio de un usuario Mastercard) y el estado (on - off).

y contrasefia.

RF02 Como asesor Asesor Al ingresar a la aplicacién, con su cuenta
bancario deseo tener el asesor, generaré un token que tendré los
los permisos: crear, permisos de crear, leer, actualizar, listar
leer, actualizar y con el fin de afadir, editar y eliminar
eliminar de la usuarios de la base de datos del banco.
cuenta.

RFO3 Como usuario del Usuario Al ingresar a la aplicacion, con su
banco deseo generar respectivo usuario y contrasefia, se crea un
un token cuando me token que contiene los permisos de inicio
autentique para de sesién de forma segura.
iniciar de forma
segura la sesion.

RF04 Como asesor Asesor Al ingresar a la aplicacion, el asesor se
bancario deseo tener autenticara para tener el permiso de buscar
el permiso en la en la base de datos los usuarios de manera
cuenta para realizar general o filtrada individual por su ID.
la busqueda general
o filtrada de los
usuarios.

RF05 Se desea almacenar | Sistema Al implementar las lambdas en la
las lambdas en un arquitectura se almacenaran en un zip
zip diferente. distinto, dentro del servicio de AWS S3.

RFO06 Se desea que la Sistema Al implementar la arquitectura se tendra
aplicacion soporte que incorporar el servicio de AWS
atagues XXS WAFF para soportar atagues XXS.

RFO7 Se desea que la Sistema Al desplegar la arquitectura se crearan dos
aplicacion tenga los repositorios en Azure Devops; uno
repositorios: albergara la infraestructura como cédigo y
Infraestructura y el otro las lambdas.

Lambdas.

RFO8 Se desea integrar la | Sistema Incorporar la base de datos interna del
base de datos interna banco a la arquitectura.
a la arquitectura

RFO09 Se desea agregar los | Sistema Integrar a la infraestructura como codigo
modulos de todos los médulos de seguridad del banco.
seguridad del banco
a la infraestructura.

RF10 Se desea realizar los | Sistema Desplegar toda la arquitectura en Azure
despliegues de la Devops.




Cod. Historia Rol Criterio de aceptacion
arquitectura en
Azure Devops.
TABLA 2. REQUERIMIENTOS NO FUNCIONALES.
Cod. Historia Rol Criterio de
aceptacion

RNF01 Se desea que la Sistema Al implementar la
aplicacion tenga un alto arquitectura, se
rendimiento y se ejecute incorporaran las
con rapidez. ubicaciones al borde del

servicio AWS
Cloudfront para
disminuir la latencia.

RNF02 Se desea que la Sistema Al implementar la
arquitectura sea tipo arquitectura debe
Serverless. contener solo servicios

de AWS que sean tipo
serverless (sin servidor).

RNFO03 Se desea implementar Sistema Al implementar la
buenas practicas de infraestructura como
programacion. codigo se deben usar las

buenas practicas de
programacion exigidas
por el banco.

RNF04 Se desea integrar las Sistema Incorporar en los
politicas internas del despliegues en Pipelines
banco en los todas las politicas del
despliegues. banco.

RNFO05 Se desea utilizar el Sistema utilizar las estrategias de
versionamiento de versionamiento de
cddigo con Git cddigo con Git en Azure

Devops

RNFO06 Se desea implementar Sistema Implementar TypeScript
Typescript para toda la para todo el desarrollo
infraestructura como de la infraestructura
cédigo (laaC). como cédigo.

RNFO7 Se desea implementar el | Sistema Implementar Python
lenguaje de para la programacion del
programacion Python servicio de AWS
para el servicio de AWS Lambdas.

Lambdas.

RNFO08 Se desea realizar las Sistema Realizar pruebas a toda
pruebas de la arquitectura para
funcionamiento a toda la garantizar su correcto
arquitectura. funcionamiento.




Cod. Historia Rol Criterio de
aceptacion
RNFO09 Se desea implementar Sistema Investigar, seleccionar y

librerias recomendadas y
soportadas.

utilizar librerias
recomendadas por AWS
y por la comunidad, que
sean de calidad y
reciban soporte
continuo.




