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RESUMEN

El presente informe de pasantia se basa en la implementacion de politicas DLP y
de la implementacién de una herramienta IDS para mejorar la seguridad de la
Corporacion Universitaria Autébnoma del Cauca, se realizé un disefo de politicas
tratando de mejorar el control de documentos, imagenes, informacion personal

que podria tomarse como una pérdida de datos.

En lo referente a la herramienta IDS se tomé en consideracion las de tipo de

codigo abierto, teniendo en cuenta su funcionabilidad, con un buen rendimiento.



ABSTRACT

This internship report is based on the implementation of DLP policies and the
implementation of an IDS tool to improve the security of the Autonomous University
Corporation of Cauca, a policy design was carried out trying to improve the control

of documents, images, personal information that could be taken as a data loss.

Regarding the IDS tool, those of the open source type were taken into

consideration, taking into account their functionality, with good performance.



INTRODUCCION

Los continuos avances tecnoldogicos, dan pie para una globalizacién en la
economia, la marcada necesidad de poseer la mayor cantidad de informacion y
consigo los sistemas que la suministran, llevan consigo una fragilidad con una
inmensa vision para amenazas. Las amenazas a las que mas se tendrian son las

cibernéticas.

Esto nos lleva a mejoras con controles que se le deben efectuar a la red, estos
controles se inician principalmente en el diagndstico y revision de la manera que
tiene la empresa actualmente los sistemas; que tan buen manejo tiene de sus
politicas, con esto teniendo la posibilidad de disminuir la posibilidad de un ataque

cibernético.

Las instituciones como empresa tienen la necesidad que mejorar, y la parte
tecnologica es de las mas importantes, ya que, con el constante crecimiento de
nuevas tecnologias, hace las instituciones se conviertan en blancos faciles y

vulnerables.



CAPITULO |

1.1 PROBLEMA/ OPORTUNIDAD:

Se han visto en estos dias diversos ataques realizados a diferentes entidades
tanto publicas como privadas, con esto vemos que nadie estd completamente bien
resguardado de los ataques de hackers. Una de la forma de controlar estos
ataques es implementar un Firewall que ayude a cerrar diferentes puertos que no
estén en uso. Lastimosamente esto no es suficiente ya que el Firewall restringe
servicios no autorizados, pero permite el paso de aquellos que el o los usuarios
detras del Firewall necesita usar. El problema se encuentra en ese punto. Aunque
se utilice para servicios hipotéticamente seguros, no obstante, se encuentran
vulnerabilidades que se pueden aprovechar, por lo que el Firewall queda sin poder

hacer nada (servicio autorizado, lo deja pasar).

Un IDS puede convertirse en una excelente herramienta para optimizar la
proteccion de los sistemas. En algunos casos el Firewall puede llegar a estar
comprometido, es preciso disponer de un sistema que ayude a descubrir este

hecho.

De los problemas mas criticos que puede presentar una empresa o institucion, es
no solo la pérdida, también: alteracion, secuestro, indisponibilidad, ya que estos
datos son considerados como un activo muy valioso para la institucion: (La
informacién hace parte de un activo). Los cuales estan propensos a ser divulgados
por diferentes medios digitales: Asi abarcas todos no solo correos o copias de

discos locales.

La Corporacién Auténoma del Cauca tiene alto manejo de informacioén los cuales
sin un adecuado manejo puede generar una serie de inconvenientes en la gestion
de la informacion, comprometiendo principios de integridad, disponibilidad y

confiabilidad de la informacion.



1.2 HIPOTESIS O IDEA INICIAL DE TRABAJO:

Con el aumento de las tecnologias de la informacion, se ha incrementado las
intrusiones para estos sistemas. Por esto las instituciones buscan reforzar sus

lineas de defensa empleando los IDS (Intrusion Detection System), la finalidad de

esta herramienta es descubrir, determinar e identificar cualquier uso no autorizado,

duplicacion, alteracion y destruccion de informacién del sistema.

Los IDS (Intrusion Detection System) Hacen parte de los mddulos de un Firewall al

igual que los Modulos de Control de Accesos, Endpoint NAC, Modulo Antivirus /
Antispyware, cuando estos han sido vulnerados por algun atacante, el cortafuegos
filtra los datos y el IDS posteriormente los analiza de acuerdo con los criterios de
firmas. Con esto se determina si pasaron paquetes maliciosos que puedan

comprometer la seguridad de la informacion.

La informacién que maneja una institucion hace parte muy importante en los
activos, ya que esta da una ventaja para quien la posee, esto también interfiere en
el éxito de una empresa. Con mas frecuencia se conocen noticias de fugas de
informaciéon. Por estas razones para una empresa es importante contar con un

protocolo de seguridad para cuidar su informacion.

1.3 OBJETIVOS:
1.3.1 GENERAL:

e Implementar un sistema IDS vy configurar las politcas DLP que
complementen y fortalezcan el sistema de seguridad con el que

actualmente cuenta la Corporacién Universitaria Autbnoma del Cauca.

1.3.2 ESPECIFICOS:

e Estimar un sistema que complemente el Firewall con el que actualmente cuenta

la Universidad para afianzar la seguridad de los usuarios.



e Recomendar unas politicas de DLP para el tratamiento de la informacion.

e Analizar diferentes soluciones IDS que existen en el mercado para resolver los

problemas de intrusion.



CAPITULO II
2.1 ASPECTOS TEORICOS:
2.1.1 Seguridad Informatica

La seguridad informatica es basada en la defensa contra los dafos ocasionados o
padecidos por sistema informatico y realizados por el acto intencional y de mala fe

de una persona,

Los recursos informaticos hacen parte muy importante de la empresa, ya que al
estar conectadas en la red de redes estas pueden sufrir irrupciones para con sus
datos. Por esto se hace importante la seguridad informatica, ya que esta consiste
en implementar métodos para proteger la informacion de la empresa. Asi como
despliegue de antivirus, firewall, deteccion de intrusos, deteccién de anomalias,

correccion de eventos, atencion e incidentes.
2.1.1.1 Activos

Tomando como base la informacion recopilada, los activos son los diferentes
componentes que la seguridad informatica tiene como finalidad proteger, dichos

componentes son:

e Informacién: es el componente con mayor importancia en una
organizacion. Esto implica tener una mayor prioridad en el instante que

se deba proteger.

« Dispositivos: hacen parte de él las herramientas tanto como hardware,
como las herramientas software, ademas de los componentes

estructurales que brindan servicio.

e Usuarios: el personal que tiene a disposicion la infraestructura
dispuesta para la administracion de la informacién, con el fin de originar

mayor competencia con dicha informacion.



2.1.2 Politicas de seguridad.

Las politicas de seguridad se deben encaminar a conservar un estado fiable, con

esto se concluye que es conveniente una adecuada implementacion de reglas y

asi definir las responsabilidades de los que tienen incidencia sobre el manejo de la

informacién. Esto para asi proteger el acceso a la informacion de la empresa.

2.1.21

21.2.2

Vulnerabilidad: Esta palabra da entender que la empresa
tiene algun tipo de debilidad con el cual puede sufrir posibles
ataques contra sus sistemas de informacion, ya que los
ciberdelincuentes buscan beneficiarse entrando para robar la
informacién sensible o bloquear su funcionamiento,
generando contratiempos para la empresa.

Amenazas: Estas amenazas suelen confundirse de manera
errénea con vulnerabilidades. La amenaza no es un problema
de debilidad que tenga la empresa, no obstante, es algo que
puede quebrantar la seguridad de la empresa. Al tener alguna
vulnerabilidad estas pueden ser aprovechadas para un ataque

convirtiéndose en una amenaza.

Las amenazas son de caracter continuo ya que pueden suceder en el

momento menos esperado

21.2.21 Tipos de Amenazas

Amenazas Fisicas: Estas amenazas estan relacionadas con las

instalaciones donde se esta manejando el almacenamiento de la

informacion.

¢ Instalaciones poco adecuadas
Amenazas Naturales: Este tipo de amenazas esta
relacionado con los desastres naturales que lleguen a poner
en peligro la informacion.

= Instalaciones que puedan verse afectadas con

terremotos, tormentas,



= Incendios, instalaciones con poca proteccion contra

este.

= |nundaciones, con instalaciones cerca de caudales de

rios.

= Amenazas de Hardware: Esta amenaza se basa en la falla
de los equipos por fallos en fabricacion o en una manera
adecuada en su utilizacion. Convirtiéndose en una
vulnerabilidad facilitando los ataques.

= La falta de actualizaciones
= El mal manejo de los equipos.

= La poca configuracion de respaldos o equipos de

contingencia

= Amenazas Software: la instalacion de programas
clandestinos los cuales pueden conllevar a infiltraciones o

accesos de personas inescrupulosas.
= Programas para la automatizacién de procesos.

= Editores de texto que facilitan la ejecucién de virus de

macro etc.

2.1.2.2.2 Ataques:
= Ataque fuerza bruta: Este método consiste en experimentar
todas las posibles combinaciones hasta detectar la
combinacion correcta.
Ataque combinado: de los ataques puede ser uno de los mas
ofensivos, ya que combinan diferentes virus informaticos (gusanos,
troyanos y cédigos maliciosos). Este aprovecha vulnerabilidades
para propagarse rapidamente y asi ocasionar la mayor cantidad de

danos.



o Ataque de repeticion: La forma para protegerse de este tipo de
ataques es necesario tomar medidas como implementar un control

de identificacion.



CAPITULO 1lI

3.1 ASPECTOS METODOLOGICOS

La metodologia usada en esta investigacion fue la de tipo: "Aplicada", ya que se
implementd una tecnologia, probada y aceptada en la industria para realizar el
intercambio de informacion entre aplicativos de software.

Con el paso del tiempo las técnicas de penetracion y seguridad informatica han
brindado infinidad de herramientas que permiten realizar ataques y monitoreo para
los diferentes sistemas de informacion. En este proyecto se emplearan cuatro
fases: Analisis, Disefo, implementacion y pruebas.

En la primera fase se hara la toma de requerimientos y datos utiles para la toma
de decisiones. En la segunda fase se procedera a disefar la arquitectura del
sistema de deteccion de intrusiones. En la tercera fase se dara paso a
implementar el sistema. Por ultimo, se haran validaciones y pruebas del producto.
Para la elaboracién de este proyecto, se optd por el uso del marco de referencia
agil, especificamente el que brinda apoyo en la gestién de proyectos, en este caso
el marco de referencia sera SCRUM, el cual se caracteriza por la flexibilidad y
facilidad para la gestion de proyectos en equipos pequefos, que trabajen en
proyectos donde los requisitos cambien rapidamente.

Scrum, es un marco de trabajo basado en los métodos agiles, que tiene como
objetivo el control continuo sobre el estado actual de las tareas, en el cual el
cliente establece las prioridades y el equipo Scrum se auto-organiza para
determinar la mejor forma de entregar resultados.

El marco de trabajo SCRUM wusa tres roles y unos elementos que
implementaremos en nuestro desarrollo:

Roles.

° Product Owner: Representa a todos los interesados en el producto final que
en este caso seria la division de Tl y medios Educativos de la corporacion

universitaria autbnoma del Cauca.



° Scrum Master: Ayuda al grupo del producto a aprender y aplicar scrum para
conseguir valor de negocio. El scrum master hace todo lo que sea necesario para
ayudar a que el equipo tenga éxito.

° Team: Equipo de trabajo. Responsable de transformar el Backlog en un
incremento funcional, es decir, convertir el “product backlog” en un producto

entregable.

3.2 Estado inicial del proyecto

Al iniciar este proyecto se hace un estudio de la condicidén de las politicas DLP y
IDS. Definiendo que la Corporacion Universidad Autonoma del Cauca, dispone de
un software (SOPHOS), para implementar las politicas DLP. Mas no se dispone de
un motor IDS, se busca un programa codigo abierto que sea eficiente, entre las
opciones se encuentran: suricata y zeek. Para escoger cual, de los dos, se tendra

en cuenta el consumo de recursos.

3.2.1 Sophos

Sophos sintetiza la tarea de la proteccion de los ordenadores de escritorio,
ordenadores portatiles, dispositivos moéviles y servidores de archivos, contra
amenazas conocidas y desconocidas, ademas de proteger la institucion contra la

pérdida accidental de datos.
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Figura 1 Panel central Sophos

= Endpoint Protection.

Permite salvaguardar a los usuarios y dispositivos contra software maliciosos,

tipos de archivo y sitios web peligrosos y trafico de red malicioso.

Las politicas se utilizan para aplicar proteccion a usuarios y dispositivos.
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Figura 2 Panel de control Endpoint Protection



= Server Protection.

Protege los servidores contra programas maliciosos, tipos de archivo y sitios web
peligrosos y trafico de red malicioso. También ofrece control de periféricos, control
web y bloqueo de servidor, lo que le permite controlar el software que ejecuta en

sus servidores.

Protecci6n del servidor - Tablero

Vision de conjunto

Gréficos de amenazas recientes

No se encontraron elementos

Servidores: resumen Verinforme  Gestién de la postura de seguridad en la nube

Estado de actividad del servidor
Activar Cloud Optix para cargas de trabajo del servidor

’ ® 4actvo
aws
) ws A O

u o

@ 1inactivo 2+ meses.

@ 1No protegido

@ Pruebas gratis

Web control Ver Informes

Figura 3 Panel de control Server Protection

3.2.2 Suricata IDS

Tomando en cuenta las opciones con las que se disponia en la escogencia de la
herramienta IDS, se encontré una opcidon muy interesante: El motor Suricata IDS
que se basa en codigo abierto para la seguridad en la red, El cual tiene una gran
superioridad respecto a las demas herramientas IDS mas modernos, y es que se

favorece de otras reglas ya creadas durante anos.



A

Figura 4 Logo suricata https://suricata.io/download/



CAPITULO IV

4.1 Marco de trabajo scrum

Se crea la lista priorizada de productos (prioritized product backlog) la cual debe

contener:

Documentacion funcionamiento de software tipo IDS para UAC.

4.1.1 Sprint 1 (2 semanas)
a. Planificacién del sprint (Sprint planning meeting)
b. Sprint backlog
i Analisis de servicios y servidores a monitorear.
ii. Analisis de alertas que debe generar el IDS.
C. Reunion diaria (Daily Meeting)
I Evidencia progreso diario
d. Entregables
I Arquitectura IDS y modelo monitoreo, alertas y notificaciones.
Se instalara un IDS, evidenciara el proceso para emparejar los datos
de netflow de un sistema con los procesos de Windows que crearon cada
flujo.
. Lista de servicios a monitorear.
Se realizaron estudios de los IDS que daban mejor rendimiento para la
realizacion del proyecto. Se documentara para una adecuada instalacion,
Se encontraron impedimentos, como la versidbn adecuada de suricata y
determinar si se podia instalar en Windows o era necesaria una maquina

virtual.

4.1.2 Sprint 2 (2 semanas)
a. Planificacion del sprint (Sprint planning meeting)

b. Sprint backlog



I Implementacion de la arquitectura IDS.

La arquitectura IDS que se implementara es SURICATA. El cual es
un motor para monitorear la seguridad, IPS e IDS de red con un alto
rendimiento. Es de cddigo abierto desarrollada por OISF.

i. Instalacion del IDS. Se realizo la instalacion de Suricata-6.0.3-

1-64bit.msi con la version Npcap 1.60 para Windows.

= SuricataWininstallationGuide_v1.4.2.pdf

olsr

Suricata IDS/PS 603-1-64bitSetup = = HEM

SURICATA

Installing Suricata IDS/IPS 6.0.3-1-64bit

Plezse wat whie the Seup V¥aard nstalls Surkata I05/1P5 6.0, 3-1-6¢bit. e

St

Add * CAcygwinlbin:CAcygwinliblpkgcanfig: * without the quotes to the end of the *
Variable value path * :

Figura 5 Instalacion Suricata-6.0.3-1-64bit.msi

iii. Garantizar la comunicacion con los servidores
C. Reunién diaria (Daily Standup)

I Evidencia progreso diario

i. Identifican problemas
d. Entregables

i. Disefo de la arquitectura IDS.

4.1.3 Sprint 3 (2 semanas)
a. Planificacion del sprint (Sprint planning meeting)
b. Sprint backlog

i Disefiar reportes (como medir la eficacia del IDS)



Los ficheros son guardados por defecto en un formato JSON por

cada evento generado se crea una nueva linea.

i Generar Reportes.

Figura 6 Reportes eve.json

iii. Publicar Reportes.

JSON Editor Online

Nuevo documento 16 EMNuevo SEeAbiertow ESalvar~ $EOpciones~ =gCuota

marca de tiempo : 2822-03-2371@:14:48.180102-0580
flujo_id : 6312216845096333
en_iface : \Dispositivo\NPF_{3CBCO2Ce-5F82-4B84-A34A-13488320BFEA]}
tipo de evento : flujo
src_ip : feS0:0000:0000:0000:4dds:5F7d: Bede:26ed
puerto_origen : 5@422
dest_ip : ff02:0000:0000:0000: 6000 : G690 10081 : 0083
puerto_destino : 5355
prototipo : UDP
app_proto : ha fallado

» flujo

Figura 7 Un reporte JSON



Muevo documento 19 BNueve ERAbierto~= BSalvar~ 130pd

5 Ji

marca de tiempo @ 2822-83-23T718:14:45.521175-8588
flujo_id : ©629617388296492 G)
en_iface : \Dispositivo\NPF_{3CBCS2CB-5F82-4B84-A34A-13488328BF8BAY
tipo de ewvento : flujo
spc_ip @ 172.16.1.228
puerto_origen : 3214
dest _ip : 172.16.2.151
puerto_destino : 7688
prototipo : TCP
p flujo :
P tcp:

Figura 8 reporte JSON

C. Reunion diaria (Daily Standup)
i. Evidencia progreso diario

4.1.4 Sprint 4 (4 semanas) DLP
a. Planificacion del sprint (Sprint planning meeting)
b. Sprint backlog

i Sophos DLP documentacion y soporte

ii. Diseno de politicas para el DLP

iii. Implementacion politicas
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Figura 9 Implementacién politicas DLP Endpoint Protection
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Figura 10 Reglas dentro de la politica DLP Endpoint Protection
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Figura 11 Configuracion politicas DLP Endpoint Protection. Reglas

de archivo documento
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Figura 12 Configuracion politicas DLP Endpoint Protection. Reglas

de archivo imagen
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Figura 13 Implementacioén politicas DLP Server Protection.
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Figura 14 Reglas dentro de la politica DLP Server Protection.



* BelBe He | He|@n @1 B B (B BB @x B e meOw@e] winawnxaw omo0cQcoaQuEson + v - s x

[ R p—— T
i [ ot Vo B e

29809 @

Figura 15 Configuracién politicas DLP Server Protection. Reglas de

archivo Datos
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Figura 16 Configuracién politicas DLP Server Protection. Reglas de

archivo Documentos
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Figura 17 Configuracién politicas DLP Server Protection. Reglas de

archivo imagenes

iv. Pruebas politicas DLP

Equipos que descargan y envian
documentos
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Grafico 1 Equipos que mas descargan o envian documentos

Reunion diaria (Daily Standup)



I Evidencia progreso diario

d. Entregables
i. Guia implementacion de politicas de proteccion DLP en el
software SOPHOS.
i. Politicas implementadas en SOPHOS.
Las politicas DLP creadas en Sophos son para detectar la salida o
descarga de documentos, imagenes, tanto en los Endpoint
Protection y los Server Protection.
Envio de informacion relevante como convicciones religiosas, grupo
étnico, cuenta bancaria.
Con destino a correo electronico, navegador internet, mensajeria
instantanea, navegador internet (procesos externos), Voz IP,

almacenamiento.

ii. Reporte cumplimiento o no de la politica.
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SOPHOS Server Protection - Registro de eventos de prevencion de pérdida de datos

Figura 18 Server Protection - Registro de eventos de prevencion de pérdida de

datos
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Figura 19 Endpoint Protection - Registro de eventos de prevencion de

pérdida de datos



CONCLUSIONES Y RECOMENDACIONES

Se implementaron con éxito las politicas DLP en la plataforma Sophos, lo cual

permite tener un mejor control de los datos.

Se planted una herramienta que permita mitigar la problematica de perdida de
informacién sensible para la Uniautdnoma, la cual se basé en software libre como

lo es suricata IDS u mediante politicas DLP en la plataforma Sophos.

La implementacion de las politicas DLP ayuda a bajar la fuga de informacién mas
se esta lejos de tener un 100% de efectividad por esto es recomendable en tener

controles.
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